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OZET

BILISIM SISTEMI ARACILIGIYLA HAKSIZ YARAR SAGLAMA SUCU

ACIKGOZ, EMRE IKBAL
YUKSEK LISANS, KAMU HUKUKU
Tez YOneticisi: Yrd. Dog. Dr. Omer CELEN

Haziran 2017, 127 sayfa

Dijital teknolojideki bas dondiiriicii gelisme ve yenilikler, bilisim sistemlerinde de gerek
nitelik gerekse nicelik boyutlarinda kapsamli degisim ve doniisiimlere yol agcmis; bu
gelismelerin bir yan {iriinii, deyim yerindeyse komplikasyonu ve yeni bir sug tiirii olarak
bilisim suclar1 ortaya ¢ikmistir. Gilindelik hayati kolaylastiran vazgegilmez unsurlar haline
gelen bilisim sistemleri ne yazik ki sug isleme amaciyla kdtiiye de kullanilabilen elverisli
araclardir. Bu sekilde kotiiye kullanimlar: engellemek tizere Tiirk Ceza Kanunu (TCK)’nda
cesitli bilisim suglar1 diizenleme altina alinmistir. TCK madde 244, fikra 4’te diizenlenen
“biligim sistemi aractligiyla haksiz yarar saglama” da bu suglardan biridir. S6z konusu sug,
kanun koyucu tarafindan, elde edilen haksiz yararin baska bir suga viicut vermemesi
durumunda uygulanacak sekilde diizenlenmistir. Calismamizin amaci bu 6zellikli durum
cercevesinde s6z konusu sugun uygulama alanmi belirlemek; doktrine ve uygulamaya

inceleme konusu sug tiirii bakimindan biitiinciil bir bakis agis1 getirmektir.

Anahtar Kelimeler: bilisim sucgu, bilisim sistemi, haksiz yarar saglama, Tiirk Ceza Kanunu

madde 244.
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ABSTRACT

THE CRIME OF UNFAIR BENEFIT THROUGH INFORMATION SYSTEM

ACIKGOZ, EMRE IKBAL
LL.M., Department of Public Law
Supervisor: Assis. Prof. Dr. Omer CELEN

Haziran 2017, 127 sayfa

The dazzling developments and innovations in digital technology have caused
comprehensive changes and transformations in both dimensions of quality and quantity also
in information systems; as a by-product of these developments, so to say as a complication
and as a new crime type, information crimes have arised. Information systems which became
indispensable elements easening daily life, unfortunately are also convenient tools that can
be misused for the purpose of committing crime. In order to prevent such misuses, various
information crimes are put in order under Turkish Criminal Code (TCC). “The crime of
unfair benefit through information system” regulated under article 244, paragraph 4 of TCC
is also one of these crimes. The given crime is regulated by the law-maker in case to be
implemented when the obtained unfair benefit is not creating another crime. The aim of this
work is to define the scope of application of this given crime in frame of this specific
situation; to bring a holistic view to the doctrine and application in regard to crime type as

the research subject.

Keywords: cybercrime, information system, unfair benefit, Turkish Criminal Code article

244.
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GIRIS

Teknolojik gelismeler, ge¢gmisten bugiine bir yandan insanlarin hayatini kolaylastirirken
diger yandan insanlara zarar vermek isteyenler tarafindan istismar edile gelmistir.
Gilinlimiizde, bilisim sistemlerinin varligi, insanlara is ve giindelik hayatlarinda biiyiik
kolayliklar saglamaktadir. Ozellikle diinyadaki bilisim sistemlerini birbirine baglayan
internet teknolojisi ile bilgiye erisim ve iletisim olduk¢a kolaylagmistir. Ancak ayni ag
izerindeki siber diinyada para dahil her tiirlii deger ve bilginin depolaniyor olusu, sug isleme

niyetinde olan kimselere yeni firsatlar sunmaktadir.

Bilisim sistemlerinin olusturdugu siber diinyanin fiziki diinyadan ayrilan kimi 6zellikleri,
s6z konusu kimseler i¢in uygun bir faaliyet ortami saglamaktadir. Oncelikle internetin tiim
diinyay1 saran bir ag olmasi, siber diinyada ulusal sinirlar1 6nemsiz hale getirmektedir. Siber
diinyanin olanaklarini kullanan faillerin sug isledikleri iilkede daha 6nce hi¢ bulunmamis
olmalar1 dahi miimkiindiir. Ayrica failler bulunduklar iilkede su¢ islemek istediklerinde
dijital izlerini yok etmek i¢in internetin olanaklarini kullanarak kendilerini bir baska tilkede
gosterip “anonimlik” kazanabilmektedirler. Ote yandan siber diinya, sug isleme niyetinde
olan kimselere amaclarini biiylik ¢abalar sarf etmeksizin ger¢eklestirme imkani sunmaktadir.
Failler, bilgisayarlar1 basinda oturarak gelistirdikleri kimi yontemlerle giivenlik agiklarindan
yararlanip, bazen milyonlarca kisinin banka hesaplarindaki paralari kendi hesaplarina
transfer etmekte, bazen de bilisim sistemleri ile calisan cihazlara diinya ¢apinda kriz

yaratacak derecede zarar verebilmektedirler'.

Siber diinyanin sagladigi bu olanaklar kimi zaman siradan bir suclu tarafindan, kimi zaman
suc Orgiitleri ve teroristler tarafindan, kimi zaman da devletler tarafindan kullanilmaktadir.
Ulus devletler artik siber diinyay1 bir muharebe alani olarak gérmekte ve bu alanda savunma
yatirimlar1 yapmakta, siber ordular kurmaktadirlar. Oyle ki bununla ilgili olarak “Harp

Zamaninda Sivillerin Korunmasmna Iliskin 1949 tarihli Cenevre Sizlesmesi nden ilham

' Nitekim “Goodman "m da belirttigi gibi: “Her sey baglantili oldugunda herkes savunmasiz hale geliyor.”

(Goodman, Marc; Gelecegin Suglari, (C. Ozdemir, Cev.) Istanbul 2016, s. 11)



alinarak, siber alanda da sivillerin korunmasina iligkin uluslararas1 bir “dijital Cenevre

sozlegmesi” imzalanmas gerektigi ifade edilmektedir®.

Bilisim sistemlerinin icadi ile ortaya ¢ikan siber diinyada; hirsizlik, dolandiricilik, mala zarar
verme, hakaret, tehdit gibi suclarin islenmesi miimkiindiir. Ayrica bilisim sistemlerinin icad1
ile s0z konusu suglarin yani sira bu diinyaya 6zgii — yeni, haksizlik teskil eden davraniglar
da ortaya ¢ikmis ve bu davraniglardan bazilar1 hukuk diizenlerince cezai yaptirim altina
alinmistir. Bu baglamda, siber diinyada islenen ve hukuk diizenlerince cezai yaptirim altina

alinan bu haksiz davranislar, yeni bir sug tiirii olarak bilisim suglarina viicut vermistir.

Bilisim su¢lari, Tiirk Hukuku’nda ilk olarak 1991 yilinda “bilisim alaninda sug¢lar” baslig
altinda 765 sayili Tiirk Ceza Kanunu (TCK)’nda diizenleme alant bulmus ve ayni baslikla
bu suclar 5237 sayili yeni TCK’da da yerini almistir. Bu ¢alisma kapsaminda ele alinacak
olan “bilisim sistemi araciligiyla haksiz yarar saglama sugu” 5237 sayili TCK’nin
“topluma karsi suglar” kisminda, “bilisim alaninda suglar” bolimiinde, madde 244, fikra

4’te diizenlenmistir.

TCK’da hirsizlik, dolandiricilik, giiveni kotiiye kullanma, zimmet gibi haksiz yarar
saglamay1 cezai yaptirim altina alan suglar diizenlenmistir. Bu baglamda TCK m. 244/4’iin
diizenlenme amaci, s6z konusu suglar bakimindan tipiklik arz etmeyecek haksiz yarar
saglamaya yoOnelik davranislar1 cezai yaptirim altina almaktir. Nitekim TCK m. 244/4’iin
kanuni taniminda, islenen fiil ile elde edilen haksiz ¢ikarin bagka bir su¢u olusturmamasi

halinde bu hiikmiin uygulanacagi diizenlenerek bu suga tali norm 6zelligi kazandirilmigtir.

Ornegin, bir bilisim sistemi vasitastyla; tasinir bir mali elde ederek ya da bir kimseyi hileli
hareketlerle aldatarak, haksiz bir yarar elde etmek miimkiindiir. Bu fiiller esasen
malvarligina karsi iglenen suglardan olan hirsizlik ve dolandiricilik sucglari ile TCK’da cezai
yaptirima baglanmistir. Ancak bilisim sistemleri ile bir taginir mali elde etmeksizin ya da bir
kimseyi bu sistemlerle aldatmaksizin, bilisim sistemlerinin sagladig1 kolayliklardan istifade

ederek haksiz bir yarar elde edilmesi de miimkiindiir.

* Smith, Brad; "The need for a Digital Geneva Convention", Microsoft on the Issues,
https://blogs.microsoft.com/on-the-issues/2017/02/14/need-digital-geneva-convention/, s.e.t: 30.05.2017.



TCK’da, bilisim sistemlerinin temel birimi ve bilginin “makine dilinde ” ifade edilmis bigimi
olan “veri”’ye miidahalede bulunarak bir haksiz yarar saglanmasinin, malvarligma karsi
islenen suclar baglaminda cezai yaptirima tabi tutulmadigi goriilmektedir. Giliniimiizde
bilginin ifade ettigi ekonomik deger goz oniine alindiginda, bilisim sistemlerindeki veriler
ile haksiz bir yarar saglanmasinin cezai yaptirima tabi tutulmamasi diisiiniilemeyeceginden,
kanun koyucu bir boslugu doldurmus ve “bilisim sistemi araciligryla haksiz yarar saglama

su¢u "nu diizenlemistir.

Calismamiz iki bolimden olusmaktadir: Birinci bdliimde, inceleme konumuz olan sug
acisindan onem arz eden “bilisim sistemi” kavrami ve bununla baglantili kavramlar gézden

gecirilmis; genel olarak bilisim suglari ulusal ve uluslararasi boyutuyla ele alinmastir.

Ikinci boliimde, “bilisim sistemi araciligiyla haksiz yarar saglama sucu” bakimidan
korunan hukuki deger, sugun unsurlari ile tesebbiis, istirak ve igtima hususlari ele alinmistir.
Bu boliimde, sugun tali norm olusu dikkate alinarak, sucun uygulama alaninin belirlenmesi
amaciyla, ictima bahsi Yargitay kararlarindan 6rneklerle detaylica incelenmeye ¢alisilmigtir.
Son olarak bu béliimde inceleme konumuz olan sugun, bir bilisim sugu olmasina bagli olarak
ceza muhakemesi siirecinde ortaya c¢ikan ozellikli durumlar ile yaptirim hususu ele

alinmistir.



BiRINCi BOLUM
BIiLiSIM SISTEMLERINE ILiSKIN TEMEL KAVRAMLAR

VE GENEL OLARAK BILiSIM SUCLARI

1. BILISIM SISTEMLERINE iLiSKiN TEMEL KAVRAMLAR

1.1. Bilisim Kavram

“Bilisim”, genel olarak bilgisayarin icadi ile ortaya ¢ikan bir terimdir ve 6zel bir bilim dalinm
ifade eder’. Bilgisayarm icadu ile ortaya ¢ikan bu yeni bilim dalina ismini veren 1962 yilinda
fransiz Philippe Dreyfus olmustur. Dreyfus, “information” ve “automatique”
kelimelerinden “informatique” kelimesini tiireterek s6z konusu bilim dalini ifade etmek
iizere kullanmistir*. Bu isim, 1967 yilinda Fransiz Akademisi tarafindan da kabul gormiis’,
ardindan diger Avrupa iilkelerince de benimsenmis® Tiirkge’ye de “enformatik” olarak
geemistir’. Ancak giiniimiiz Tiirk¢esi’nde s6z konusu bilim dali i¢in bu isim yerine genel

olarak “bilisim” kelimesinin tercih edildigi goriilmektedir.

“Bilisim” ismi 1971°de, Hacettepe Universitesi’nden Prof. Dr. Aydin Koksal tarafindan

onerilmistir®. Doktrinde “bilisim ”in, “bilim” ve “iletisim” ifadelerinin kaynastirilmasi ile

Aydin, Emin Dogan; Bilisim Suglar1 ve Hukukuna Giris, Ankara 1992, s. 3; Diilger, Murat Volkan;
Bilisim Suglar1 ve Internet Iletisim Hukuku, Ankara 2015, s. 74; Giirler, Fazil; Teknik ve Hukuksal
Yonleriyle Bilisim Alaninda Suglar, Ankara 2015, s. 28-31; Ozbek, Veli Ozer; "Banka Veya Kredi
Kartlarimin Kétiive Kullanilmast Sugu (TCK m.245)", Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi,
2007, Cilt 9, Say1 Ozel Sayi, s. 1023; Tagkin, Saban Cankat; Bilisim Suglari, Istanbul 2008 s. 3—4;
Yenidiinya, A. Caner/Degirmenci, Olgun; Bilisim Suglar1 (Mukayeseli Hukukta ve Tirk Hukukunda),
Istanbul 2003, s. 27.

Ketizmen, Muammer; Tiirk Ceza Hukukunda Bilisim Suglari, Ankara 2008, s. 10.

Ketizmen, Bilisim Suglari, s. 10.

Ingilizce’de “informatics”, Almanca’da “informatiks”, Italyanca’da ve Ispanyolca’da “informatica”
seklinde ifade edilmistir. (Diilger, Bilisim Suglari, s. 73; Ifrah, Bilgisayar Ne Sayar, s. 69.)

Nisanyan, Sevan; Sozlerin Soyagac1: Cagdas Tiirkcenin Etimolojik S6zliigii, Istanbul 2009, s. 72.
Nisanyan, Sozlerin Soyagaci, s. 72.



olusturuldugunu ileri siirenler olmakla birlikte’; “K¢ksal”, bilisim terimini, bilmek

eyleminden doniislii/ istes gatiy1 kullanarak tiirettigini belirtmistir'®.

Bilisim terimi Tiirk Dil Kurumu giincel Tiirke sozlitkte su sekilde tanimlanmaktadir'':
“Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin
dayanagi olan bilginin ozellikle elektronik makineler araciligiyla diizenli ve akla uygun bir

bigimde iglenmesi bilimi, enformatik.”

Hukukgular tarafindan bilisimin birden ¢ok tanimi yapilmis olsa da esas itibariyle bu
tanimlarda biiyiik bir farklihiga rastlanmaz'’. Séz konusu tanimlardan yola ¢ikarak biz de
bilisimi su sekilde tanimlayabiliriz: Bilginin, elektronik sistemler vasitasiyla elektronik hale/
elektronik veriye doniistiirilerek otomatik olarak islenmesini, depolanmasini ve

aktarilmasini konu alan bilim dali.

Ozen, Muharrem/Bastiirk, ihsan; Temel Hak ve Ozgiirliikler Baglaminda Bilisim — Internet ve Ceza
Hukuku, Ankara 2011, s. 11.

" Kiksal, Aydin; Adi Bilgisayar Olsun, istanbul 2010, s. 44.
1 www.tdk.gov.tr, s.e.t: 05.05.2017.

12 Akbulut, Berrin; "Bilisim Suclar", Selguk Universitesi Hukuk Fakiiltesi Dergisi, 2000, Cilt 8, Say1
Milenyum Armagam 1-2, s. 546: “Insanlarin teknik, ekonomik ve toplumsal alanlardaki iletisimde
kullandigi ve bilimin temeli olan bilginin elektronik ara¢larla ozellikle bilgisayarlar araciligiyla iglenip,

.

ses, gortintii ve veri tagiyan iletisim hatlari araciligiyla aktarilmas: bilimidir.”;

Aydin, Bilisim Suglar1 ve Hukukuna Giris, s. 3: “Bilginin iletisim yapisi ve ozellikleri; bilginin aktarilmast,
organize edilmesi, saklanmasi, tekrar elde edilmesi, degerlendirilmesi ve dagitimi icin gerekli kuram ve
yontemler ve ote yandan da; bilgiyi kaynagindan alip kullaniciya aktaran ve genel sistem bilimi, sibernetik,
otomasyon ile insamin ¢alisma cevrelerinde ki yerinde ve zamaninda kullanilan teknolojileri temel alan
bilgi sistemleri, sebekeleri, islevieri, siiregleri ve etkinlikleridir. Kisaca, bu bilim ve teknoloji dali bir veri
islem siirecidir.”;

Diilger, Bilisim Suglari, s. 73: “Bilisim insanlarin teknik, ekonomik, siyasal ve toplumsal alanlardaki
iletisiminde kullandig: bilginin, ozellikle bilgisayar araciligiyla diizenli ve akilci bigimde islenmesi, her
tiirden diisiinsel siirecin yapay olarak yeniden iiretilmesi, bilginin bilgisayarda depolanmasi ve

’,

kullanicilarin erisimine a¢ik bulundurulmasi bilimidir.”;

Giirler, Bilisim Alaninda Suglar, s. 30-31: “I'nsanlzg“m ortak mirasi olarak binlerce yil iginde ticari, teknik,
ekonomik, hukuksal vb. tiim alanlarda iiretebildigi ve bilimin ulasabildigi her tiir verinin, elektronik
araglarla, ozellikle bilgisayarlar araciligiyla elektronik/sayisal bir hale doniistiiriilerek, diizenli ve akilci
bir bigimde toplanmasu, islenmesi, kaydedilmesi, siniflandiriimasi, saklanmasi, bilgi haline déniistiiriilmesi
ve tiim bu islemlerin sonuglarmmin dogrudan sunulmasint ya da ses, goriintii ve/veya veri tasiyabilen kablolu

’,

veya kablosuz iletisim hatlar: araciligiyla aktariimasini saglayan bilim dalidir.”,;

Yazicioglu, R. Yilmaz; Bilgisayar suglari: Kriminolojik, Sosyolojik ve Hukuki Boyutlari ile, Istanbul
1997, s. 131: “Bilisim bilgisayardan da faydalanmak suretiyle bilginin saklanmasi, iletilmesi ve iglenerek

s,

kullanilir hale gelmesini konu alan akademik ve mesleki disipline verilen addir.”,

Yenidiinya/Degirmenci, Bilisim Suglari, s. 27: “Bilisim, teknik ekonomik, sosyal, hukuki alandaki verinin,
otomatik olarak iglenmesi saklanmasi, organize edilmesi, degerlendirilmesi ve aktarilmasi ile ilgili bilim
dalidir.”



Bilisim biliminin temel bir miihendislik alami olarak konusu; verileri aktarabilen,
depolayabilen ve algoritmalar yardimiyla verileri isleyebilen matematiksel makineler
tasarlamaktir. Ote yandan yardimer bir bilim dali olarak da diger bilimlerdeki olgularin

soyutlastirip algoritmalar yardimiyla islenmesini miimkiin kilar."

1.2. Bilisim Sistemi ve Bilgisayar

Dreyfus un “informatique” kelimesini tiiretisi/ tercih edisinin temelinde, bu bilim dalinin
esas olarak bilgilerin otomatik isleme tabi tutulmasi ile ilgileniyor olusu vardir. Bilgilerin

otomatik isleme tabi tutulmasi ise bilgisayarlar araciligiyla gerceklestirilebilen bir siiregtir.

Bilisim biliminin ortaya ¢ikmasinda milat, denebilir ki, bilgisayarin icadidir. Bilgisayar icat
edilmeseydi bdyle bir bilim dalindan da bahsedilemezdi. Giiniimiiziin modern
bilgisayarlari'®, kullanicinin bilgisayara girdigi bilgiyi farkli algoritmalardan gegirerek bir

sonuca ulagmakta ve bu siire¢ kullanici olmaksizin otomatik olarak gerceklesmektedir.

Bilgisayarlar sadece elektrik sinyalleriyle calisirlar. Bilgisayarin elektronik devreleri
arasinda 5 volt elektrik akis1 olursa bu “1” olarak; hi¢ elektrik akisi olmazsa bu da “0” olarak
algilanir. Bundan dolay1 bilgisayarlarda islem yapabilmek i¢in ikilik say1 sistemine yani
“binary” sistemine ihtiya¢ vardir'. Bilgisayarlarin alfabesinde sadece 1’ler ve 0’lar
bulunur; yani bilgisayarlar biitiin islemlerini 0 ve 1’leri yan yana getirerek yaparlar. Bagka
bir ifadeyle resimler, miizikler, videolar, yazilar; kisaca bilgisayar ekraninda gordiigiimiiz
her sey esasinda 0 ve 1’lerin yan yana getirilmis halidir. Iste bu 0 ve 1’ler makine dilini ifade

16
ederler.

Bilgisayarlarin temelde donanim ve yazilim olmak iizere iki bileseni vardir. Donanim en
basit ifadeyle bilgisayarm elle tutulabilen fiziksel kisimlaridir'’. Ekran, klavye, sabit disk,
bellek, mikro iglemci gibi unsurlar bilgisayarin donanim bilesenine dahildir. Oysa yazilimlar

bilgisayarin soyut yoniinii olustururlar ve belirli islem veya islemleri yapmak {izere

" (Ozbek, Banka veya Kredi Kartlarinin, s. 1023.

Oren, Tuncer/fJney, Tuncer/Colkesen, Rifat (Editorler); Tiirkiye Bilisim Ansiklopedisi, Istanbul 2006,
s. 1030: ENIAC, elektrikle calisan ve elektronik veri igleme kapasitesine sahip ilk bilgisayar olarak kabul
edilmektedir. Amerika Birlesik Devletleri Ordusu igin gelistirilen bu bilgisayar 167 m”lik bir alan
kaplamaktayd1 ve yaklagik 30 ton agirliga sahipti.

Karagiilmez, Ali; Bilisim Suclart ve Sorusturma — Kovusturma Evreleri, Ankara 2014, s. 48.

Microsoft A¢ik Akademi, Egitimler, https://www.acikakademi.com/portal/Course/12/bilgisayar-yazilim-
ve-algoritma.aspx, s.e.t: 05.05.2017.

Karagiilmez, Bilisim Suglari, s. 50.



bilgisayarlara kurulurlar'®. Bir bilgisayarin kullanimi, temelde yazilimlara dayanir ve
yazilimlarm olusturulmasinda 6zel bir dil kullamlir'®. Bilgisayar, bu dili yukarida agiklanan
elektronik devreleri vasitasityla dogrudan uygulanabilen sinirli bir komutlar dizisine ¢evirir.
Bu anlamda bilgisayarin temel 6zelligi programlanabilmedir®®. Dolayisiyla bilgisayari,
kisaca; “aritmetik ve mantik igslem dizileriyle olusturulmus yazilimlara gore, verileri

otomatik olarak isleyen makine” olarak tanimlayabiliriz*'.

Elektromanyetik siireclerden gecirilerek bilginin veri haline doniistiiriilmesi ve otomatik
isleme tabi tutulmasi isleminin bilgisayarlar araciligiyla yapildigini ifade ettik. Ancak
ozellikle hukuk literatiiriinde bilgileri otomatik isleme tabi tutan elektromanyetik araglar igin

kullanilan ifadelerde bir birlik olmadig1 goriilmektedir.

Tiirk Hukuku’nda, ceza kanunlarina baktigimizda; 5237 sayili Tiirk Ceza Kanunu’nda
(TCK), 765 sayili TCK’dan farkli olarak “bilgileri otomatik isleme tabi tutan sistem ” ifadesi
yerine “bilisim sistemi” ifadesi tercih edilmistir. 765 sayili TCK’daki ifade, Fransiz Ceza
Kanunu'ndaki ifadenin karsiigi olarak kullamilmustir’. Fransa’da bilgisayar ifadesinin
karsilig1 olarak “ordinateur” ifadesi kullanilirken Fransiz Ceza Kanunu’nda bunun yerine
“verileri otomatik isleme tabi tutan sistem” ifadesi kullamlmistir. Avrupa Konseyi Siber
Suglar S6zlesmesi’nin (AKSSS) “fanmimlar” baslikli 1. maddesinde ise, “bilisim sistemi”
terimi yerine “bilgisayar sistemi” terimi kullanilmig ve bu terim “bir veya birden fazlas:,
bir program uyarinca otomatik veri igleyebilen herhangi bir cihaz veya birbiriyle baglantili

veya ilgili bir grup cihazi ifade eder.” seklinde tanimlanmistir™.

Inceleme konumuz olan, “bilisim sistemi araciligiyla haksiz yarar saglama sugu”nda cezai

sorumluluk acisindan, bir bilisim sistemine miidahale ile haksiz yarar saglanmasi arandigi

Karagiilmez, Bilisim Suglari, s. 50.

Yazilim dilleri: Diisiik seviye: makine dili, assembly dili / Orta seviye: C, C# / Ust seviye: Visual Basic,
Pascal (Microsoft A¢ik Akademi, Egitimler, https://www.acikakademi.com/portal/Course/12/bilgisayar-

yazilim-ve-algoritma.aspx, s.e.t: 05.05.2017.)

" Casey, Eoghan; Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, 3.

bs., 2011, s. 87.

Biiyiik Larousse, Gelisim Yayinlari, 1986; "Bilgisayar",s. 1639. TDK giincel sozliikte bilgisayar su sekilde
tanmimlanmaktadir: “Cok sayida aritmetiksel veya mantiksal iglemlerden olusan bir isi, 6nceden verilmis bir
programa goére yapip sonu¢landiran elektronik arag, elektronik beyin.”
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> Yazeioglu, Bilgisayar Suglari, s. 129.

3 Erdogan, Yavuz; Tiirk Ceza Kanunu’nda Bilisim Suglari, Istanbul 2012, s. 12.

** https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf, s.e.t: 02.05.2017.



icin, Oncelikle TCK’daki “bilisim sistemi” ifadesinin acikliga kavusturulmasi

gerekmektedir.

Bilisimin bir bilim dali olarak gelismesi, bilgisayarin ortaya ¢ikisiyla ayn1 doneme denk
geldigi icin, bilgisayar ve bilisim genel olarak birlikte anilagelmistir®. Ancak zaman iginde
teknolojinin de gelismesiyle “bilgileri otomatik igsleme tabi tutabilen” yeni cihazlar ortaya
cikmis ve bilgisayar ifadesi bunlar1 ifade etmekte yetersiz kalmistir. “Akilli” olarak
nitelenen buzdolaplarini, televizyonlari, tartilari, lambalari, prizleri yine ayni sekilde sesli
yardim asistanlarini, kisisel saglik takip cihazlarini, navigasyon cihazlarint ve cep
telefonlarin1 bu cihazlara 6rnek olarak gosterebiliriz. Esas itibariyle bu cihazlarin ¢alisma
mantiklari da bilgisayarlarla aynidir™. Ancak bilgisayarlar disinda belli algoritmaya gore
verileri igleyen diger cihazlar, gorecekleri fonksiyonlara gore 6zel bir programlama
icerirken, bilgisayarlar genel programlama igerirler’’. Oyle ki bir bilgisayar bagka bir
bilgisayarin ¢aligabilmesi i¢in gerekli temel isletim sistemini olusturabilirken, ayni igin s6z

konusu diger cihazlar araciligiyla yapilmas1 miimkiin degildir®®

Bilisim sistemlerinin, doktrinde ii¢ alt smnifa ayrildigi goriilmektedir*’. Bunlardan birincisi,
acik bilgisayar sistemleri olarak isimlendirilen ve bilgisayar dedigimizde ilk aklimiza gelen,
genel depolama diskleri, klavyeleri, monitdrleri, fareleriyle giinliik hayatta kullandigimiz
masaiistii veya tasinabilir bilgisayarlar ya da kiigiik 6lgekli sunuculardir’®. Dolayisiyla her
bilgisayar bir bilisim siteminin par¢asi oldugu halde her bilisim sistem aygit1 bir bilgisayar
degildir’'. ikinci tiir bilisim sistemleri ise iletisim teknolojisinin giderek dijitallesmesi ve

bilisim sistemlerinin iletisim amaciyla kullanilan iletisim araclarina altyapi saglamasinin bir

» Ketizmen, Bilisim Suglari, s. 13: Ornegin; Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglar

Hakkinda Kanun Tasarist md.2-d’ de bilisim sistemi, “Bilgisayar, ¢evre birimleri, iletisim altyapisi ve

programlardan olusan veri isleme, saklama ve iletmeye yonelik sistem” olarak tanimlanmaktadir.

%% Nitekim AKSSS m. 1°de de “bilgisayar sistemi” terimi tanimlanirken “ofomatik veri isleyebilen herhangi

bir cihaz” ifadesi kullanilmistir.

7 Ozen/Bastiirk, Bilisim — Internet ve Ceza Hukuku, s. 10; Tanrikulu, Cengiz; Computer Fraud, Ankara

2016, s. 12; Yazicioglu, Bilgisayar suglari, s. 217; Yenidiinya, A. Caner; "Bilisim Sistemine Hukuka Aykiri
Erisim Su¢u", Legal Fikri ve Sinai Haklar Dergisi, 2005, Say1 4, s. 1029.

Microsoft, A¢ik Akademi, Egitimler, https://www.acikakademi.com/portal/Course/12/bilgisayar-yazilim-
ve-algoritma.aspx, s.e.t: 05.05.2017.
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¥ Tanrikulu, Cengiz; Ceza Muhakemesi Hukukunda Bilisim Sistemlerinde Arama ve Elkoyma, Ankara

2014, s. 14.

Casey, Digital Evidence and Computer Crime: Third Edition, s. 7; Tanrikulu, Bilisim Sistemlerinde
Arama ve Elkoyma, s. 14.

Degirmenci, Olgun; Ceza Muhakemesinde Sayisal (Dijital) Delil, Ankara 2014 , s. 54.
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sonucu olarak iletisim sistemleridir’>. Ugtincii tiir bilisim sistemleri ise gomiilii bilisim
sistemleridir. Bu bilisim sistemlerine navigasyon cihazlarini, 6zel amacl kullanilan el
bilgisayarlarini, “akilli” olarak nitelendirilen ev aletlerini 6rnek gosterebiliriz. Bu cihazlarin
asil fonksiyonlar1 kullanim alanina gore farklilik arz etmekle birlikte bu cihazlar ayni

zamanda bir bilisim sisteminin pargasi olarak calismaktadirlar™.

Bu aciklamalardan hareketle kanun koyucunun bilgisayar — bilisim sistemi ayriminda
tercihini “bilisim sistemi nden yana koymasimn bu terimin daha genis anlama® sahip
olmasindan kaynaklandig1 sdylenebilir. Bilisim sistemi terimindeki bilisim kelimesinin s6z
konusu bilim dalindan hareketle kullanildigi goriilmektedir. Dolayisiyla hem “bilgileri
otomatik isleme tabi tutabilen” halihazirda mevcut tiim cihazlar bu kapsama dahil edilmis
hem de ilerde icat edilmesi miimkiin, bu 6zelligi tasiyacak olasi cihazlar kapsam diginda

birakilmamistir’>.

Ozellikle giiniimiizde nesnelerin interneti (internet of things / I0T) olarak ifade edilen
cihazlarin da bilisim sistemi kavramina dahil oldugunu belirtmek gerekir. Internet of Things,
ifadesi ilk defa 1999 yilinda Kevin Ashton tarafindan, internet iizerinden radyo frekansi
tanimlama teknolojisini (RFID) kullanarak fiziksel diinyaya baglanan sistemleri ifade etmek
icin kullanilmistir’®. Nesnelerin interneti cihazlari, iizerindeki sensorler yardimiyla disaridan
aldig1 verileri igerisinde daha onceden yazilmis algoritmalar yardimiyla otomatik olarak
coziimleyerek elde ettigi sonuclar1 internet iizerinden kullanicisina aktarmaktadir.
Nesnelerin internetine giinliikk hayatimizda kullandigimiz, internete baglanabilen elektronik
ev aletlerini, sesli yardim asistanlarini, kisisel saglik takip cihazlarim1 6rnek olarak

gosterebiliriz.

Ote yandan, bilgisayar ve s6z konusu diger cihazlarin iirettikleri verileri baska bilgisayar

veya cihazlara aktarmada kullanilan soyut veya somut aglar da bilisim sistemi tanimina

2 Casey, Digital Evidence and Computer Crime: Third Edition, s. 8; Tanrikulu, Bilisim Sistemlerinde

Arama ve Elkoyma, s. 14.

3 Casey, Digital Evidence and Computer Crime: Third Edition, s. 8; Tanrikulu, Bilisim Sistemlerinde

Arama ve Elkoyma, s. 14.

3 Akbulut, Bilisim Suglari, s. 546; Diilger, Bilisim Suglari, s. 74; Erdogan, TCK’da Bilisim Suglari, s. 12;
Taskin, Bilisim Suglari, s. 4; Yenidiinya/Degirmenci, Bilisim Suglari, s. 31.

* Erdogan, TCK’da Bilisim Suglar1, s. 12.

36 Juma, Mariam/Saleh, Hager/Suhail, Manal/Khalifa, Marwa; "What is Internet of Things?", Times of

Oman, http://timesofoman.com/article/97372/Technology/Oman-Technology:-What-is-Internet-of-
Things, s.e.t: 29.03.2017.



dahildir’’. Zira bilisim sistemi ile ifade edilmek istenen tekil bilgisayarlardan ziyade,
bilgisayarlarin birbirine bagli ¢evre birimleriyle olusturdugu bir biitiindiir’®. Bu anlamda
bilgisayardan farkli olarak bilisim sistemi yalniz veri islemeyi degil bunun yaninda veri
iletisimini de kapsar’’. Dolayisiyla diinya iizerindeki en biiyiik ag olan “internet” de bilisim

sistemi kavramina dahildir*.

Ayni sekilde CD (Compact Disc), Hard-Disk, SSD (Solid State Disk), hafiza kartlar1 gibi
veri tagima araglariin da bilisim sistemine dahil oldugu kanaatindeyiz. Zira nasil ki internet
veri iletisimi yOniiyle bilisim sistemi kavramina dahil ise veri tasima cihazlar1 da veri
depolama yoniiyle bilisim sistemi kavramina dahildir. Veri tasima cihazlarinin esasen
verileri otomatik igleme tabi tutma nitelikleri yoktur. Bagka bir deyisle bir veri tagima cihazi
kullanicinin ona ilettigi bilgileri ¢esitli algoritmalardan gegirerek bir sonuca otomatik olarak
ulasamaz. Dolayisiyla veri tasima cihazlari, aslinda her zaman yardimcr cihaz
konumundadirlar. Bu anlamda bir bilgisayar veya bilisim sistemi olmadan bu cihazlarin
icerdigi verilerin insanlar tarafindan okunmasi miimkiin olmadigindan bu cihazlarin da
biligim sistemi kavramina dahil oldugu kanaatindeyiz*'. Ayrica, hukuki koruma agisindan
bakildiginda; bilisim sistemi kavraminin kullanildigi kanuni diizenlemelerde, esas olarak
bilisim sistemlerinin soyut bilesenlerinin, yani donanimlarindan ziyade igerdikleri verilerin/
yazilmlarin korundugu gériilmektedir. Ornegin, TCK acisindan bilisim sistemlerinin
donanim unsuru mala zarar verme, hirsizlik, giiveni kotiiye kullanma gibi suglar agisindan
korunurken; yazilim unsuru bilisim alanindaki suglar boéliimiinde, bilisim sistemi ortak
kavrami ¢ergevesinde ayr1 bir korumaya tabi tutulmustur. Dolayisiyla, veri tasima cihazlarim
bilisim sistemi kabul etmeyerek, bu cihazlarda yer alan verileri, hukuki koruma disinda

birakmanin yerinde olmayacag1 kanaatindeyiz.

1.3. Bir Bilisim Sistemi Olarak Internet

Bilgisayar ve programlanabilen diger cihazlarin {rettikleri verileri bagka bilgisayar veya

cihazlara aktarmada kullanilan soyut veya somut aglarin bilisim sistemine dahil oldugunu

37 Yenidiinya, Hukuka Aykirt Erigim Sucu, s. 1030.

** Tanrikulu, Bilisim Sistemlerinde Arama ve Elkoyma, s. 13.

" Yenidiinya, Hukuka Aykir1 Erisim Sugu, s. 1030.

%0 Ketizmen, Bilisim Suglari, s. 20.

1 Kars1 goriis i¢in bkz. Koca, Mahmut/Uziilmez, ilhan; Tiirk Ceza Hukuku Ozel Hiikiimler, Ankara 2016,
s. 826.

10



ifade etmistik. Iste bu anlamda neredeyse tiim bilisim sistemlerini birbirine baglayan®’

internet de somut bir ag olarak biligim sistemine dahildir®.

Internet sézciigii, “international” ve “network” sozciiklerinden tiiretilmistir ve uluslararasi
ag anlamina gelir. Internetin icadi ABD’nin “Advanced Research Project Authority Net”
(ARPANET) projesi temelinde miimkiin olmustur*™. S6z konusu proje esas itibariyle askeri
bir projedir”. 1960’11 yillarda bilgisayarlar heniiz bireyler arasinda yayginlasmamisken
devletler ve ticari sirketler bilgisayarlar arasinda veri iletimini saglayacak aglar
kullanmaktaydi ancak bu aglarin temel iki handikab vardi*. ilk olarak, veri iletiminde iki
bilgisayarin ayn1 donanim ve yazilima sahip olmamasi ve her bilgisayarin kendine 6zgii bir
ag protokolii olmas1 sebebiyle bu aglarin kurulmasinin ciddi ekonomik kiilfetleri vardi. Bu
da bilgisayarlar arasindaki aglarm yaygimlasmasmi engellemekteydi*’. En 6nemli handikap
ise bu donemdeki aglarin calisabilmesi igin bir ana bilgisayara ihtiya¢ duyulmasiydi. Ana
bilgisayarin ¢aligmamasi durumunda bilgisayarlar arasindaki aglar da fonksiyonlarini icra
edemiyorlardi®®. Iste sz konusu aglarm bu dezavantajlarmdan dolay1 soguk savas
doneminde ABD Savunma Bakanligi, herhangi bir niikleer saldir1 durumunda bilgisayar

sistemleri arasindaki iletisimin ¢cokmemesi amactyla ARPANET’] gelistirdi®.

ARPANET projesi kapsaminda farkli donanim ve yazilimlara sahip olsalar da bilgisayarlar
arasinda iletisimin saglanabilmesi i¢in ortak TCP (Tranmission Control Protocol) ve IP
(Internet Protocol) ag protokolleri gelistirildi*’. IP bilginin makine diline yani dijital formata
doniistliriilmesini, TCP ise dijital formata doniistiiriilen bilginin yani verinin nihai iletim

adresine ulastirilmasini sagliyordu®'. Gelistirilen bu protokollerle diinya iizerindeki her

*2 Tagskin, Saban Cankat; internete Erisim Yasaklari, Ankara 2016, s. 31.

' Yenidiinya, Hukuka Aykir1 Erisim Sugu, s. 1031.

* Diilger, Bilisim Suglari, s. 87; Kaya, Mehmet Bedii; Teknik ve Hukuki Boyutlariyla internete Erigimin

Engellenmesi, Istanbul 2010, s. 5; Ketizmen, Bilisim Suglar1, s. 21; Taskin, Bilisim Suglar, s. 13.
Sinar, Hasan; Internet ve Ceza Hukuku, Istanbul 2001, s. 21.

Kaya, Internete Erisimin Engellenmesi, s. 5.

45
46
47

Kaya, Internete Erisimin Engellenmesi, s. 5.

* Kaya, internete Erisimin Engellenmesi, s. 6.

9 Diilger, Bilisim Suglari, s. 87; Kaya, Internete Erisimin Engellenmesi, s. 6.

30 Karagiilmez, Bilisim Suglari, s. 34, 35; Ryan, Johnny; A History of the Internet and the Digital Future,
Londra 2010, s. 90.
Postel, J.; "Transmission Control Protocol", https://tools.ietf.org/html/rfc793, s.e.t: 26.01.2017, s. 2;

Sinar, internet ve Ceza Hukuku, s. 24.

51
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bilgisayarin donanim ve yazilimi ne olursa olsun herhangi bir merkezi bilgisayara ihtiyag

duymaksizin internete baglanabilmesi miimkiin hale gelmistir’>,

Askeri amaglar i¢in olusturulan ARPANET, zamanla diger kamu kurumlarinin bilgisayarlar
aracilifiyla iletisimini saglayacak sekilde gelistirilmistir. Daha sonra askeri amaglarla
kullanilan ag, 1983 yilinda MILNET olarak ayrilarak”> ARPANET tamamen kamusal
kullanima ac¢ilmis ve internet kendisine her giin daha fazla bilgisayar eklenerek

giintimiizdeki devasa halini almigtir™*,

Internet en yalin ifadesiyle birbirine uzak noktada bulunan bilisim sistemlerini birbirine
baglayan bir agdir’’. Bilisim sistemlerinde veya bir bilgisayarda islenen verilerin diinyanin
farkli yerlerindeki bilisim sistemi veya bilgisayara gonderilmesi ihtiyaci bu sistemleri
birbirine baglayacak ve bu iletisimi saglayacak bilisim sistemi agini (network) gerekli

kilmagtir.

Bilisim sistemlerini birbirine baglayan aglar1 kapsadiklar1 alan itibariyle ikiye ayirabiliriz.
Birbirlerine yakin ve belli bir bolgede (6rnegin bir binada veya binanin bir katinda) bulunan
bilisim sistemlerini birbirine baglayan ag sistemine LAN (Local Area Network — Yerel Ag
Alani) denir. Diger ag tiirii ise WAN’dir (Wide Area Network — Genis Alan Ag1)’°. Genis
alan aglari, kiiciik aglarin bir araya gelmesiyle olusurlar. Iste internet de bu ikinci tiire yani
genis alan agina dahil bir agdir ve neredeyse tiim diinyadaki bilisim sistemlerini birbirine

baglar’’.

Bilisim sistemlerini birbirine baglayarak uluslararasi bir iletisim ag1 haline gelen internet,
bircok avantaji beraberinde getirse de aymi zamanda sug¢ olusturan bir¢ok fiilin

gergeklestirilmesi igin uygun bir ortam da saglamistir™.

32 Diilger, Bilisim Suglari, s. 86; Kaya, Internete Erisimin Engellenmesi, s. 6.

> Ryan, A History of the Internet, s. 90.

% Kaya, internete Erisimin Engellenmesi, s. 6-7.

> Karagiilmez, Bilisim Suglari, s. 52.

¢ Ketizmen, Bilisim Suglari, s. 20; Yenidiinya, Hukuka Aykirt Erigsim Sugu, s. 1031.

7 Ketizmen, Bilisim Suglari, s. 20; Yenidiinya, Hukuka Aykirt Erigsim Sugu, s. 1031.

8 Mahmutoglu, Fatih Selami; "Karsilastirmali Hukuk Bakimindan Internet Sujelerinin Ceza Sorumlulugu",

Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Internet Ozel Bsliimii, 2001, Cilt LIX, Say1 1-2, s. 39.
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1.4. Bilisim Sisteminin Temel Birimi: Veri

Calisma konumuz olan “bilisim sistemleri araciligiyla haksiz yarar saglama sugu”
bakimindan 6nemli olan “biligim sistemi” terimini yukarida agiklamaya calistik. TCK m.
244’te sugun konusu “bilisim sisteminin isleyisi ve sistemdeki veriler” olarak
belirlenmistir’’. Dolayistyla “veri” terimini de kisaca agiklamakta yarar gérmekteyiz. Veri,
ingilizce “data” kelimesinin dilimizdeki karsihigidir®. Calisma konumuz itibariyle veri
teriminden kasit bilgisayar veya bilisim sistemi verisidir. Bilgisayar veya bilisim sistemi
verileri kisaca bilginin belirli bir formata déniistiiriilmiis halini ifade ederler®' ve bilgisayarin

veya bilisim sisteminin soyut yoniine dahildirler.

Bilgisayar verisi, kisaca, bilginin bilgisayarin anlayabilecegi dile —yani makine diline—
doniistiiriilmiis halini ifade eder®. Makine dilinden maksat yukarida agiklandig: itizere
bilgisayarlarin ¢alisma mantigindan kaynaklanan “binary” sistemi yani “0” ve “1”lerin

olusturdugu dildir.

Bilgisayar veya bilisim sistemi verisinin tanimi1 Tiirk Hukuku’nda 5651 sayili “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun” m.2/1-k bendinde, yukaridaki agiklamalarimizla
paralel olarak “veri: bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii degeri ifade
eder.” seklinde yapilmistir. Ayni sekilde TCK m. 243’iin (bilisim sistemine girme sugu)
gerekcesinde veri, “sistem icindeki biitiin soyut unsurlar, fikrada gecen ‘veri’ teriminin
kapsamindadir” seklinde ifade edilmistir. AKSSS m. 1/b’de ise bilgisayar verisi,
“bilgisayar sisteminin bir islevi yerine getirmesini miimkiin kilan bir programi da kapsayan,
olgularn, bilginin veya kavramlarin bir bilgisayar sisteminde islenmeye uygun haldeki her

tiirlii temsilini ifade eder” seklinde tanimlanmistir®.

Bilgisayar veya bilisim sistemi verisinde, dikkat edilmesi gereken husus bu verilerin

yalnizca bilgisayarlarda bulunmadigidir. CD, Hard-Disk, SSD, hafiza kartlar1 gibi veri

3 Koca/Uziilmez, Ozel Hiikiimler, s. 826.

% QOrta, Mesut; Bilisim Suglar1 ve Adli Bilisim, Ankara 2015, s. 39.

o1 Ergiin, Ismail; Siber Suclarin Cezalandirilmasi ve Tiirkiye’de Durum, Ankara 2008, s. 6; Orta, Bilisim

Suglar1 ve Adli Bilisim, s. 39; Tanrikulu, Computer Fraud, s. 12; Yazicioglu, Bilgisayar Suglari, s. 29.

62 Microsoft A¢ik Akademi, Egitimler, https://www.acikakademi.com/portal/Course/12/bilgisayar-yazilim-

ve-algoritma.aspx, s.e.t: 02.05.2017

3 https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf, s.e.t: 02.05.2017.
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tagima araglarinda da bilgisayar verisi bulunur; her ne kadar bu araclardaki veriler ancak bir

bilgisayar veya bilisim sistemi yardimiyla insanlar i¢in anlagilabilir hale gelse de.

2. GENEL OLARAK BIiLiSiM SUCLARI

2.1. Bilisim Sucu Kavram

Modern bilgisayarm® ABD’de icat edilmesinin tabi bir sonucu olarak bilgisayarla ilgili
bilinen ilk su¢c da ABD’de islenmistir. Literatiirde bilinen ilk teknik bilisim veya bilgisayar
sucu, 18 Ekim 1966 tarihli “Minneapolis Tribune’de yayinlanan “bilgisayar uzmani banka

hesabinda tahrifat yapmakla suglaniyor” baslikli yazi ile kamuoyuna yansimistir®.

Oncelikle belirtmek gerekir ki nispeten yeni olan bu suglarm ifade edilmesinde gerek Tiirk
Hukuku’nda gerekse karsilastirmali hukukta bir terim birligi yoktur. Bu suc¢larin anavatani
olan ABD’de bu sug tiirleri igin yaygin olarak “computer crime” ifadesi kullaniimaktadir®.
Ingilizce’de ayrica su terimler de bu suglari ifade etmek igin kullanilmustir: “computer-
related crime” (bilgisayarla baglantili sug), “computer-assisted crime” (bilgisayarla islenen
su¢), “crime against computer” (bilgisayara karsi islenen sug), “cybercrime” (siber sug),
“technological crime” (teknolojik sug), “high tech crime” (ylksek teknoloji sucu),
“internet crime” (internet sugu), “digital crime” (dijital sug), “electronic crime” (elektronik

sug)”’.

Ingilizce’de, “computer-related crime” terimi bilgisayarin bir sekilde dahil oldugu her sug
icin kullanilirken, “computer crime” terimi ise “U.S. Computer Fraud and Abuse Act ve
UK. Computer Abuse Act” kanunlarinda tanimlanan sucglar icin kullanilmaktadir.
“Cybercrime” (siber sug) terimi ise bilgisayar aglar1 lizerinden islenen suglar1 da kapsamina

aldigindan diger terimlerden daha genis bir anlama sahiptir. “U.S. Department of Justice”

% Oren/Uney/Célkesen, Tiirkiye Bilisim Ansiklopedisi, s. 1030: ilk modern bilgisayar (1947) ENIAC olarak

kabul edilmektedir.

Aydin, Bilisim Suglar1 ve Hukukuna Giris, s. 13; Warrick, Patricia S.; The Cybernetic Imagination in
Science Fiction, Cambridge 1982, s. 124.

Yazicio8lu, Bilgisayar Suglar, s. 125.

65

66

7 Erdogan, TCK'da Bilisim Suglari, s. 44; McQuade, Samuel C.; Encyclopedia of Cybercrime, Westport,

Conn 2009, s. 44; Yenidiinya/Degirmenci, Bilisim Suglari, s. 30.
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ve Avrupa Konseyi’'nin tercih ettigi terim de “cybercrime ”dir. Nitekim Avrupa Konseyi

bilinyesinde imzalanan sézlesmenin adi da “Convention on Cybercrime”dir.

ABD ile benzer sekilde Almanya’da da bu sug tiirleri bilgisayar tizerinden ifade
edilmektedir. Alman hukuk doktrininde kullanilan ifade “computer kriminalitiit”dir®.

Fransa’da ise “la fraude informatique” yani bilisim suglari ifadesi kullanilmaktadir’.

Bu suglar Tiirk Hukuku’nda ilk olarak 6 Haziran 1991 tarihli ve 3756 sayili kanunun 765
saylli TCK’da yaptig1 degisiklik ile diizenleme alani bulmustur. Yapilan bu diizenleme ile
765 sayili TCK’ya on birinci bap olarak “bilisim alaninda suglar” bashg altinda 525/a,
525/b, 525/c ve 525/d maddeleri eklenmistir. 1 Haziran 2005 tarihli 5237 sayili1 TCK’da bu
bolim ayni isimle yer almistir. Boylece kanun koyucu “bilgisayar” ve “bilisim/bilisim
sistemi” bakimindan tercihini bilisimden yana koymustur. Bu tercihte esasinda ilgili
maddelerin mehaz iilkesi olan Fransa’daki tercihin de etkili oldugu sdylenebilir. Yukarida
aciklandig1 tizere bilisim bilimine Fransizca’da, bilginin otomatik olarak isleme tabi
tutulmas1 dikkate alinarak, “information” ve “automatique” kelimelerinin birlesimi ile
“informatique” terimi tiretilmistir. Fransiz Ceza Kanunu'nda da buna paralel olarak
bilgisayar (ordinateur) degil “bilgileri otomatik isleme tabi tutan sistem” ifadesi

kullanilmistir.

Tiirk doktrininde genel olarak kanundaki ifade benimsenmis ve bilgisayar suclari terimi
yerine bilisim suglar1 ifadesi kullanilmustir’". Tiirk Hukuku agisindan bilisim suglari ifadesi
genel olarak ifade edildigi iizere bilgisayar suclarindan daha genis bir anlama sahiptir. Bu
durum da yukarida agiklandig1 iizere esasinda bilisim sisteminin, bilgisayardan daha genis

bir anlama sahip olmasindan kaynaklanir. Bizim de katildigimiz goriis bilisim sugu

Casey, Digital Evidence and Computer Crime: Third Edition, s. xxv.
Onder, Ayhan; Sahislara ve Mala Kars1 Ciiriimler ve Bilisim Alaninda Suglar, Istanbul 1994, s. 504.
Ozen/Bastiirk, Bilisim — Internet ve Ceza Hukuku, s. 12.

Tiirk hukukunda “bilisim suglari” terimini benimseyen yazarlardan bir kismi su sekildedir: Akarslan,
Hiiseyin; Bilisim Suglari, Ankara 2015 s. 35; Avsar, Zakir/(")ngiiren, Giirsel; Bilisim Hukuku, Istanbul
2010, s. 123; Aydin, Bilisim Suglar1 ve Hukukuna Giris, s. 27; Demir, Omer/Arig, Mehmet/Polat, Halil;
Bilisim Suglar1 ve Bilisim Yoluyla Islenen Suglar, Ankara 2015, s. 3; Dogan, Ramazan; Bilisim Suclari,
Ankara 2014 s. 14; Diilger, Bilisim Suglari, s. 80; Erdogan, TCK'da Bilisim Suglari, s. 47; Giirler, Bilisim
Alaninda Suglar, s. 72; Karagiilmez, Bilisim Suclari, s. 53; Ketizmen, Bilisim Suclari, s. 39; Kurt,
Levent; Aciklamali, Ictihath Tiim Yénleriyle Bilisim Suclari, Ankara 2005, s. 49; Orta, Bilisim Suclar1 ve
Adli Biligsim, s. 75; Parlar, Ali; Tiirk Ceza Hukukunda Bilisim Suglar1, Ankara 2015, s. 17; Tasdemir,
Kubilay; Bilisim, Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi ve Dolandiricilik Suglari, Ankara
2009, s. 276; Taskin, Bilisim Suclari, s. 10; Yenidiinya/Degirmenci, Bilisim Suclart, s. 43.

15



ifadesinin yerinde oldugudur. Zira bilgisayarlar disinda bilisim aglar1, veri tasima cihazlar
ve bilgisayar gibi genel fonksiyon icra etmeyen cihazlar da bu sug¢larin konusu olabilecek

niteliktedirler.

Terim konusunda birlik saglanamamasi bir yana bilisim suc¢larinin sinirlarinin ¢izilmesinde
de doktrinde goriis birligi yoktur. Bilisim suglarinin sinirlarinin ¢izilmesinde doktrinde farkli
kriterler getirilmekte ve bu kriterlere goére bir sugun bilisim sucu olup olmadigi

belirlenmektedir’>.

Bu kriterlerden ilki bilisim sisteminin ara¢ veya amag olarak kullanilmasini esas alir. Bu
anlamda eger bir bilisim sistemi sucta arag olarak kullaniliyor veya sug bir bilisim sistemini
hedefliyorsa ortada bir bilisim sugu vardir”. ikinci kriter ise bilisim suglarmi meydana
getirdigi malvarligi ihlallerine gore ele alir. Buna gore bilisim sistemlerinde iglenen verilerin
kullanilmasiyla meydana getirilen kasith ve hukuka aykirt malvarligi ihlalleri, bilisim
sugudur ve bilisim sugu ancak bilisim sistemleri ile ilgili miilkiyet suglarmi kapsar. Ugiincii
kriter, bilisim sistemleri ile ilgili herhangi bir baglantis1 bulunan suglar1 bilisim sugu olarak
kabul eder’*. Dérdiincii kriter ise bilisim sugunda bilgisayarin veya daha dogru bir ifadeyle
bilisim sisteminin kullanilmasini esas alir. Besinci kriter ise sugu isleyen faili esas alir”.
Buna gore bilisim suglari, ancak bilgisayardan veya bilisim diinyasindan anlayan, bilgisayari
kullanabilen kimseler tarafindan islenebilen suglardir. Giinlimiizde, bilgisayarin
yayginlagsmas1 ve “bilgisayardan anlama’nin ayirt edici bir oOzellik olarak kabul

edilememesinden dolay1 bu kriterin gegerliligi bulunmamaktadir.

Doktrinde ifade edilen bu kriterler, bilisim sugunu tanimlamakta yetersiz kalmistir.
Bilgisayarla baglantili her sugu bilisim sucu kabul eden ya da bilgisayarla islenen her sugu
bilisim sugu sayan kriterler, bilisim sucu kavraminin diger klasik sug¢lardan farkini yeterince
ortaya koyamamistir. Bilisim sistemiyle malvarligi ihlallerini esas alan kriter ise bilisim

suclarinin alanini gereginden fazla daraltmigtir.

> Bu kriterler igin bkz. Akbulut, Bilisim Suglari, s. 550; Diilger, Bilisim Suglari, s. 82; Kiziltan, Mehmet

Burak; 5237 Sayili Tiirk Ceza Kanununda Bilisim Sistemine Girme, Sistemi Engelleme ve Bozma Suglari,
Yayimlanmamis Yiiksek Lisans Tezi, Istanbul Universitesi, Sosyal Bilimler Enstitiisii Kamu Hukuku
Anabilim Daly, Istanbul 2007, s. 21; Yazicioglu, Bilgisayar Suglari, s. 137.

 Akbulut, Bilisim Suglari, s. 550.
" Akbulut, Bilisim Suglari, s. 550.
> Akbulut, Bilisim Suglari, s. 550.
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Belirtmek gerekir ki bilisim suclarini, doktrinde genel olarak ifade edildigi lizere dar
anlamda bilisim suglart ve genis anlamda bilisim suglar1 olmak {izere ikiye ayirmak
gerekmektedir’®. Dar anlamda bilisim suglarindan kasit, bilisim sistemlerinin varlig: ile
ortaya ¢ikmus suglardir’’. Genis anlamda bilisim suglari ise klasik suglar olarak ifade
edebilecegimiz, bilisim sistemlerinin icadindan 6nce de hukuk diizeninde bulunan suglarin,
bilisim sistemlerinin vasita olarak kullanilmasiyla islenmesidir’®. Dolayisiyla bilisim sugu
ifadesinden asil olarak anlasilmasi gerekenin dar anlamda bilisim sucu oldugu

kanaatindeyiz.

Bilisim sug¢larinin taniminda dikkat edilmesi gereken nokta bu suclari klasik suclardan ayiran
ozelligini ortaya koymak yani klasik suclardan hicbir farki olmayan suglari bilisim sugu
olarak kabul etmemek ve gelisen ve degisen teknoloji karsisinda da ¢abucak eskiyecek bir
tanimdan kag¢inmaktir. Bu durumda yapilacak tanimin temelinin bilgisayar veya bilisim
sisteminin kendisine degil, bunlardaki veriye dayanmas1 gerektigini soyleyebiliriz. Zira
bilisim suclarinda faillerin amaci esasen bilisim sistemleri degil, sistemdeki verilerdir. Yani
bir bilisim sisteminin fiziki varlig1 hedef alindiginda bu esasinda bir bilisim suguna degil
olsa olsa klasik sug¢ tiplerinden mala zarar verme yahut hirsizlik gibi malvarligina karsi
suclara viicut verecektir. Bu noktadan hareketle bilisim suglarini, bilisim sistemlerindeki
verilere karst ya da sistemdeki veriler hedef alinmak suretiyle sisteme karsi, bunlarin

giivenligini ve biitlinliigiinii bozacak nitelikteki suglar olarak ifade edebiliriz.

2.2. Bilisim Suclarmin islenme Bicimleri

Bilisim suclarini diger suglardan ayiran en 6nemli 6zellik bu suclarin islenme bigimlerinde
karsimiza ¢ikar. Gergekten bilisim suglarinda klasik suglardan ¢ok daha farkli bir fiil unsuru
vardir. Zira kanunun 6ngordiigii tipik fiil esas itibariyle sanal alemde gergeklesmektedir’.
Ornegin bilisim sistemine girme sucunda, failin sisteme fiziki varligi ile girmesi degil

sistemin sanal/ dijital igerigine dahil olmas1 s6z konusudur.

7 Avsar/Ongéren, Bilisim Hukuku, s. 124; Diilger, Bilisim Suclari, s. 83; Ergiin, Siber Suglarim, s. 29-32;

Giirler, Bilisim Alaninda Suglar, s. 82.

77 Ergiin, Siber Suglarin, s. 29; Giirler, Bilisim Alaninda Suglar, s. 82.

" Giirler, Bilisim Alaninda Suglar, s. 82.

" “Bilisim suclarinda, klasik suclardaki fiziki yapi yerine, soyut veya sanal bir alan séz konusudur.”

(Karagiilmez, Bilisim Suglari, s. 78.)
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Bilisim suglarinin sanal alemde ger¢eklesmesinin bir sonucu olarak failler, bu suglart ¢ogu
zaman biiyiik cabalar sarf etmeksizin gerceklestirmektedirler. Failin sugu islemek i¢in ¢aba
sarf etmesi bir yana bu suglar islenme bi¢imi itibariyle milyonlarca kisiyi etkileyebilecek
nitelige sahiptirler. Diinyadaki neredeyse tiim bilisim sistemlerinin baglh oldugu internetin
varlig1 da biiyiik cogunlukla bilisim suglarinda neticenin, hareketin yapildigi yerden farkl
bir yerde/ yerlerde gergeklesmesine neden olmaktadir®. Neticenin hareket yerinden farkli
yerde gergeklesmesi ve fiilin sanal alemde islenmesi nedeniyle, su¢a ve sucluya ulagma,
klasik suglara nazaran bilisim suglarinda daha zordur®'. Hatta bu suglarda ¢ogu zaman,

magdur kendisine kars1 bir sug islendiginin farkinda dahi olamamaktadir™.

Bilisim suglarimi1 klasik suclardan ayiran temel nokta islenme bigimleri oldugu igin;
caligmamizin bu béliimiinde, bu sug¢larin yaygin olan islenme bigimlerine kisaca deginmeye

calisacagiz.

Bilisim suglar1 genel olarak magdurun bilisim sistemine bulastirilan kotii amagli yazilimlarla
islenmektedir. Kotii amaclh bilgisayar yazilimlar i¢in diinyada yaygin olarak “malware”
ifadesi kullanilmaktadir. Bu ifade Ingilizce, kétiiciil anlamina gelen “malicious” ve yazilim
anlamina gelen “sofivare” sozciiklerinden tiiretilmistir™. Calismamiz kapsaminda
“malware” yazilim tiirlerinin hepsine deginilmeyecektir. Esasen bu miimkiin de degildir.
Zira bilisim diinyasinda hemen her giin, gayrikanuni amaglarla iiretilmis ve heniiz

kamuoyuna yansimamis yeni yontemler ve yazilimlar kesfedilmektedir.

Giiniimiizde “malware ’ler™*, bir bilisim sisteminde veya agda; zarar verme, bozma, ¢alma
ve kanuna aykiri islem yapma amacina yonelik ¢ok cesitli sekillerde karsimiza ¢ikmakta ise
de temel olarak ii¢ tiir “malware ”’in bulundugunu soyleyebiliriz: “Bilgisayar viriisleri, truva

85
atlart ve solucanlar’™ .

Ortaya c¢ikist itibariyle bu kotiiclil yazilim tiirlerinden ilki “bilgisayar veya bilisim

virtisleri”dir. Bilisim viriislerinin, aynen biyolojik diinyada oldugu gibi, aktif olabilmek ve

% Erdogan, TCK’da Bilisim Suglari, s. 365.

! Diilger, Bilisim Suglar1, s. 119.

2" Dogan, Bilisim Suglari, s. 20.

8 Goodman, Gelecegin Suglari, s. 25.

% Siber giivenlik firmas1 Kaspersky Lab, 2013 yilinda her giin yaklasik 200.000 yeni “malware” 6rnegini

yok ettigini agiklamistir. Kaspersky Lab, Global Corporate IT Security Risk 2013, Mayis 2013.

¥ Goodman, Gelecegin Suglari, s. 26.
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cogalmak icin baska bir yazilima ihtiyaglari vardir. Bilisim viriisleri, bulastiklar1 yazilimlari
ve en nihayetinde sistemin isletim sistemini ¢okertmeleri nedeniyle magdura muhtemel en
biiyiik zarar1 veren yazilim tiirlerinden biridir®®. Diinyada bilinen ilk bilgisayar viriisii
(“Brain”) 1986 yilinda 24 ve 17 yaslarindaki iki Pakistanli kardes tarafindan
gelistirilmistir’. Bu iki kardesin asil amaglari, uzun yillar boyunca gelistirdikleri kendi
mesru yazilimlariin korsan kopyalarinin yapilmasini engellemekti. Esasen gelistirdikleri bu
viriis zararsizdi, sadece yazilimlarinin kopyalanmasi sirasinda ekrana kaygi verici bir mesaj
geliyor ve virlisiin silinmesi i¢in adres bilgilerinin paylagilmasini talep ediyordu. Pakistanli
kardeslerin bu kétiiciil yazilimi olustururken hesaba katmadiklar1 sey ise yazilimin tipki
biyolojik viriislerde oldugu gibi ¢ogalip yayilma 6zelligiydi. “Brain”, o donemin disket

teknolojisi ile tiim diinyaya yayild1 ve ilk bilisim viriisii olarak tarihe gegti.

Ikinci temel “malware” yazilim tiirii ismini Truva’ya giren yunanlilarin efsanevi tahta
atindan alan truva atlar1 yahut “trojan ’lardir. Bu tiir yazilimlar, viriis yazilimlarindan farkli
olarak mesru bir yazilim igerisinde gizlenirler ve hedef kullanict bu mesru yazilimi
bilgisayarma kurdugunda aktif hale gelirler®. Yine viriislerden farkli olarak truva atlari,
baska dosyalara bulasarak yayilmazlar. Genellikle internette ticretsiz yazilim saglayan web
sitelerinde ya da elektronik posta yoluyla kullanicilar arasinda yayilirlar. Truva atlari
genellikle kurulmus olduklar bilgisayarda “arka kapilar’ olusturarak sisteme erisim yetkisi

olmayan failin sistemi uzaktan kontrol etmesine yardime1 olurlar®.

Ucgiincii temel “malware” yazilim tiirii ise solucanlardir. Bu yazilimlar da esas olarak hedef
bilisim sistemine zarar vermekle birlikte bilisim viriislerinden farkli olarak ¢ogalmak i¢in

konak programlara ihtiyag duymazlar®.

Genel olarak diger “malware” yazilimlar da bu {i¢ temel tiirlin tiirevleri olarak goriilebilir.
Ornegin, “mantik bombasit” (logic bombs) yazilimi truva atinm bir tiirevidir. Ayni1 truva

atinda oldugu gibi mantik bombas1 da mesru bir yazilim igerisinde gizlenmekte ancak truva

% Diilger, Bilisim Suglar, s. 128.

Kersten, Jason; "How Two  Pakistani  Brothers  Created the First PC  Virus",
http://mentalfloss.com/article/12462/going-viral-how-two-pakistani-brothers-created-first-pc-virus  (s.e.t:
28.03.2017).

Bureau of Justice Statistics U.S. Departmant of Justice; "Classifying the Crime Section I", Computer
Crime: Criminal Justice Resource Manual, 1979, Cilt 1, s. 11.

¥ Diilger, Bilisim Suglar1, s. 120-121.
90

87

88

Goodman, Gelecegin Suglari, s. 26.
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atlar1 gibi mesru yazilimin bilgisayara kurulmasiyla aktif hale gelmemekte, kullanicinin fark
etmeyecegi sekilde “sessiz” konumda kalmaktadir; ta ki daha onceden belirlenmis 6zel
durumlarin  gerceklesmesi veya belirlenen zamanmn gelmesine kadar. Bu sartlar
gerceklestiginde yararli bir yazilim gibi goriinen mantik bombast asil gérevini ifa etmekte

ve tipk1 truva at1 gibi zararli yazilim olarak ¢alismaktadir’',

Uygulamada sik karsilasilan diger koétiiciil yazilimlara ve bilisim suglarinin islenme
bicimlerine 6rnek olarak sunlar gdsterilebilir: ag solucanlar1 (network worms), tavsanlar
(rabbits), bukalemunlar (chameleon), kdk kullanici takimi (rootkit), gizlice dinleme — ag1
koklama (sniffing), klavye dinleme sistemleri (keylogger), eszamansiz saldirilar

(asynchronous attacks), istem dis1 alinan elektronik postalar (spam), salam teknigi.”*

Burada ayrica uygulamada 6zellikle son donemlerde ¢okca karsilasilan oltalama (phishing)
ve dagitik servis disi birakma saldirilarina (Distributed Denial of Service — DDoS)
deginmenin yararli olacag1 kanaatindeyiz. Oltalama saldirilarinda esasen bir “malware”
kullanildig1 s6ylenemez. Bu saldirida temel olarak magdurun aldatilmasi s6z konusudur.
Fail, magdurun hesap veya sistem sifrelerine yahut onunla ilgili herhangi bir 6zel veriye
ulagsmak amaciyla, ona resmi bir kurum veya kurulusun internet sitesinin yahut yaziliminin
bir taklidini gdndermekte ve ondan, buraya, s6z konusu 6zel bilgilerini yazmasini talep
etmektedir”®. Taklit site veya yazilimin farkina varamayan magdur da bilgilerini bu sistem
tizerinden girmekte ve bdylece fail, herhangi bir yazilima ihtiya¢ duymaksizin magdurun
Ozel bilgilerine ulagmis olmaktadir. TCK bakimindan da bu saldirilarda failin, hileli
hareketlerle magduru aldatarak yarar saglamasi s6z konusu oldugundan dolandiricilik

sucunun olugmast olasidir.

“DDoS”** saldirlar1 6zellikle nesnelerin interneti cihazlarinin yaygmlasmasiyla gittikge sik
ve biiyiik zararlara yol acan bir saldir1 haline gelmistir. Nesnelerin interneti cihazlarinin
gittikce kolay iiretilir hale gelmesi, nispeten kiigiik girisimcilerin bu cihazlara ilgilerini

artirmigtir. Ancak bu ireticiler bu cihazlarin {iretiminde maliyet odakli davranmakta,

o Diilger, Bilisim Suglari, s. 127.

%2 Detayl bilgi igin bkz. Diilger, Biligim Suglar1, s. 119-136.

U.S. Dept. of Justice; "Electronic Crime Scene Investigation: A Guide for First Responders", 2008, Cilt 1,

s. 49-62.

% Orta, Bilisim Suclar1 ve Adli Bilisim, s. 118: DDoS, Elektronik Haberlesme Sektériinde Sebeke ve Bilgi
Giivenligi Yonetmeligi’nin 3. maddesinde g bendinde ‘Dagitik hizmet disi birakma’ seklinde ifade
edilmistir.
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sistemin giivenligini saglayacak gerekli dnlemleri almamaktadirlar. Durumun farkinda olan
bilisim korsanlar1 da uygun yazilimlarla artik sayilari milyonlart bulan bu cihazlar
“kolelestirmekte/ zombilestirmekte” ve boylece amaglar1 dogrultusunda kullanmaktadirlar.
“DDoS” saldirilarinda kolelestirilen bilisim sistemleri hedef internet siteleri ve bilisim
sistemlerine internet lizerinden bunlarin kapasitelerinin ¢ok iizerinde taleplerde bulunarak,

hedef sistemin gergek kullanicilarin taleplerine cevap verememesine neden olmaktadir.”

“DDoS” saldirilart kimi zaman ¢ok biiyiik zararlara neden olabilmektedir. Nitekim 21 Ekim
2016°da bir internet alan adi1 saglayicisi sirketine yapilan “DDoS” saldirisinda neredeyse

internet’in yarisina diinya genelinde erisim saglanamamugtir®®,

2.3. Avrupa Konseyi Siber Suclar Sozlesmesi Kapsaminda Bilisim Suclar

2.3.1. Sozlesme’ye iliskin Genel Aciklamalar

Bilgi teknolojilerinde son yillarda meydana gelen inanilmaz gelisim, hem ¢ok koklii hem de
cok hizli olmustur. Bilgi teknolojilerinde meydana gelen bu gelisim, bilgiye erisimde cografi
siirlarin ortadan kalmasina, diinyanin kiigiik bir kdy haline gelmesine neden olmustur. Bu
gelisimin bilgiye erisimdeki olumlu etkisinin yani sira, toplum hayatinda yeni anti-sosyal
davraniglarin ortaya ¢ikmasinda da rolii vardir. Bir yandan klasik olarak niteleyebilecegimiz
hirsizlik ve dolandiricilik gibi suglar olugan bu yeni siber uzayda islenir hale gelmis bir

yandan da bu alana 6zgii yeni sug tipleri ortaya ¢ikmistir.””

Bilisim suglarinin kendine 6zgli dogalarindan kaynaklanan Ozellikleri, bu suglarla
miicadelede ulusal diizlemde alinacak Onlemlerin yetersiz kalmasina neden olmaktadir.
Doktrinde bu yetersiz kalisin temel sebebi olarak, bilisim su¢larinin cografi sinir tanimamasi
ve ¢ok kisa siirede islenebilir olmas1 gosterilmektedir’™. Gergekten tiim diinyadaki bilisim

sistemlerini birbirine baglayan internet, bilisim suglarinin islenmesinde cografi sinirlar

% “DDoS” hakkinda detayli bilgi i¢in bkz. Seungjoo Kim, DDoS Attack on DNS using infected IoT Devices,

https://www.slideshare.net/skim71/ddos-attack-on-dns-using-infected-iot-devices?ref, s.e.t 08.05.2017.

% http://www.usatoday.com/story/tech/2016/10/21/cyber-attack-takes-down-east-coast-netflix-spotify-

twitter/92507806, s.e.t 08.05.2017.

Sokullu Akinc, Fiisun; "Avrupa Konseyi Siber Su¢ Sozlesmesinde Yer Alan Maddi Ceza Hukukuna Iliskin
Diizenlemeler ve Ozellikle Internette Cocuk Pornografisi", Istanbul Universitesi Hukuk Fakiiltesi
Mecmuasi, 2001, Cilt 59, Say1 1-2, s. 11.

Onok, Murat; "Avrupa Konseyi Siber Su¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede Uluslararast
Isbirligi", Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, 2013, Cilt 19, Say1 2 (Prof.
Dr. Nur Centel’e Armagan), s. 1233—1234; Sokullu Akinci, AKSSS Maddi Ceza Hukuku, s. 12.
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ortadan kaldirmaktadir. Dolayisiyla bilisim suglariyla miicadelede ortaya c¢ikan temel
problemlerden biri de devletlerin egemen esitligi ilkesidir’. Bir devletin ulusal yargis: kural
olarak kendi iilkesinde gegerlidir. Her ne kadar klasik suglarla miicadelede uluslararasi adli
yardimlagsmayr miimkiin kilacak anlagmalar bulunsa da bu antlagmalar bilisim suglari
bakimindan yetersiz kalmaktadir'®. Zira bilisim suglarinda fail ile magdur arasindaki mekan
fark: klasik suglara nazaran neredeyse bir zorunluluktur. Dolayisiyla bilisim suglar1 ¢cogu

102

zaman bir mesafe sugu'®' olmaktadir'®. Oyleyse bu suglarla miicadelede klasik suglar igin

olandan farkl1 bir ig birliginin bulunmas1 elzemdir.

Bilisim suglari, genellikle ¢ok az masrafla ¢ok kisa siirede islenebilen ve biiylik zararlara yol
acabilen suglardir'®. Klasik suglarda failin, sugu bir bedensel veya zihinsel emekle
islemesine karsilik, bilisim suglarinda failin bilgisayarinin baginda sadece tuslara basarak
belki milyonlarca kisinin etkilendigi biiylik zararlara yol agmas1 dikkate alindiginda hiz,
kolaylik ve etkinin yaygiligi agisindan aradaki farkin kiyasi gayrikabil capi ortaya

¢ikmaktadir'®. Bilisim suglarinin ¢ok kisa siirede islenmesinin yani sira fail, bu suglarda

105

cogunlukla anonimdir . Bu kadar kolay ve az masrafla islenen bilisim suglar ile

106

miicadelede ise tam tersine, ¢ok biiylik emek ve masraflar gerekmektedir . Bilisim

% Onok, Siber Suglarla Miicadelede Uluslararasi Isbirligi, s. 1234. Pazarci, Hiiseyin; Uluslararas1 Hukuk,

Ankara 2015, s. 150: “Her devletin egemen olmasinin dogal sonucu egemen devletlerin esitligini
gerektirmektedir. Bu olgu uluslararasi hukuk agisindan ilke olarak biitiin devletlerin ayni hukuksal statiiye
sahip olduklarini belirtmektedir.”

1% Onok, Siber Suclarla Miicadelede Uluslararast Isbirligi, s. 1234.

ot Dénmezer, Sulhi/Erman, Sahir; Nazari ve Tatbiki Ceza Hukuku - 1, Istanbul 2016, s. 318: “Hareketin
yapildigi yer ile neticenin gergeklestigi yer arasinda yargisal veya siyasal sinirin bulundugu ‘mesafe
suclart’ ise bu konuda 6zellikli bir durum arz ederler.”

12 Sokullu Akiner, AKSSS Maddi Ceza Hukuku, s. 12.
153 Onok, Siber Suclarla Miicadelede Uluslararasi Isbirligi, s. 1236.

% Ornegin, 21 Ekim 2016’da ABD’ye karsi gergeklestirilen DDoS (Distributed Denial of Service)
saldirilarinda  internetin  neredeyse  yarisina  diinya  genelinde  erisim  saglanamamstir.
(http://www.usatoday.com/story/tech/2016/10/21/cyber-attack-takes-down-east-coast-netflix-spotify-
twitter/92507806, s.e.t: 08.06.2017)

2001 yilinda Avusturya’da bir “hacker”, “Maroochy Shire” bolgesinin kanalizasyon aritma tesisine siber
saldir1 diizenleyerek buranin kontroliinii ele ge¢irmis ve milyonlarca litre kanalizasyon suyunu parklara ve
nehirlere bosaltmistir. (Smith, Tony; "Hacker jailed for revenge sewage attacks", The Register,
https://www.theregister.co.uk/2001/10/3 1/hacker_jailed for revenge sewage, s.c.t: 02.06.2017).

15 Yilmaz, Sacit; Tiirk Ceza Hukuku Sisteminde Siber Suglarla Miicadele, Ankara 2016, s. 110: “Siber
suglarla miicadelede fail veya faillerin belirlenmesinde yasanan giigliik, sorusturmalarin oniindeki
engellerden bir digeridir. Kamuya acik internet alanlar:, NAT ve VPN olarak bilinen hizmetler ile kablosuz
ag baglantisi gibi hizmetler, faillerin belirlenmesini engelleyen hizmetlerdir... Fail ya hi¢ kimlik
kullanmamakta (ki bazi durumlarda kimlige ihtiyag duyulmamaktadir) ya da baskasina ait kimlik bilgilerini
kullanmaktadir. Her iki durumda da siber saldirganin tespiti ve cezalandirilmasi olanakl degildir.”

1% Onok, Siber Suclarla Miicadelede Uluslararasi Isbirligi, s. 1235.
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suclarinda, ozellikle sug¢a ve sucluya ulagsmada elektronik deliller cogu zaman tek care
olmaktadir. Elektronik delillerin de elde edilmesi ve yargilamada hukuka uygun delil olmasi

icin de fiziki delillerden farkli olarak belli prosediirlerin takip edilmesi gerekmektedir'®’.

Hatta bu ihtiyag ortaya bir bilim dali olarak adli bilisimi ¢ikarmustir'®®.

Bilisim suc¢larmin nispeten yeni sug tipleri olmasit da birtakim zorluklar1 beraberinde
getirmektedir. Ceza-adalet sisteminde yer alan aktorler, konuya heniiz yeterince asina
degillerdir ve 6zellikle bu alanin gerektirdigi temel teknik bilgiden yoksundurlar'”. Diger
yandan farkli hukuk diizenlerinde bu su¢lar bakimindan maddi ceza hukukundaki farkliliklar

110

da 6nemli bir problem olarak karsimiza ¢ikmaktadir' . Bu suglar bakimindan kimi hukuk

diizenlerinde heniiz kanuni diizenlemenin dahi yapilmamis olmasi failler agisindan bir

kurtarilmis bolge yaratmaktadir'"!

. Failler, fiillerinin sug¢ sayilmadigi bu iilkelerde bulunarak
diinyanin her yerine internet araciligiyla ulasabilmekte ve bulundugu yerde cezai yaptirima
tabi tutulmamaktadirlar. Boyle bir durumda suclularin iadesi i¢in gerekli olan gifte
cezalandirilabilirlik sarti da gerceklesmediginden, failin sugun magdurunun bulundugu
iilkeye iadesi miimkiin olamamaktadir''>. Dolayisiyla sugla miicadelede etkili bir adli
yardimlagsma i¢in bilisim suc¢lar1 bakimindan, uluslararasi diizlemde yeknesak bir tanim

yapilmali ve maddi ceza hukuku bakimindan olusan farkliliklar1 gidermek gerekmektedir' .

Yukarida deginilen nedenlerle birlikte, bilisim su¢larinin sinir asan yapisi, bu suglarla
miicadelede uluslararasi diizeyde ortak ¢alismalarin yiiriitiilmesini zorunlu kilmaktadir''*,
Bilisim suglari ile miicadelede Birlesmis Milletler, Avrupa Birligi, Avrupa Konseyi, OECD,
G8 gibi uluslararasi kuruluslarin ¢alismalart bulunmaktadir. Bu ¢alismalar i¢inde Avrupa

Konseyi Siber Suglar Sozlesmesini, diger uluslararast calismalardan ayiran husus,

107 Baslar, Yusuf; Ceza Yargilamasinda Elektronik Delil, Ankara 2016, s. 24; Henkoglu, Tiirkay; Adli
Bilisim - Dijital Delillerin Elde Edilmesi ve Analizi, Istanbul 2014, s. 6-7; Ozen, Muharrem/Ozocak,
Giirkan; "Adli Bilisim, Elektronik Deliller ve Bilgisayarda Arama ve El Koyma Tedbirinin Hukuki Rejimi
(CMK m. 134)", Ankara Barosu Dergisi, 2015, Say1 1, s. 57-58.

108 Henkoglu, Adli Bilisim, s. 2-3; Ozen/Ozocak, Adli Bilisim, s. 45.

1% Onok, Siber Suclarla Miicadelede Uluslararasi Isbirligi, s. 1232.

1% Sokullu Akiner, AKSSS Maddi Ceza Hukuku, s. 12.

" Onok, Siber Suclarla Miicadelede Uluslararasi Isbirligi, s. 1236.

"2 Onok, Siber Suclarla Miicadelede Uluslararasi Isbirligi, s. 1236.

'3 Sokullu Akinci, AKSSS Maddi Ceza Hukuku, s. 12; Yilmaz, Siber Suglar, s. 165.

" jcel, Kaythan; "Avrupa Konseyi Siber Su¢ Sozlesmesi Baglaminda Avrupa Siber Su¢ Politikasinin Ana

Ilkeleri", Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Internet Ozel Béliimii, 2001, Cilt LIX, Say1 1—
2,s.5.
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sozlesmeye taraf devletlerin, bilisim suclari bakimindan kendi i¢ hukuklarinda diizenleme
yapmay1 ve uluslararasi adli ig birligini taahhiit etmis olmalaridir. S6z konusu antlagma her
ne kadar Avrupa Konseyi nezdinde imzalanmis bir antlasma olsa da bu antlagsmaya konsey

iiyesi olmayan ABD, Japonya, Giiney Afrika, Kanada, Avusturalya ve Israil de taraftir.

Avrupa Konseyi, sézlesmeyle sonuglanan siirece, konseyin alt calisma komitelerinden biri
olan Avrupa Sug Sorunlart Komitesi’nin (CDPC)'"> 1996 yilinda siber suglarla ilgilenecek
bir uzmanlar komitesi kurulmasini 6nermesi ile baglamistir. 1997 yilinda Avrupa Konseyi

Bakanlar Kurulu, s6z konusu uzmanlar komitesini (PC—CY)''®

kurmus ve komiteden siber
suclarla miicadeleye iliskin baglayict ozellige sahip bir hukuki metin hazirlamasini
istemistir''’. Bunun iizerine komite, taslak bir metin hazirlamis ve hazirlanan bu taslak 23
Kasim 2001°de Macaristan’in baskenti Budapeste’de imzaya agilmistir. Tiirkiye sozlesmeyi
10.11.2010 tarihinde imzalamis, 29.09.2014 tarihinde onaylamis ve sézlesme 01.01.2015
tarihinde i¢ hukuk baglaminda yiiriirliige girmistir''®. 04.06.2017 tarihi itibariyle sozlesmeye

taraf 55 iilke bulunmaktadir ve bu iilkelerin 12’si Avrupa Konseyi iiyesi degildir''’.

Avrupa Konseyi Siber Suglar Sozlesmesi (AKSSS) bilisim suglarina yonelik imzalanmas ilk
uluslararasi sozlesmedir'>’. Ayrica sézlesmeye Avrupa disindan ABD, Japonya, Kanada gibi
iilkelerin de taraf olmasi s6z konusu sdzlesmenin bolgesel olmadigini, kiiresel bir sdzlesme

oldugunu ortaya koymaktadir.

2.3.2. Sozlesme’de Diizenlenen Bilisim Suclar:

AKSSS kirk sekiz madde ve dort boliimden olugsmaktadir. Bu boliimler sirastyla; terimler,
ulusal diizeyde alinacak dnlemler (maddi ceza hukuku ve usul hukuku), uluslararasi is birligi

ve diger hiikiimler seklindedir.

"> The European Committee on Crime Problems.

¢ Committee of Experts on Crime in Cyberspace.

17 Diilger, Bilisim Suglari, s. 105; Onok, Siber Suglarla Miicadelede Uluslararas: Isbirligi, s. 1241.

18 Cekinceler ve sdzlesme metni igin bkz. https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf, s.e.t:

08.05.2017.

19 https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=0iBOGx95,
s.e.t: 04.06.2017.

120 Sinar, Hasan; "Avrupa Konseyi Siber Su¢ Sozlesmesi Uzerine Bir Deneme", Prof.Dr. Cetin OZEK
Armagani, istanbul 2004, s. 773.
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Sozlesme temel olarak su ana ilkeler gercevesinde sekillenmistir'®': Eylemin kasten
islenmesi ve hukuka aykir1 olmasi; ceza sorumlulugunun sinirlarinin ¢izilmesinde bagta
diistince, kanaat ve iletisim 6zgiirliigli olmak tizere temel hak ve 6zgiirliiklerin gereklerine

uyulmasi; bilisim suclarinin belirlenip diizenlenmesinde ortak bir asgari standarda uyulmasi.

Terimler boliimiinde; bilgisayar sistemi, bilgisayar verisi, hizmet saglayici ve trafik verisi
terimleri tanimlanmistir. Ulusal diizeyde alinacak 6nlemlerden maddi ceza hukukuna iliskin
kisimda taraf devletlerin hangi fiilleri cezai yaptirim altina alacagi belirlenmistir. Usul
hukukuna iligskin kisimda ise ozellikle bilisim suglarinda su¢ delillerine ulasmanin ve
mahkeme Oniinde temsil edici, biitiinliigii bozulmamuis delil elde etmenin zorlugu nedeniyle
ulusal hukuka yon gosterici hiikiimler getirilmistir'>*. Uluslararast is birligi bolimiinde ise
klasik su¢lardan farkli olarak bilisim suc¢larina 6zgii uluslararasi adli yardimlagsmaya iliskin

hiikiimler bulunmaktadir'?’.

Calisma konumuz acgisindan 6nem arz ettiginden AKSSS’de diizenlenen sug tiplerini
siralamakta fayda goriiyoruz. Zira Tiirkiye sozlesmeye taraf olmak bakimindan, bu
sozlesmedeki suglari, kendi i¢ hukukunda diizenlemeyi taahhiit etmis bulunmaktadir.
Bilisim suglar1 boliimiinde inceleyecegimiz Tiirk Hukuku’ndaki sug tiirleri bakimindan,
hangi su¢un AKSSS’deki hangi diizenlemenin karsilig1 olduguna ilgili suglar1 incelerken

deginecegiz. Sozlesmede tanimlanan sug tiplerini su sekilde siralayabiliriz:

- Bilgisayar verilerinin ve sistemlerinin gizliligine, biitiinliigiine ve erisilebilirligine
yonelik suclar'**: Yasadisi erisim, yasadisi araya girme, verilere miidahale, sisteme
miidahale, cihazlarin kétiiye kullanimi.

- Bilgisayarla baglantili suglar'®: Bilgisayarla baglantili sahtecilik, bilgisayarla
baglantili dolandiricilik.

- Igerikle baglantili suglar'**: Cocuk pornografisiyle baglantili suglar

2! Detayli bilgi igin bkz. i¢el, Avrupa Siber Sug Politikasinin Ana ilkeleri, s. 6-10.

12 Detayli bilgi icin bkz. Keskin Kiziroglu, Serap; "Avrupa Konseyi Siber Su¢ Sézlesmesinde Ceza

Muhakemesine Iligkin Hiikiimlerin Degerlendirilmesi", Istanbul Universitesi Hukuk Fakiiltesi Mecmuast,
2013, Cilt 59, Say1 1-2, s. 155-180.

' Detayh bilgi i¢in bkz. Onok, Siber Suglarla Miicadelede Uluslararas: isbirligi, s. 1229 - 1270.
1% AKSSS m. 2-6.

12> AKSSS m. 7-8.

129 AKSSS m. 9.
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- Telif hakki ve bununla baglantili haklarimn ihlaline iliskin suglar'®’.

2.4. 765 Sayih TCK’da Diizenlenen Bilisim Suclari

Tiirk Hukuku’nda bilisim suglari, ilk defa 3756 sayili kanun ile 06.06.1991 yilinda
diizenleme alam bulmustur'*®. 3756 say1li kanun ile 765 say1li Tiirk Ceza Kanunu’na 11. bap
olarak bilisim alaninda suglar eklenmistir. Bu suglar 525/a, 525/b ve 525/c olmak {izere {i¢

maddede diizenlenmistir.

765 sayili TCK’daki bilisim alaninda suglara iligkin diizenlemelere, Fransiz Ceza Kanunu
Tasaris1 kaynaklik etmistir ve tasaridaki bu suglar ile ilgili diizenlemeler, neredeyse
tamamen Tiirk¢e’ye cevrilerek kanunlastirilmustir'®’. 5237 sayili TCK’dan farkli olarak
bilisim sistemi yerine “bilgileri otomatik igleme tabi tutan sistem” teriminin kullanilmasinin
nedeni de Fransiz Ceza Kanunu Tasarisi’nin Tiirk¢e’ye ¢evirisinden kaynaklanmaktadir'*.
Ancak Fransiz Ceza Kanunu Tasarisi’nda bu suglarin diizenlendigi bolim i¢in “bilgileri
otomatik isleme tabi tutan sistemlere karsi saldirilar” bashg kullanilsa da 765 sayili
TCK’da bundan farkli olarak 11. babin bashg “bilisim alaninda su¢lar” olarak tercih
edilmis fakat madde metninde “bilisim” ifadesi yerine “bilgileri otomatik isleme tabi tutan

sistem” ifadesi kullanlmistir''.

765 sayili TCK’da bilisim alaninda suglari bes baslik altinda su sekilde siralayabiliriz'**:

- Sistemden programlari, verileri veya diger herhangi bir unsuru ele gegirmek (m.
525/a/1)'*?
- Sistemdeki programlari, verileri veya diger herhangi bir unsuru baskasina zarar

vermek amaciyla kullanmak, nakletmek, ¢ogaltmak (m. 525/a/2)"**

127" AKSSS m. 10.

'8 Yenidiinya/Degirmenci, Bilisim Suglari, s. 28.

129 Diilger, Bilisim Suglari, s. 237.

130 Giirler, Bilisim Alaninda Suglar, s. 35; Kurt, Tiim Yonleriyle Bilisim Suglari, s. 124.

13t Giirler, Bilisim Alaninda Suglar, s. 35; Kurt, Tiim Yonleriyle Bilisim Suglari, s. 125.

132 Diilger, Bilisim Suglari, s. 239.

133 Madde 525/a/1: “Bilgileri otomatik olarak isleme tabi tutmus bir sistemden,programlari, verileri veya diger
herhangi bir unsuru hukuka aykir olarak ele gegiren kimseye bir yildan ii¢ yila kadar hapis ve birmilyon

liradan onbesmilyon liraya kadar agir para cezas: verilir. *

% Madde 525/a/2: “Bilgileri otomatik isleme tabi tutmus bir sistemde yer alan bir programi, verileri veya

diger herhangi bir unsuru baskasina zarar vermek iizere kullanan, nakleden veya ¢ogaltan kimseye de
yukaridaki fikrada yazili ceza verilir
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- Verilere veya veri isleme zarar vermek (m. 525/b/1)"*

- Biligim sistemi araciligiyla haksiz yarar saglama (m. 525/b/2)"
- Verilerde sahtekarlik yapilmasi ve olusturulan sahte belgenin kullanilmasi (m.

525/c)"’

5237 sayili Tiirk Ceza Kanunu’ndan farkli olarak 765 sayili Tiirk Ceza Kanunu’nda bilisim
sistemine girmenin herhangi bir cezai yaptirima tabi tutulmadigi goriilmektedir'*®.
Doktrinde elestirilen bu durum 5237 sayili TCK’da ¢6ziime kavusturulmustur. Ayrica 765
sayili TCK’da banka veya kredi kartlariin kotiiye kullanilmasina iliskin bir diizenleme
getirilmemis, bunlarla ilgili sug¢lar bilisim sistemi araciligiyla haksiz yarar saglama sugu

icerisinde cezai yaptirima tabi tutulmustur'>’.

Bu noktada ¢calismamizda inceleyecegimiz sug tiiriiniin sinirlarinin ¢izilmesi agisindan 6nem
arz eden 5237 sayil1 TCK’daki bilisim suglarini inceleyecegiz ve yeri geldik¢e bu suglar ile

765 sayili TCK’da diizenlenen bilisim alaninda suclar1 karsilastiracagiz.

2.5. 5237 Sayih TCK’da Diizenlenen Bilisim Suclari

765 sayili TCK’da ilk defa kanuni diizenleme alani bulan bilisim alaninda suglar, 1 Haziran
2005’te yiiritirliige giren 5237 sayili Tiirk Ceza Kanunu’nda da ayni isimle, yani “bilisim

alaninda suglar” ismiyle, topluma karsi suclar kisminin onuncu boliimiinde diizenlenmistir.

Yukarida ifade edildigi {izere bilisim suclari, doktrindeki genel goriis gore, genis anlamda

140

ve dar anlamda olmak {izere ikiye ayrilmaktadir ™. 5237 say1l1 TCK’da da genis anlamda ve

dar anlamda bilisim sug¢larinin diizenleme alani buldugu goriilmektedir. S6z gelimi hirsizlik

5 Madde 525/b/1: “Baskasina zarar vermek veya kendisine veya baskasina yarar saglamak
maksadiyla,bilgileri otomatik igleme tabi tutmug bir sistemi veya verileri veya diger herhangi bir unsuru
kismen veya tamamen tahrip eden veya degistiren veya silen veya sistemin iglemesine engel olan veya yanls
bigimde islemesini saglayan kimseye iki yildan alti yila kadar hapis ve besmilyon liradan ellimilyon liraya

kadar agir para cezasi verilir.

36 Madde 525/b/2: “Bilgileri otomatik igleme tabi tutmus bir sistemi kullanarak kendisi veya baskasi lehine

hukuka aykirt yarar saglayan kimseye bir yildan bes yila kadar hapis ve ikimilyon liradan yirmimilyon
liraya kadar agir para cezasi verilir

7 Madde 525/c: “Hukuk alaninda delil olarak kullanilmak maksadiyla sahte bir belgeyi olusturmak igin
bilgileri otomatik olarak isleme tabi tutan bir sisteme,verileri veya diger unsurlari yerlestiren veya var olan
verileri,diger unsurlari tahrif eden kimseye bir yildan ii¢ yila kadar,tahrif edilmis olanlari bilerek
kullananlara alti aydan iki yila kadar hapis cezasi verilir.

3% Koca/Uziilmez, Ozel Hiikiimler, s. 805.

139 Ozbek, Banka veya Kredi Kartlarinin, s. 1020.

140 Avsar/(")ngiiren, Bilisim Hukuku, s. 124; Diilger, Bilisim Suglari, s. 83; Ergiin, Siber Suglarin, s. 29-32;

Giirler, Bilisim Alaninda Suglar, s. 82.
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sucu bu ayrima gore klasik sug tiplerinden biridir. Bilisim sistemlerinin icad1 ile bu sugun
bilisim sistemlerinin vasita olarak kullanilmasi suretiyle islenmesi miimkiin hale gelmistir.
Dolayisiyla bilisim sistemleri vasitasiyla islenen hirsizlik sugu, genis anlamda bilisim

suguna dahildir'*'.

5237 sayili TCK’da dar anlamda bilisim suglar1 topluma karsi suglar kisminin onuncu
boliimiinde, bilisim alaninda suglar olarak diizenlenmisken genis anlamda bilisim suglari
ayr1 bir boliim olarak diizenlenmemis ve kimi klasik suclarda bilisim sistemlerinin vasita
olarak kullanilmas: agirlastirict neden olarak ongoriilmiistiir. Ornegin hirsizlik (TCK m.
142/2-e ) ve dolandiricilik (TCK m. 158/1-f) suglarinin islenmesinde bilisim sistemlerinin

kullanilmasi cezay agirlagtirict neden olarak kabul edilmistir.

765 sayilt TCK’da suglar, korunan hukuki degere gore bir siniflandirmaya tabi tutulmussa
da “bilisim alaninda suglar babi "ndaki suglar, “bilgileri otomatik isleme tabi tutan sistem”
ortak kavrami ile bir araya getirilmis suglar olmustur. S6z konusu bu husus, doktrinde
kanunun genel yapisiyla celiski ortaya ¢ikardigindan elestirilmistir'*>. Bu elestirileri goz
online almis olacak ki kanun koyucu, 5237 sayili TCK’da bilisim suglarini miimkiin

oldugunca'*’ korunan hukuki degere gore bir araya getirmistir.

5237 sayil1 TCK m. 243 vd. onuncu boliimde bir araya getirilen sug tiirleri, esasinda birden
fazla hukuki degeri koruyan, karma hukuki degere sahip suglardir'**. Karma hukuki degere
sahip bu suglarin ortak noktast bilisim sistemlerinin giivenilirligine karsi islenen suglar

olmasidir'®. Boylece giiniimiizde birgok giindelik, ekonomik, hukuksal islemin yapildig

! Giil, Dogrudan - Dolayh Bilisim Suglart, s. 213.

2 Diilger’in 765 sayili TCK ile ilgili olarak agiklamalari su sekildedir: “Verilerde sahtekarlik yapilmas: ve

biligim sistemi araciligiyla hukuka aykirt yarar saglanmasi suglart disindaki diger sug tiplerinde sugla
korunan hukuksal deger karma nitelik gostermekte ve herhangi bir hukuksal deger digerinden daha ¢ok
korunmay gerektirvecek bir nitelik gostermemektedir. Bu nedenle, verilerde sahtekarlik yapiimas: su¢unun
korudugu hukuksal degere gore ‘kamunun giivenine karsi suglar’ babinda diizenlenmesi gerekirken ‘bilisim
alaminda suglar’ babinda diizenlenmesi ve bilisim sistemi araciligiyla hukuka aykiri yarar saglanmasi
sugunun korudugu hukuksal degere gore ‘mala karsi suglar’ babinda diizenlenmesi gerekirken yine ‘bilisim

alaminda suglar’ babinda diizenlenmesi hatalidir.” (Diilger, Bilisim Suglari, s. 235.)

'3 TCK m. 245 banka veya kredi kartlarmimn kétiiye kullanilmasi sugunda korunan hukuksal degerin malvarlig

oldugundan bahisle bu sugun malvarlifina kars: suclar bolimiinde diizenlenmesi gerektigi doktrinde genel
olarak ifade edilmektedir. Ayrintili bilgi i¢in bkz. Ozbek, Banka veya Kredi Kartlarinin, s. 1021-1022.

Erdogan, TCK’da Biligim Suglari, s. 120; Kurt, Tiim Yonleriyle Bilisim Suglari, s. 148; Parlar, Bilisim
Suglari, s. 15; Tasdemir, Bilisim, Banka veya Kredi Kartlarinin Kétiiye Kullanilmast ve Dolandiricilik
Suglari, s. 255; Taskin, Bilisim Suglari, s. 335.

144

145 Diilger, Bilisim Sugclari, s. 234.
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bilisim sistemlerine toplumda duyulan giiven korunmus olmaktadir. Kanaatimizce bu

suclarin, topluma karsi suglar kisminda diizenlemesinin nedeni de budur.

5237 sayili TCK’da bilisim alaninda suglar, 765 sayili TCK’dan oldukc¢a farkli
diizenlenmistir. Oncelikle “bilgileri otomatik isleme tabi tutan sistem” ifadesi yerine bilisim
sistemi ifadesi tercih edilmistir. Bu terim se¢imi genel olarak doktrinde ilgili bilim dalinin
esas almmasi ve bdylece ileride ortaya cikabilecek teknolojik gelismeleri de
icerebileceginden olumlu karsilanmustir'*®. Ancak 6nceki kanundan farkli olarak bu sefer

gerekcede bilisim ifadesinin tanimi yapilmamastir.

Onceki kanun déneminde sert bir sekilde elestirildiginden bilisim sistemine girme fiili, bu

kez 5237 sayili TCK’da kanuni diizenlemeye kavusmustur'®’.

Sucun konusu olarak “diger herhangi bir unsur” kavrami'*® kaldirlmustir. Boylece
kanaatimizce genel olarak bilisim suglarinda sugun konusu “veri”den ibaret kalmistir.
Yukarida bilgisayar ve bilisim sistemini agilarken ifade ettigimiz iizere bir biligsim sisteminin
en temel birimi veridir. Veri olmaksizin bir bilisim sisteminden bahsetmemiz miimkiin
degildir. Dolayistyla bir bilisim sisteminde, dar anlamda bilisim suglar1 bakimindan,

kanaatimizce veriden baska herhangi bir unsur bulunmamaktadir'®.

Yeni TCK’da 6ncekinden farkli olarak bilisim suglarinda dikkat ¢ceken bir diger diizenleme
ise banka veya kredi kartlarinin koétiiye kullanilmast sucunun ilk defa diizenlenmis
olmasidir'™. 765 sayili TCK’da banka ve kredi kartlarnin kétitye kullanilmasima iliskin
fiiller m. 525/b/2°de diizenlenen bilisim sistemi aracilifiyla haksiz yarar saglama suguyla
koruma altina alinmigken yeni kanunda bununla ilgili olarak 6zel bir sug tiirii ihdas

edilmistir"".

146 Artuk, Mehmet Emin/Gokcen, Ahmet/Yenidiinya, A. Caner; Ceza Hukuku Ozel Hiikiimler, Ankara
2015, s. 858.

7 Kurt, Tiim Yonleriyle Bilisim Suglari, s. 136.

' Diger herhangi bir unsur kavrami icin bkz. Diilger, Biligim Suglari, s. 83; Kurt, Tiim Yonleriyle Bilisim

Suglari, s. 144.

Biligim sistemlerinin donanimlarina verilen fiziki zararlarin dar anlamda bilisim sucu olarak ifade
edilemeyecegi, olsa olsa mala zarar verme suguna viicut verilecegi daha 6nce de ifade edilmisti.

150 Artuk/Gokeen/Yenidiinya, Ozel Hiikiimler, s. 895; Ozbek, Banka veya Kredi Kartlarinin, s. 1020.
151 Artuk/Gékeen/Yenidiinya, Ozel Hiikiimler, s. 895; Ozbek, Banka veya Kredi Kartlarinin, s. 1020.

149
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Calismamizin ana konusunu teskil eden 5237 sayili TCK m. 244/4’te diizenlenen bilisim
sistemi araciligiyla haksiz yarar saglama sugunun 765 sayili TCK’daki karsilig1 (m. 525/b/2)
benzer sekilde ifade edilmis olsa da yeni kanunun bilisim alaninda suglar1 diizenlemede
tercih ettigi sistem ve ihdas edilen yeni sug tiirleri ile yeni TCK’daki sug, eski TCK’daki
suctan farklilasmistir. Bu husus ¢alismamizin esas boliimiinii teskil eden ikinci boliimiinde

detaylica ele alinacaktir.

Ayrica 24.03.2016 tarihinde 6698 sayili kanun ile TCK’nin bilisim alaninda suglar boliimiine
“veri nakillerini teknik araglarla izleme” (TCK m. 243/4) ve “yasak cihaz veya

programlarin tiretilmesi ve ticareti” (TCK m. 245/A) suglar1 eklenmistir.

Bilisim sistemi ile haksiz yarar saglama sugunun unsurlarin agiklandig ikinci boliime
gecmeden Once; inceleyecegimiz sug tiiriiniin tali bir norm olusunu dikkate alarak ve bu
sucun uygulama alaninin belirlenebilmesi amaciyla, diger bilisim suglarmma kisaca

deginilmesinde yarar gormekteyiz.

Inceleme konumuz olan bilisim sistemi araciligiyla haksiz yarar saglama sugu kanunda tali

norm olarak diizenlenmistir' >

. Zira TCK m. 244/4’te failin bu sucgtan sorumlu olabilmesi
icin islenen fiille “haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi” hiikme
baglanmistir. Dolayisiyla bilisim sistemi ile haksiz yarar saglama sugunun unsurlarinin
aciklandigr ikinci boliime gegmeden Once; inceleyecegimiz sug tiiriiniin uygulama alaninin

belirlenebilmesi amaciyla, diger bilisim suglarina kisaca deginilmesinde yarar gormekteyiz.

2.5.1. “Bilisim Alaninda Suclar” Boliimiinde Diizenlenen Suclar

TCK’nin genel sistematigine uygun olarak bilisim alaninda suglar boliimiindeki suglar
korunan hukuki deger kavramu ile bir araya getirilmistir. Daha 6nce de ifade edildigi lizere

bu suglar karma hukuki degere sahip suglardir'® ve esas itibariyle bu suglarin korudugu

152 Artuk/Gékeen/Yenidiinya, Ozel Hiikiimler, s. 892; Erdogan, TCK’da Bilisim Suglari, s. 264; Ketizmen,
Bilisim Suglari, s. 182; Koca, Mahmut; "Hukukumuzda TCK 'nin 244 'ncii maddesi Kapsaminda Biligim
Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu", 9-10 Ekim 2008 Yargitay Bilisim
Hukuku Konferans:, sunulmus bildiri, Ankara, s. 97; Ozbek, Veli Ozer/Dogan, Koray/Bacaksiz,
Pinar/Tepe, flker; Tiirk Ceza Hukuku Ozel Hiikiimler, Ankara 2016, s. 955.

Erdogan, TCK’da Biligim Suglari, s. 120; Kurt, Tiim Yonleriyle Bilisim Suglari, s. 148; Parlar, Bilisim
Suglari, s. 15; Tasdemir, Bilisim, Banka veya Kredi Kartlarinin Kétiiye Kullanilmast ve Dolandiricilik
Suglari, s. 255; Taskin, Bilisim Suglari, s. 335.

153
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ortak hukuki deger bilisim sistemlerinin dogru isleyecegine dair toplumdaki giiven

duygusudur'>*.

2.5.1.1. Bilisim Sistemine Girme veya Orada Kalma Suc¢u (TCK m. 243)

Bu sugta korunan hukuki deger karma nitelik arz etmektedir'>. Oncelikle kisilerin 6zel
hayatlarinin gizliligi ve haberlesme 6zgiirliikleri korunmaktadir'>®. Diger yandan bilisim

sisteminin giivenligi koruma altina almmistir'>’.

Fail, madde metninde “kimse” ifadesi kullanildigindan herkes olabilir'*®

. Hukuka aykir
olarak bilisim sistemine girilen veya bilisim sisteminde kalinmaya devam edilen kimse ise

- 159
bu sugun magdurudur ™.

Sugun konusu, bilisim sistemi ve sistemdeki verilerdir'®®. Bu noktada dikkat edilmesi gerekir
ki bilisim sisteminin donanim unsuru, su¢un konusu olmamakta sistemin yazilim unsuru
yani sanal unsurlari/sanal ortami sugun konusunu olusturmaktadir. Zira bilisim sistemine
girmek veya orada kalmaktan kasit, bilisim sisteminin fiziki varligina girilmesi degil bilisim
sisteminin sanal ortamma yani igindeki verilere girilmesidir'®'. Ornegin bir bilgisayarmn
kasasinin acilarak i¢indeki donanim parcalarina ulasilmasi bu sucu olusturmayacak, olsa

olsa mala zarar verme sugunu olusturacaktir.

Sugun fiil unsurunda, doktrindeki goriisleri de dikkate alarak, 24.03.2016 tarihinde 6698
say1l1 Kisisel Verilerin Korunmasi Kanunu’nun 30. maddesi ile degisiklige gidilmistir. Bu
degisiklik ile bilisim sistemine girme “ve” kalmaya devam etme fiili girme “veya” kalmaya

devam etme olarak degistirilmistir.

154 Diilger, Bilisim Suglar, s. 234; Koca/Uziilmez, Ozel Hiikiimler, s. 801: “Bilisim sistemlerinin giivenligi,

sistemin manipiile edilmeden dogru ir sekilde islemesi, icerdigi verilerin biitiinliigii, sihhati, kredi
kartlarmmin  kullaniima yogunlugu ve ekonomik sistemdeki rolii nedeniyle, bu sistemlerini kotiiye
kullanilmasinin onlenmesi toplumdaki herkesin yararmmadir.”

133 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 932.

1% Yenidiinya, Hukuka Aykir1 Erisim Sugu, s. 1024.

157 Diilger, Bilisim Suglari, s. 348; Karagiilmez, Bilisim Suclari, s. 201; Yenidiinya, Hukuka Aykiri Erigim

Sucu, s. 1024.

138 Artuk/Gékceen/Yenidiinya, Ozel Hiikiimler, s. 865; Koca/Uziilmez, Ozel Hiikiimler, s. 808.

' Yenidiinya, Hukuka Aykir1 Erisim Sugu, s. 1027.

160 Soyaslan, Dogan; Ceza Hukuku Ozel Hiikiimler, Ankara 2016, s. 643.

ot Erdogan, Yavuz; "Bilisim Sistemine Girme ve Kalma Sucu", Dokuz Eyliil Universitesi Hukuk Fakiiltesi

Dergisi, 2010, Cilt 12, Say1 Ozel, s. 1365.
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Kanunun 6nceki halinde ve baglacindan ne anlasilmas: gerektigi tartisma konusu olmustu' 2.

Ancak kanunun Onceki halinin lafzindan da anlasildig: iizere yalnizca sisteme girmek bu
suca viicut vermeyecek failin ayn1 zamanda sisteme girdikten sonra belli bir siire kalmaya
devam etmesi gerekecekti. Bu durum ise doktrinde elestirilmis, diizenlemenin yetersiz
kaldig1 ifade edilmis, failin yalnizca sisteme girmesi ancak orada kalmamasi durumunda
cezalandirilmasinin miimkiin olmayacag ifade edilmistir'®. Nitekim Avrupa Konseyi Siber
Suglar Sozlesmesi’nin 2. maddesinde hukuka aykiri erisimin su¢ olarak diizenlenmesi

gerektigi hiikme baglanmigken, sistemde kalmaya iliskin bir diizenleme getirilmemistir'®*.

S6z konusu diizenleme ile bu sug, se¢imlik hareketli bir su¢ haline gelmistir'®. Bilisim
sistemine girme sec¢imlik hareketi, sistemin tamamindaki veya bir kismindaki verilerin
icerigine dahil olmadir'®. Sistemde kalmaya devam etme se¢imlik hareketi ise miitemadi

hareketi gerektirmektedir'®’

. Bunoktada sistemde kalmaya devam etme se¢imlik hareketinin
sisteme girme se¢imlik hareketinden ayri diisiiniilemeyecegi akla gelebilir. Gergekten
islenen suclarin ¢ogunda iki se¢imlik hareket gerceklesecek olsa da bu hareketlerin
birbirinden ayrilmasi imkansiz degildir'®®. Ornegin, bir kimsenin kullandig1 bilisim sistemi,
bir baska bilisim sistemine bir yazilim hatasi nedeniyle kendiliginden girmis yahut bagka
biri tarafindan kullanilan bir bilisim sistemi vasitasiyla sokulmusg olabilir. Bu durumu
sonradan fark eden sistem sahibi, girilen sistemden ¢ikmamis ise bilisim sistemine girme

secimlik hareketini gergeklestirmemis ancak sistemde kalmaya devam etme hareketini

gergeklestirmis olacaktir'®.

12 Tartigmalar igin bkz. Diilger, Bilisim Suglari, s. 365; Koca/Uziilmez, Ozel Hiikiimler, s. 811; Soyaslan,

Ozel Hiikiimler, s. 635; Taskin, Bilisim Suclar1, s. 24-25; Yenidiinya, Hukuka Aykir1 Erisim Sucu, s.
1034.

163 Karagiilmez, Bilisim Suglari, s. 643.

164 Erdogan, Bilisim Sistemine Girme, s. 1369.

15 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hitkiimler, s. 936.

166 Yenidiinya, Hukuka Aykirt Erigim Sugu, s. 1037.

1" Yenidiinya, Hukuka Aykir1 Erigim Sucu, s. 1034.
'% Koca/Uziilmez, Ozel Hikiimler, s. 814.

16 Koca/Uziilmez, Ozel Hiikiimler, s. 814.
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Bilisim sistemine zarar verme ya da verileri ele gecirme, su¢un unsuru olarak kanunda
aranmadi1 igin bu sug neticesiz suglardandir'”’. Dolayistyla bu suga tesebbiis, ancak hareket

pargalara boliinebiliyorsa miimkiindiir' "',

Sugun manevi unsuru kasttir. Sucun olusumu i¢in failde 6zel bir saik veya amag
aranmamistir. Ancak madde metninde “hukuka aykiri olarak” ifadesi kullanildigindan failin

isledigi fiilin haksizlik teskil ettigi hususunda bilgisi bulunmalidir' ™.

Bu sugcta, fiilin bedeli karsiligi yararlanilabilen sistemler hakkinda islenmesi hafifletici
neden olarak diizenlenmistir. Bu durumun hafifletici degil bilakis agirlastirici neden olmasi

gerektigini savunanlar' "

olmakla birlikte doktrindeki diger bir goriise gore diizenleme
yerindedir zira bu sistemler iizerinde korunan hukuki deger, diger sistemlerden farkli olarak
nispeten daha disiiktiir. Ciinkii bu sistemlerde mahremiyet degil ekonomik ¢ikar

korunmaktadir'”?,

Fiil sebebiyle sistemin igerdigi verilerin yok olmasi veya degismesi ise bu sugun neticesi
sebebiyle agirlasmis halini olusturur' . Burada dikkat edilmesi gereken husus failin kastinin
sistemdeki verilere zarar vermek olmamasi gerektigidir. Zira bu durumda bilisim sistemine
girme sucu degil, TCK m. 244’teki sistemi engelleme, bozma, verileri yok etme veya
degistirme sugu s6z konusu olacaktir'”®. Ote yandan TCK m. 23 geregince failin bu

177

neticeden sorumlu olmasi i¢in en azindan taksirle hareket etmesi gerekecektir ".

Kanunumuzun neticesi sebebiyle agirlasmis suclar bakimindan 6ngdrdiigii en azindan

170 Diilger, Bilisim Suglari, s. 369.

' Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 941.
172 Koca/Uziilmez, Ozel Hiikiimler, s. 815.

' Diilger, Bilisim Suglari, s. 378; Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 911.

174 Artuk/Gokcen/Yenidiinya, Ozel Hiikiimler, s. 874; Karagiilmez, Bilisim Suglari, s. 189; Koca/Uziilmez,

Ozel Hiikiimler, s. 816; Pall, Hayati; Tiirk Hukukunda ve Mukayeseli Hukukta Bilisim Suglari,

Yayimlanmamis Doktora Tezi, Erciyes Universitesi Sosyal Bilimler Enstitiisii, Kayseri 2008, s. 154.

"> Erdogan, Bilisim Sistemine Girme, s. 1402; Soyaslan, Ozel Hiikiimler, s. 640. Neticesi sebebiyle

agirlasmig su¢ i¢in bkz. Artuk, Mehmet Emin/Gokcen, Ahmet/Yenidiinya, A.Caner; Ceza Hukuku
Genel Hiikiimler, Ankara 2016, s. 369-378.: “Neticesi sebebiyle agirlasmis suglarda ya failin hareketi
sonucu kastettiginden daha agir bir netice ortaya ¢ikmakta, ya da su¢un olusmast i¢in arana neticeden

daha agir baska bir netice meydana gelmektedir.”

'7¢ Yenidiinya, Hukuka Aykir1 Erigim Sucu, s. 1041.

7 Diilger, Bilisim Suglari, s. 371.
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taksirle hareket etme unsuru, AKSSS’de temel ilke olarak kabul edilen, failin sorumlulugu

icin kasten hareket etmesi gerektigi ilkesine aykir1 olmasi nedeniyle elestirilmektedir'™®.

Sucgun temel halinin yaptirimi, bir yila kadar hapis veya adli para cezasidir. Sucun bedeli
karsilig1 yararlanilan sistemler hakkinda islenmesi halinde ceza yar1 oranina kadar indirilir.
Son olarak, sisteme girme fiili nedeniyle, sistemin icerdigi veriler yok olur veya degisirse

failin sorumlulugu alt1 aydan iki yila kadar hapis cezas1 olacaktir.

2.5.1.2. Veri Nakillerini Teknik Araclarla izleme Sucu (TCK m. 243/4)

24.03.2016 tarihinde 6698 sayili kanun ile TCK m. 243’e 4. fikra eklenmistir. Bu fikrada
bilisim sistemine girmeksizin ag lizerinden veri akislarinin izlenmesi hali ayr1 bir sug olarak

diizenlenmistir'”.

Gergekten bir bilisim ag1 olan internete girilmesi hukuka aykir
olmadigindan internet iizerinde herhangi bir kimsenin bilisim sistemine girmeden ag
iizerindeki verileri okumasi (6rnegin, “sniffing” yontemiyle'®’) m. 243/1 anlaminda bilisim
sistemine girme sucunu olusturmayacaktir. Yine bilisim sistemine girmeksizin internet
tizerinden gonderilen kriptolu verilerin giivenligini kirarak icerigine erisilmesi durumunda
da bilisim sistemine girme sucu s6z konusu olmayacaktir. Bu hallerde verilere zarar verme
de s6z konusu olmadigindan TCK m. 244 anlaminda da tipiklik olugsmayacaktir. Dolayisiyla
kanun koyucu getirilen bu diizenleme ile esasen s6z konusu boslugu doldurmus ve veri
iletisiminin gizliligini ve mahremiyetini koruma altina almustir'®'. Ag tizerindeki verilerin
izlenmesi fiilinin, bilisim sistemine girme su¢una nazaran daha agir cezay1 gerektirmesinin
nedeni, ag iizerinden gerceklesen bu fiillerin, magdurun sistemine girilmesi s6z konusu
olmadigindan fark edilmelerinin ¢ok zor olusudur. Ayrica bilisim sistemine girme sugundan

farkli olarak bu sucta, sisteme girme fiili degil, veri nakillerini sisteme girmeksizin izleme

fiili cezai yaptirim altina alinmistir.

S6z konusu sugun diizenlenmesi ile Tiirkiye, AKSSS’ye taraf olmanin gerektirdigi

yikiimliligli yerine getirmistir. Zira AKSSS “vasadisi araya girme” bashkli 3.

'8 Yenidiinya, Hukuka Aykir1 Erigim Sucu, s. 1041.

1% Koca/Uziilmez, Ozel Hitkiimler, s. 820; Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 938.

%0 Akarslan, Bilisim Suglari, s. 102: “Gizlice dinleme (sniffing), bir bilgisayar aginda iletisim halindeki

veriye erigmektir. Veri trafiginin akmasina engel olunmadan verinin bir kopyasi agi gizlice dinleyen kisinin
bilgisayarina yonlendirilir. Bir paket (ag iizerinde veriler paketler halinde ¢alisir) koklayici ag iizerindeki
tiim trafigi kontrol etmek igin bilgisayar igerisine yerlesir ve kendi kendine ¢aligir.”

181 Koca/Uziilmez, Ozel Hiikiimler, s. 820.
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maddesinde'** bilisim sistemine girilmeksizin teknik araglarla veri nakillerini izleme fiilleri

bakimindan taraf devletlere diizenleme yapma yiikiimlilliigii getirmistir'™.
Bu sug icin yaptirim olarak bir yildan ii¢ yila kadar hapis cezas1 dngoriilmiistiir.

2.5.1.3. Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sucu
(TCK m. 244/1,2,3)

Bilisim sistemini engelleme, bozma; verileri yok etme veya degistirme sugu TCK m. 244°te
dort fikra halinde diizenlenmistir. Bu maddenin dordiincii fikrasi, doktrindeki genel kanaate

gore ilk ti¢ fikradan bagimsiz bir sug teskil etmektedir'®*

. Calismamizin esasini teskil eden
bu fikrada; bilisim sistemi araciligiyla haksiz yarar saglama sugunun fiil unsuru, bu
maddenin ilk iki fikrasindaki suglarin, fiil unsuruna atif yapilmak suretiyle diizenlenmistir.
Dolayistyla TCK m. 244/1 ve 2’deki suglarin fiil unsuru bu baglik altinda incelenmeyecek
olup, ikinci boliimde bilisim sistemi araciligiyla haksiz yarar saglama sugunun unsurlari

kisminda detaylica ele alinacaktir.

82 AKSSS m. 3 Yasadisi araya girme: “Taraflardan her biri, bilgisayar verileri tasiyan bir bilgisayar

sisteminden elektromanyetik dalgalarla yayilma da dahil olmak iizere, bilgisayar verilerinin bir bilgisayar
sisteminden diger bir bilgisayar sistemine veya bir bilgisayar sisteminin kendi icinde umuma kapali olarak
iletimi esnasinda teknik yontemler kullanilarak gergeklestirilen araya girme fiilinin, haksiz yere ve kasten
yapildigr zaman, kendi i¢ hukuku kapsamindan cezai sug¢ olarak tamimlanmasi igin gerekli olabilecek
vasama tedbirlerini ve diger tedbirleri kabul edecektir. Taraflardan biri, s6z konusu su¢un sahtekarliga
yonelik veya baska bir bilgisayar sistemine bagh bir bilgisayar sistemiyle iliskili olarak islenmis olmasini
sart kosabilir.”

Koca/Uziilmez, Ozel Hiikiimler, s. 820.

Artuk/Gékeen/Yenidiinya, Ozel Hiikiimler, s. 891; Diilger, Bilisim Suclari, s. 439; Erdogan, TCK'da
Bilisim Suglari, s. 247; Giirler, Bilisim Alaninda Suglar, s. 153; Hafizogullari, Zeki/Ozen, Muharrem;
Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar, Ankara 2016, s. 457; Ketizmen, Bilisim Suclari,
s. 148; Koca/Uziilmez, Ozel Hiikiimler, s. 834; Soyaslan, Ozel Hiikiimler, s. 651; Taskin, Bilisim Suglari,
s. 56; Tezcan, Durmus/Erdem, Mustafa Ruhan/Onok, R.Murat; Teorik ve Pratik Ceza Ozel Hukuku,
Ankara 2010, s. 775; Yilmaz, Sacit; "5237 Sayili TCK 'nin 244. Maddesinde Diizenlenen Bilisim Alanindaki
Suglar", TBB Dergisi, 2011, Say1 92, s. 86.
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184

35



Kanun koyucu, TCK m. 244/1 ve 2’yi diizenlemekle AKSSS’nin 4.'"® ve 5.'%

maddelerinden kaynaklanan taahhiidiinii yerine getirmis bulunmaktadir'®’.

1. ve 2. fikra, doktrinde genel olarak kabul edildigi tizere farkli suglardir'®. Sugun konusu

1. fikrada bilisim sistemlerinin isleyisi iken 2. fikrada bilisim sistemindeki verilerdir'™.

Bu boliimdeki diger suglarda oldugu gibi bu iki sucta da korunan hukuki deger karma nitelik
arz etmektedir. Bu suglarla bir yandan toplumun bilisim sistemlerinin dogru isleyecegine
dair gliven duygusu korunurken bir yandan da bilisim sistemleri ve bunlarin igerdigi verilerin

kisinin malvarligina dahil bir deger olarak korunmasi s6z konusudur.'”

Bu suclarda kanun koyucu fail ve magdur bakimindan bir sinirlama getirmemistir. Herkes
bu suglarin faili ve magduru olabilir™'. Bu anlamda, 1. fikra igin bilisim sistemi engellenen
ya da bozulan kimse magdur olurken; 2. fikra icin sistemdeki verileri yok edilen, bozulan,
erisilmez kilinan, sistemine veri yerlestirilen ya da sistemde var olan verileri baska bir yere

gonderilen kimse sugun magduru olacaktir.

Birinci fikrada yaptirim altina alinan, bilisim sisteminin engellenmesi veya bozulmasi
neticelerine neden olabilecek fiiller iken; ikinci fikrada, sistemdeki verilerin bozulmasi, yok

edilmesi, degistirilmesi, erisilmez kilinmasi, sisteme veri yerlestirilmesi, var olan verilerin

%5 AKSSS m. 4 — Verilere Miidahale: “Taraflardan her biri, bilgisayar verilerine haksiz yere zarar verilmesi,
verilerin silinmesi, tahrip edilmesi, degistirilmesi veya engellenmesinin, kasten gerceklestirdigi zaman,
kendi i¢ hukuku kapsaminda cezai sug olarak tanimlanmasi igin gerekli olabilecek yasama tedbirlerini ve
diger tedbirleri kabul edecektir.

Taraflardan biri, 1. paragrafta tamimlanan fiillerin ciddi zararla sonuglanmasi gerektigini sart kosma
hakkint sakl tutabilir.”

18 AKSSS m. 5 — Sisteme Miidahale: “Taraflardan her biri, bilgisayar sistemlerine veri girisi yaparak, bu

verileri ileterek, bilgisayar verilerine zarar vererek, bunlari silerek, tahrip ederek, degistirerek veya
engelleyerek bir bilgisayar sisteminin igleyisinin haksiz yere engellenmesinin, kasten gerceklestirildigi
zaman, kendi i¢ hukuku kapsaminda cezai sug¢ olarak tamimlanmasi igin gerekli olabilecek yasama

tedbirlerini ve diger tedbirleri kabul edecektir.”

187 Avsar/(")ngiiren, Bilisim Hukuku, s. 135; Erdogan, TCK’da Bilisim Suglari, s. 180; Kurt, Tiim Yo6nleriyle

Bilisim Suglari, s. 160.

188 Erdogan, TCK’da Bilisim Suglari, s. 180; Karagiilmez, Bilisim Suglari, s. 236; Kurt, Tiim Yonleriyle

Bilisim Suglari, s. 160; Orta, Bilisim Suglart ve Adli Bilisim, s. 117.
189 Koca/Uziilmez, Ozel Hiikiimler, s. 826.
%0 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hitkiimler, s. 944.

191 értuk/Giikcen/Yenidiinya, Ozel Hiikiimler, s. 882; Giirler, Bilisim Alaninda Suglar, s. 136;
Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 948.
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baska bir yere gonderilmesi neticelerine neden olabilecek fiillerdir. Bu neticeler,

caligmamizin ikinci boliimde detayl olarak ele alinacaktir.

Bu suglarin manevi unsuru kasttir. Kastin disinda amag¢ veya saik gibi baska bir manevi

192
unsur, sugun olusumu agisindan aranmamigtir .

TCK m. 244/3’te, TCK m. 244/1 ve 2. fikradaki neticelerin bir banka veya kredi kurumuna
ya da bir kamu kurum veya kurulusuna ait bilisim sistemi {izerinde gerceklestirilmesi hali,

cezay1 agirlagtirict neden olarak ongoriilmiistiir.

Yukarida da ifade edildigi tizere TCK m. 243/3, bilisim sistemine girme su¢unun, neticesi

193 By anlamda failin kastinin sistemdeki

sebebiyle agirlasmis halini teskil etmektedir
verilere zarar vermek yoniinde olmamas1 gerekir. Zira bu durumda bilisim sistemine girme
sucu degil, TCK m. 244°teki sistemi engelleme, bozma, verileri yok etme veya degistirme

194

sucu s6z konusu olacaktir' . Ote yandan TCK m. 43 geregince failin bu neticeden sorumlu

olmasi i¢in en azindan taksirle hareket etmesi gerekecektir.

Sucun yaptirimi olarak, bilisim sisteminin engellenmesi ve bozulmasi sugunda bir yildan bes
yila kadar hapis cezast ongoriilmiisken; verilerin yok edilmesi veya degistirilmesi sugunda
alt1 aydan ii¢ yila kadar hapis cezasi ongoriilmiistiir. Bu suglarin bir banka veya kredi
kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi iizerinde islenmesi

durumunda ise ceza yar1 oraninda artirilmaktadir.

192 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hitkiimler, s. 961; Soyaslan, Ozel Hiikiimler, s. 649.

193 Erdogan, Bilisim Sistemine Girme, s. 1402; Soyaslan, Ozel Hiikiimler, s. 640.

Yenidiinya, Hukuka Aykirt Erisim Sugu, s. 1041. Yargitay 12. CD 2016 tarihli bir kararinda bir bagkasinin
elektronik posta adresine yalnizca girilmesi burada bir degisiklik yapilmamasi durumuna ilisiklin olarak
fiilin biligim sistemine girme sugunu olusturacagina hitkkmetmistir: “Sanigin, katilan ile internette tanistigi
ve bir siire telefonda ve msn iizerinden goriintiilii goriiserek arkadashk yiiriittiigii, sanigin teklifi tizerine
katilanin, kendisi, kizi ve samik ile birlikte bir otelde yaklasik 1 hafta siireyle tatil yaptiklari,
arkadagshklarimin bitmesi iizerine bilahare samigin, katilamin kullandig: elektronik posta adresine rizasi
disinda bir¢ok kez girdigi olayda, sanigin, bu sekildeki eyleminin TCK'nin 243/1. maddesine uyan biligim
sistemine girme sucunu olusturdugu ve mahkemenin hiikmiin gerekcesinde de eylem bu sekilde kabul
edildigi halde, sanik hakkinda biligim sistemine girme sugu yerine, TCK'nin 244. maddesinde diizenlenen
sistemi engelleme, bozma, verileri yok etme veya degistirme sugundan hiikiim kurulmak suretiyle sanik
hakkinda fazla ceza tayini hatalidir.” (Y 12. CD, E. 2015/15933, K. 2016/277, T. 13.1.2016. — kazanci.com,
s.e.t: 19.03.2017).
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2.5.1.4. Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Sucu (TCK m. 245)

Bu sug tiiriiniin, 765 sayili TCK’da tam olarak bir karsilig1 bulunmamaktadir'®®. 765 say1li
TCK déneminde m. 525/b/2°de diizenlenen biligim sistemi araciliiyla haksiz yarar saglama
sucunun banka ve kredi kartlar1 aracilifiyla haksiz yarar elde etmeyi kapsayip kapsamadigi
doktrinde tartigma konusu idi'’°. 2001 yilinda Yargitay Ceza Genel Kurulu (YCGK) bu
hususta bir i¢tihadi birlestirme karar1 vermistir. 5237 sayili TCK’da s6z konusu bu karar g6z
ontinde bulundurularak banka veya kredi kartlarinin kotiiye kullanilmasi sugu hirsizlik ve
bilisim sistemi araciligiyla haksiz yarar saglama sugundan bagimsiz bir suc¢ olarak

diizenlenmistir'’.

YCGK, “sanigin haksiz olarak ele gegirdigi bir baskasina ait kart ve sifreyi kullanarak bir
bankanin iki farklr subesindeki ATM makinesinden para ¢ekip hukuka aykirt yarar saglamast
eylemi, TCK.nin 493/2. madde ve fikrasindaki sucu degil ayni yasanin 525/b-3. madde ve
fikrasinda diizenlenen, bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak hukuka

’

aykurt yarar saglamak su¢unu olusturur.” '*® ifadesiyle bu sekilde islenen fiillerin hirsizlik
sucuna viicut vermeyecegini, bilgileri otomatik igleme tabi tutmus bir sistemi kullanarak
hukuka aykir1 yarar saglamak suguna (765 s. TCK m. 525/b-3) viicut verecegine

hiikmetmistir.

TCK m. 245’te ii¢ ayr1 su¢ diizenlenmistir. 1. fikrada, gercek bir banka veya kredi kartini
kotiiye kullanmak sucu; 2. fikrada, sahte banka veya kredi karti iiretmek, satmak, devretmek,
satin almak veya kabul etmek sugu; 3. fikrada, sahte bir banka veya kredi kartin1 kullanmak

suretiyle kendisine veya baskasina yarar saglamak sugu diizenlenmistir.

Yukarida incelenen suglar gibi banka veya kredi kartlarinin kotiiye kullanilmasi sugu da
5237 sayilh TCK’nin topluma karst suglar kisminin bilisim alaninda sucglar bolimiinde
diizenlenmistir. Ancak diizenlendigi boliim itibariyle bu sug tartismasi konusu olmustur.

Doktrinde, bu sucgun kisilere karsi suglar kisminda malvarligina karst suglar bdliimiinde

195 Ozbek, Banka veya Kredi Kartlarmnin, s. 1020.

1 Diilger, Bilisim Suglari, s. 455; Giirler, Bilisim Alaninda Suglar, s. 160; Ozbek, Banka veya Kredi
Kartlarinin, s. 1020.

7 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hitkiimler, s. 963.

% YCGK, 10.04.2001, E.2001/76-30, K.2001/757, YKD, Haziran 2001, s. 913 vd, Aktaran: Ozbek, Banka
veya Kredi Kartlarmin, s. 1020.
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diizenlenmesi gerektigi ifade edilmistir'””. Zira bu sugta ayni boliimde diizenlenen diger
sucglardan farkli olarak, karma hukuki deger baglaminda, bilisim sistemlerinin giivenilirligi

200

korunmamaktadir Maddenin son fikrasinda diizenlenen etkin pigmanlik hikmii

bakimindan da sug ile korunan hukuki degerin malvarligi oldugu ifade edilebilir®" .

Kanaatimizce TCK m. 245’de diizenlenen banka veya kredi kartin1 kotiiye kullanmak
sugunun dar anlamda bir bilisim sucu oldugunu ve bilisim sistemlerinin giivenilirligini
korudugunu sdylemek miimkiin degildir. Zira banka veya kredi kartinin bir bilisim sistemi
oldugunu sdylemek ve bu kartlarin yetki dis1 bilisim sistemlerinde yetki dis1 kullanilmasinda
da kullanilan bilisim sistemlerinin giivenilirliginin zedelendigini sdylemek miimkiin
degildir. Ornegin, kart hamilinden izinsiz kredi kartinin almarak yine onun izni olmadan bu
kartla aligveris yapilmasinda kullanilan “POS (Point of Sales Terminal — Satis Noktalar
Terminali) cihazi”nin glivenilirliginin zedelendigi sdylenemez. Dolayisiyla bu sucun dar
anlamda bir bilisim sugu oldugu da sdylenemez; ¢iinkii, esasinda bu sugun islenmesinde
duruma gore hirsizlik, dolandiricilik, giiveni kotliye kullanma ve sahtecilik su¢larinin banka
veya kredi kartiyla islenmesi s6z konusudur. Bu suglardan farkli bir diizenlemenin
yapilmasindaki amag, esasinda, bu suglarin banka veya kredi kartlar1 kullanilarak islenmesi
durumunda ortaya ¢ikabilecek tipiklige iliskin duraksamalar1 engellemektir. Ayrica sugla
korunan hukuki deger, sayilan suglarla benzer sekilde bu sugta da malvarligidir™. Nitekim
madde gerekgesinde bu durum su sekilde ifade edilmistir: “Aslinda hirsizlik, dolandwricilik,
giiveni kotiiye kullanma ve sahtecilik su¢larimin ratio legis’lerinin tiimiinii de iceren bu
fiillerin, duraksamalar: ve ictihat farkliliklarini onlemek amaciyla, bagimsiz su¢ hdaline

’

getirilmeleri uygun goriilmiistiir.’

TCK m. 245/1°de sug, baskasina ait bir banka veya kredi kartin1 bir sekilde ele gegiren

kimsenin, kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi olmaksizin

199 Diilger, Bilisim Suglari, s. 458; Ozbek, Banka veya Kredi Kartlarinin, s. 1022.

29 Kargi goriis icin bkz. Okuyucu Ergiin, Giines; "Banka veya Kredi Kartlarimin Kétiiye Kullanilmasi",

Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi, 2013, Say1 2 (Prof. Dr. Nur Centel’e
Armagan), s. 1067. : “Banka veya kredi kartlarmmin kotiiye kullanilmasina iliskin TCK m. 245 ile birden
fazla hukuki varlik veya menfaat korunmaktadir. Zira soz konusu maddede ongoriilen suglar, bilisim
sistemlerinin diizgiin islemesine iliskin toplumsal menfaat, kamu giiveni, kisilere ait malvarligina iligkin
menfaat gibi ¢esitli hukuki varlik veya menfaatleri ihlal etmektedir.”

! Diilger, Bilisim Suglari, s. 458; Koca/Uziilmez, Ozel Hitkiimler, s. 846.

202 Diilger, Bilisim Suglari, s. 458; Karagiilmez, Bilisim Suglari, s. 289; Kurt, Tiim Yonleriyle Bilisim

Suglari, s. 205.
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kart1 kullanmasi veya bunu iiciincii kisiye kullandirmasi ve bu yolla failin kendisi veya bir

baskas1 i¢cin hukuka aykir1 yarar saglamasi olarak tanimlanmigtir.

Banka ve kredi kartinin tanimi 5464 sayili Banka ve Kredi Kartlart Kanunu’nda
gosterilmistir. Buna gore banka karti “Mevduat hesabi veya ozel cari hesaplarin kullanimi
dahil bankacilik hizmetlerinden yararlanmayr saglayan karttir. Kredi kart1 ise “Nakit
kullanimi gerekmeksizin mal ve hizmet alimi veya nakit ¢ekme olanagi saglayan basili kart
veya fiziki varligi bulunmayan kart numarasi”dir. Bu anlamda banka ve kredi kart1 olarak
kabul edilemeyecek telefon karti, dogalgaz karti, su kart1 gibi kartlarin kotiiye kullanilmasi
bu sucu olusturmayacaktir™”. Ayrica banka kartindan farkli olarak kredi kartimn “fiziki
varhgt bulunmayan kart numaras:”m da igerdigi goriilmektedir. Oyleyse kredi kartmin
“aynminin” bulunmamasina ragmen kart numaralarinin kétiiye kullanilmas1 durumunda da bu

o 204
sug s0z konusu olacaktir™".

Sucun faili herkes olabilir’”. Magdur ise banka veya kredi kart: sahibi kimsedir. Doktrinde
madde metninde gecen “kart sahibi” ifadesi elestirilmistir. Zira 5464 sayili kanuna gore

kartin miilkiyeti banka veya finans kurulusuna aittir miisteriye sadece kartin kullanim hakki

206

verilmektedir. Dolayisiyla madde metininde gecen kart sahibinin kart hamili”™ olarak

207

anlasilmas1 gerektigi ifade edilmistir™'. Bu anlamda kart hamilinin yaninda kartin asil sahibi

olan banka veya finans kurulusu da kendisine kars1 duyulan glivenin zedelenmesi nedeniyle

. - 208
suctan zarar gorendir” .

% Ozbek, Banka veya Kredi Kartlarmimn, s. 1026.

2% Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 969. 5464 Sayili Banka Kartlar1 ve Kredi Kartlari
Kanunu m. 3/1-e: “Kredi karti: Nakit kullanimi gerekmeksizin mal ve hizmet alimi veya nakit ¢cekme olanagi

saglayan basul karti veya fiziki varligi bulunmayan kart numaraswni ifade eder.”

203 Diilger, Bilisim Suglari, s. 459; Giirler, Bilisim Alaninda Suglar, s. 165; Koca/Uziilmez, Ozel Hiikiimler,

s. 847; Ozbek, Banka veya Kredi Kartlarmin, s. 1028; Taskin, Bilisim Suglari, s. 64.

5464 Sayil1 Banka Kartlar1 ve Kredi Kartlart Kanunu m. 3/1-j: “Kart hamili: Banka karti veya kredi karti
hizmetlerinden yararlanan gergek veya tiizel kisiyi ifade eder.”

206

7 Bas, Eylem; Banka veya Kredi Kartlarimin Kotiiye Kullanilmasi Sugu, Ankara 2015, s. 159.

208 Diilger, Bilisim Suglari, s. 463; Koca/Uziilmez, Ozel Hiikiimler, s. 848; Taskn, Bilisim Sugclari, s. 64.

Ayrica kart hamilinin yaninda bankanin da sugun magduru olduguna iliskin goriis igin bkz. Giirler, Bilisim
Alaninda Suglar, s. 166; Ozbek, Banka veya Kredi Kartlarinin, s. 1029.
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Madde metninde kartin kendisine verilmesi gereken kisi ifadesinin kullanim amaci ise karti
heniliz kendisine ulasmamis miistakbel hamili de gergeklestirilecek kotiiye kullanimlar

bakimindan korumaya almaktir®”’.

Madde metninde “baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun
ele geciren veya elinde bulunduran kimse” ifadesi kullanilmistir. Dolayisiyla failin banka

210

veya kredi kartini nasil ele gegirdigi 6nemli degildir” . Kart ¢alinarak, bulunarak hatta kart

211

hamilinin rizasiyla failin eline ge¢mis olabilir” ". Yine kart heniiz kullanicisina ulasmadan

fail tarafindan ele gegirilmis de olabilir*'2.

Kanun, sugun olusumu i¢in banka veya kredi kartini ele gecirmeyi yeterli gormemis ayrica
kartin fail tarafindan kendisi veya bir baskasi lehine kullanilmasini da aramstir’ . Iste bu
noktada kart hamilinin rizas1 bulunmamalidir. Yani kart faile riza ile verilmis olsa da eger
kartin riza disinda kullanimi sz konusu ise bu sug olusacaktir®'*. Rizanin olmamas agikca
kanun hiikkmiinde zikredilmistir. Dolayisiyla riza, bu sugta bir hukuka uygunluk nedeni degil,
maddi unsurdur’”. Kanunda, ele gegirme ve kullanma bakimindan bir smur
getirilmediginden s6z konusu sug, serbest hareketli bir sugtur®'®. Ayrica bu sug, failin veya

bir bagkasinin yarar elde etmesi arandigindan, neticeli suglardandir®'”.

Sugun manevi unsuru kasttir, taksirli hali kanunda diizenlenmemistir.

Sucun yaptirimi olarak kanunda, {i¢ yildan alt1 yila kadar hapis ve bes bin giine kadar adli

para cezas1 Ongdrilmiistiir.

Ikinci fikrada, baskalarina ait bir banka hesaplariyla iliskilendirilerek sahte banka veya kredi

kart1 iiretmek, satmak, devretmek, satin almak veya kabul etmek ayri bir su¢ olarak

209 Koca/Uziilmez, Ozel Hiikiimler, s. 848; Ozbek, Banka veya Kredi Kartlarinin, s. 1030.

210 Bas, Banka veya Kredi Kartlarinin, s. 142; Diilger, Bilisim Suglari, s. 470; Giirler, Bilisim Alaninda

Suglar, s. 167; Koca/Uziilmez, Ozel Hiikiimler, s. 851; Ozbek, Banka veya Kredi Kartlarmin, s. 1030;
Taskin, Bilisim Suglari, s. 68.

211 Artuk/Gékeen/Yenidiinya, Ozel Hitkiimler, s. 898.

12 Ozbek, Banka veya Kredi Kartlarmm, s. 1031.

213 Koca/Uziilmez, Ozel Hiikiimler, s. 851.

1% Artuk/Gokeen/Yenidiinya, Ozel Hitkiimler, s. 898.

215 Koca/Uziilmez, Ozel Hiikiimler, s. 855.

*1° Diilger, Bilisim Suglari, s. 470; Koca/Uziilmez, Ozel Hitkiimler, s. 849.

17 Ozbek, Banka veya Kredi Kartlarmimn, s. 1030.
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tanimlanmis ve yaptirim olarak, {i¢ yildan yedi yila kadar hapis ve on bin giine kadar adli

para cezas1 Ongorilmiistiir.

Ucgiincii fikradaki sugta ise sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya
kredi kartin1 kullanmak suretiyle yarar saglamak cezai yaptirim altina alinmig ve yaptirim
olarak, fiilin daha agir bir cezay1 gerektirmemesi sartiyla, dort yildan sekiz yila kadar hapis
ve bes bine giine kadar adli para cezas1 dngoriilmiistiir. Bu sucta, ikinci fikradan farkli olarak,
bir banka hesabiyla iligkilendirilmemis bir kart {izerinde yapilan sahtecilik de cezai

sorumluluga neden olacaktir®'®,

2.5.1.5. Yasak Cihaz veya Programlarin Uretilmesi ve Ticareti Sucu (TCK m. 245/A)

Yasak cihaz veya programlarin iiretilmesi ve ticareti sugu TCK’da bilisim alaninda suglar
boliimiinde, banka veya kredi kartlariin kétiiye kullanilmasi sugundan sonra gelmek {izere
m. 245/A’da*"’ diizenlenmistir. Bu su¢ TCK’ya 24.03.2016 tarihli ve 6698 sayili Kisisel

Verilerin Korunmasi Kanunu’nun 30. maddesinin 5. fikrasiyla eklenmistir.

Tiirkiye bu diizenleme ile, AKSSS’ye taraf olmanin gerektirdigi yiikiimliliigiinii yerine

220 «

getirmis bulunmaktadir. Zira AKSSS m. 6’da cihazlarin kotiiye kullanimi nmn taraf

devletlerce, kendi tilkelerinde cezai yaptirim altina alinacag taahhiit edilmistir.

Bu sug ile korunan hukuki deger toplumun bilisim sistemlerine olan giivenidir*'. Giiniimiiz
toplumunda birgok isin bilisim sistemleri ile yiiriitiildiigii g6z oniine alindiginda islenecek
bilisim suglarinda hazirlik mahiyetinde olan fiillerin toplumun bu sistemlere duydugu giiveni

korumak amaciyla cezai yaptirim altina alindigini ifade edebiliriz***.

Sucgun kanuni taniminda faile iligkin 6zel bir sart getirilmedigini gérmekteyiz. Dolayisiyla

bu sugun faili herkes olabilir**’. Magdur ise, bu sugun islenmesi ile heniiz bir kimsenin

213 Erdogan, TCK’da Bilisim Suglart, s. 347.

1% TCK m. 245/A: “(1) Bir cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodunun, miinhasiran

bu Boliimde yer alan suglar ile bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenebilen diger
suglarin iglenmesi igin yapilmasi veya olusturulmasi durumunda, bunlari imal eden, ithal eden, sevk eden,
nakleden, depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran
kisi, bir yildan ii¢ yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.”

229 https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf, s.e.t: 11.05.2017.
2! Koca/Uziilmez, Ozel Hiikiimler, s. 871.

22 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 997.

2 (Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 1001.
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bilisim sistemine ya da diger bir hakkina yonelik somut bir saldir1 gergeklesmediginden,

toplumu olusturan herkestir’**.

Sucun konusu her tiirlii cihaz ve program degil; TCK’nin bilisim alaninda yer alan suglar ve
bilisim sisteminin ara¢ olarak kullanilmasi suretiyle islenebilen diger suglarin islenmesi
amaciyla yapilmis bulunan cihazlar, bilgisayar programlari, sifre veya sair giivenlik

kodlaridir®®,

Sucun fiil unsuru, kanunda se¢imlik®*® olarak diizenlenmistir. Bu se¢imlik hareketler sugun
konusunu olusturan cihaz, program ve sifreyi; imal etme, ithal etme, sevk etme, nakletme,
depolama, kabul etme, satma, satisa arz etme, satin alma, baskalarina verme veya

bulundurmadir.

Manevi unsur agisindan, bu su¢ ancak kasten islenebilir; sugun taksirli hali kanunda
diizenlenmemistir. Ancak belirtmek gerekir ki AKSSS m.6 ile uyumlu bi¢cimde sugun
olusumu bakimindan TCK m. 245/A’da kastin varligi yeterli goriilmemistir. Kanun, cihazin
bilgisayar programinin, sifrenin “miinhasiran bu béliimde yer alan suglar ile bilisim
sistemlerinin ara¢ olarak kullanilmasi suretiyle iglenebilen diger su¢larin islenmesi icin
vapilmast veya olusturulmasi” durumunda islenen fiillerin su¢ olusturacagini hiikme
baglamistir. Dolayisiyla iiretme, ithal etme, satma, satin alma, depo etme, bulundurma fiilleri

7

kanunda sayilan suglari islemek maksadiyla yapilmalidir’. Boyle bir diizenlemenin

yapilmasi bu su¢ acisindan elzemdir. Zira esasen bu sugta, islenmesi amaclanan suclarin

hazirlik hareketleri cezalandirilmaktadir®?®,

S6z konusu sug, sirf hareket suglarindandir. Dolayistyla bu suga tesebbiis teorik agidan ancak

hareket parcalara boliinebiliyorsa miimkiin olacaktir.

istirak acgisindan bu sug bir 6zellik arz etmez**’. Dikkat edilmesi gereken nokta, secimlik

hareketlerden bazilarinin ancak ¢ok failli sekilde islenebilmesidir. Satin alma ve satisa arz

224 Koca/Uziilmez, Ozel Hiikiimler, s. 872.

225 Koca/Uziilmez, Ozel Hiikiimler, s. 872.

226 Koca/Uziilmez, Ozel Hiikiimler, s. 873; (")zbek/Dogan/BacakSIZ/Tepe, Ozel Hiikiimler, s. 1001.
227 Koca/Uziilmez, Ozel Hiikiimler, s. 873.

228 Koca/Uziilmez, Ozel Hiikiimler, s. 872.

¥ Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 1004.
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etme secimlik hareketleri ancak bu iliskinin karsi tarafinda birinin olmasi halinde

miimkiindiir. Dolayisiyla satin alan da satan da bu sucun faili konumundadirlar.

Bu suctaki se¢imlik hareketler, kanunda sayilan suglarin islenmesi amaciyla yapilmasi
gerektiginden daha once de ifade ettigimiz gibi esasen kanunda sayilan sucglarin hazirlik
hareketlerini teskil etmektedir. Dolayisiyla fail bu hazirlik hareketleri ile birlikte kanunda

say1lan suglari da islediginde hem bu sugtan hem de TCK m. 245/A’dan sorumlu olacaktir®*".

5846 sayili FSEK m. 72°de™' diizenlenen koruyucu programlar etkisiz kilmaya yonelik

hazirlik hareketleri sugu, TCK m. 245/A’ya gére 6zel norm>>

oldugundan bu iki sug
arasinda goriiniiste ictima®” s6z konusudur. Bu husus, calismamizin ikinci boliimiiniin

ictima bahsinde ayrica ele aliacaktir.

Bu su¢ ac¢isindan yaptirim olarak bir yildan bes yila kadar hapis ve besbin giine kadar adli

para cezas1 Ongorilmiistiir.

2.5.2. Diger Bilisim Suclar

Tiirk Ceza Kanunu’nda “bilisim alaninda suglar boliimii” disinda da bilisim suclar1 vardir.
Ancak bu suglar, bu boliimde diizenlenen sucglardan farkli olarak genis anlamda bilisim

suguna dahildir™*.

TCK’nin “ozel hayata ve hayatin gizli alanina karsi suglar” bolimiindeki haberlesmenin

gizliligini ihlal, 6zel hayatin gizliligini ihlal, kisisel verilerin kaydedilmesi, kisisel verileri

2% Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 1004.

' Madde 72 — (Koruyucu programlar etkisiz kilmaya yonelik hazirlik hareketleri)

“Bir bilgisayar programinmin hukuka aykiri olarak ¢ogaltilmasinin éniine gecmek amaciyla olusturulmusg
ilave programlari etkisiz kilmaya yonelik program veya teknik donanimlari iireten, satisa arz eden, satan
veya kisisel kullanim amaci disinda elinde bulunduran kisi alti aydan iki yila kadar hapis cezasiyla
cezalandirilir.”

22 Koca/Uziilmez, Ozel Hiikiimler, s. 875.

233 Koca/Uziilmez, Genel Hiikiimler, s. 531.

#* TCK'da bilisim sistemi unsurlarinin arag olarak kullanilabilecegi genis anlamda bilisim suglar1 arasindan

su suglar1 sayabiliriz: Kamu Kurumu veya Kamu Kurumu Niteligindeki Meslek Kuruluglarinin Faaliyetinin
Engellenmesi (m.113), Hakaret (m.125), Haberlesmenin Gizliliginin Thlali (m.132), Kisiler Arasindaki
Konusmalarin Dinlenmesi ve Kayda Almmmas1 (m.133), Ozel Hayatin Gizliligini Ihlal (m.134), Kisisel
Verilerin Kaydedilmesi (m.135), Verileri Hukuka Aykiri Olarak Verme veya Ele Gegirme (m.136), Verileri
Yok Etmeme (m.138), Halk Arasinda Korku ve Panik Yaratmak Amaciyla Tehdit (m.213), Suc Islemeye
Tahrik (m.214), Sucu ve Sucluyu Ovme (m.215), Halki Kin ve Diismanliga Tahrik veya Asagilama
(m.216), Kanunlara Uymamaya Tahrik (m.217), Miistehcenlik (m.226) ve Kumar Oynanmasi i¢in Yer ve
Imkan Saglama (m.228) (Ergiin, Siber Suglarin, s. 84-85.)
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hukuka aykir1 olarak verme veya ele gegirme, kisisel verilerin yok edilmemesi suglari genis

anlamda bilisim su¢larindandir.

Diger yandan tehdit, hakaret, miistehcenlik suclarmnin da bilisim sistemleri ile islenmesi
miimkiindiir. Ozellikle miistehcenlik sugu, cocuk pornografisi igeriklerinin engellenmesi
baglaminda, uluslararasi alanda, iizerinde en c¢ok c¢alisma yapilan ve en etkili sucla

miicadelenin yiiriitiildiigii bilisim sugudur.

Yukarida sayilan suclar bilisim sistemleri vasita kilinarak islenebilmektedir. Ancak kanun
koyucu, bu suglarda, bilisim sistemlerinin sugun iglenmesinde vasita kilinmasini cezayi
agirlagtirict bir neden olarak gormemistir. Bilisim sistemlerinin sugta ara¢ olarak
kullanilmasinin nitelikli hal olarak kabul edildigi suclar, TCK’da bilisim sistemi araciligiyla
islenen hirsizlik sugu (m. 142/2-¢) ve bilisim sistemi araciligiyla islenen dolandiricilik sugu

(m. 158/1-f) olmustur.

Inceleme konumuz olan bilisim sistemleri araciligiyla haksiz yarar saglama sucu (TCK m.
244/4) TCK’da tali norm olarak diizenlenmistir*>>. Buna gére TCK m. 244/4’{in uygulama
alan1 bulabilmesi i¢in islenen fiil ile haksiz bir yarar elde edilmesinin baska bir suca viicut
vermemesi gerekmektedir. Iste bu anlamda bilisim sistemi araciligiyla islenen hirsizlik ve
dolandiricilik suglar1 inceleme konumuz olan sugun (TCK m. 244/4) asli normu olabilecek
nitelikte suglardir. S6z konusu suclar calismamizin ikinci boliimiinde igtima bahsinde
bilisim sistemi araciligiyla haksiz yarar saglama sucguyla karsilagtirmali olarak ele

alinacaktir.

233 Artuk/Gékeen/Yenidiinya, Ozel Hiikiimler, s. 892; Erdogan, TCK’da Bilisim Suglari, s. 264; Ketizmen,
Bilisim  Suglari, s. 182; Koca; Hukukumuzda TCK’nin 244'ncii  maddesi, s. 97,
Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 955.
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2.6. Ozel Kanunlarda Diizenlenen Bilisim Suclar1

Bilisim suclarini igeren 6zel kanunlar1 su sekilde siralayabiliriz: 5846 Sayili Fikir ve Sanat
Eserleri Kanunu®®, 5070 sayili Elektronik imza Kanunu®™’, 6698 Sayili Kisisel Verilerin

238
Korunmasi Kanunu™".

5846 Sayili Fikir ve Sanat Eserleri Kanunu’nda yer alan bilisim suglari, biiylik ¢ogunlukla
haksiz ekonomik c¢ikar elde etmek amaciyla islendiginden inceleme konumuz olan bilisim
sistemi araciliiyla haksiz yarar elde etme sucu (TCK m. 244/4) ile bu su¢ arasindaki iliski

caligmamizin ikinci bdliimiiniin igtima bahsinde ayrica ele alinacaktir.

% Mali, manevi ve baglantili haklara tecaviiz suglari m. 71.

Koruyucu programlari etkisiz kilmaya yonelik hazirlik hareketleri sugu m. 72
7 Elektronik imza olusturma verilerinin izinsiz kullanim1 sugu, m. 16.
Elektronik sertifikalarda sahtekarlik sugu, m. 17.

¥ Kisisel veriyi silmeme veya anonim hale getirmemem sugu, m. 17/2.
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IKiNCi BOLUM

BIiLiSiM SiSTEMi ARACILIGIYLA HAKSIZ YARAR SAGLAMA SUCU

1. SUC TiPINE ILiSKiN GENEL BIiLGILER

Calismamizin esasini teskil eden “bilisim sistemi araciligiyla haksiz yarar saglama sucu”,
5237 sayili Tirk Ceza Kanunu’nda topluma karsi suglar kisminda, onuncu boliim olarak
“bilisim alaninda su¢lar "da diizenlenmistir. TCK m. 244/4’te diizenlenen bu sugun kanuni
ifadesi su sekildedir: “Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kiginin
kendisinin veya baskasinmin yararina haksiz bir c¢ikar saglamasmin baska bir sug
olusturmamasi halinde, iki yildan alti yila kadar hapis ve besbin giine kadar adli para

)

cezasina hitkmolunur.’

Kanuni ifade incelendiginde bu sug ile ilgili olarak oncelikle ¢6ziime kavusturulmasi
gereken husus, s6z konusu diizenlemenin bagimsiz bir su¢ mu oldugu yoksa, bir agirlagtirict
sebep mi oldugudur. Kanunda “yukaridaki fikralarda tamimlanan fiillerin islenmesi
suretiyle” ifadesi kullanilmistir. S6z konusu “yukaridaki fikralar” su sekildedir: “(1) Bir
bilisim sisteminin igleyisini engelleyen veya bozan kigi, bir yildan bes yila kadar hapis cezast
ile cezalandwrilir. (2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alti
aydan ii¢ yila kadar hapis cezast ile cezalandwrilir. (3) Bu fiillerin bir banka veya kredi
kurumuna ya da bir kamu kurum veya kurulusuna ait biligim sistemi tizerinde islenmesi

’

halinde, verilecek ceza yari oraninda artirtlir.’

Calismamiz kapsaminda bagimsiz bir sug tiirii olarak ele alinan TCK m. 244°iin 4. fikrasi
doktrinde kimi yazarlarca bagimsiz bir su¢ olarak degil “sistemi engelleme bozma (244/1)

ve verileri yok etme veya degistirme (244/2)” suglarinin nitelikli hali olarak kabul

239

edilmektedir™’. Bu goriis sahiplerinden Ozbek/Dogan/Bacaksiz/Tepe nin temel hareket

239 Avsar/Ongéren, Bilisim Hukuku, s. 139; Ketizmen, Bilisim Suglar1, s. 156; Kurt, Tiim Yénleriyle Bilisim

Suglar1, s. 161; Orta, Bilisim Sucglari ve Adli Bilisim, s. 118; Ozbek/Dogan/Bacaksiz/Tepe, Ozel
Hiikiimler, s. 921; Tasdemir, Bilisim, Banka veya Kredi Kartlariin Kdtiiye Kullanilmasi ve Dolandiricilik
Suglari, s. 276; Pall, Bilisim Suglari, s. 167 “Bu artirim sebebi, 765 sayili yasanin 525/b-2 maddesine
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noktast yasa yapma teknigidir. Buna gore Oncelikle sugun temel sekli (sucun basit hali)
olusturulur, ardindan bu temel sekli iizerinden sugun tliremis sekilleri (sugun nitelikli hali)
meydana getirilir. Nitelikli hal, basit halin tiiremis sekli oldugundan temel sug tipine baglilik
devam eder. TCK m. 244/4 bakimindan da “yukaridaki fikralarda tanmimlanan fiillerin

islenmesi suretiyle” ifadesi 1. ve 2. fikralardaki suglarla baglant: noktas: olusturur™*,

Bizim de katildigimiz doktrindeki hdkim goriise gore ise sdz konusu fikra, miistakil bir sug

teskil etmektedir**!

. Oncelikle belirtmek gerekir ki m. 244/4 bakimimdan maddi ve manevi
unsur ile sucun konusu ilk iki fikrada diizenlenen suglardan farklidir**?. Zira bu sugta failin,
ilk iki fikradaki suclarin fiil unsurundan farkli olarak, haksiz bir ¢ikar elde etmesi de
gerekmektedir’®. Ayrica manevi unsur bakimindan failin kast1, haksiz bir ¢ikar elde etmeye
yonelmis olmalidir*™**. Sugun konusu ise 1. ve 2. fikrada bilisim sistemi ve veri iken 4. fikrada
haksiz yarardir. Bunlara ek olarak “Erdogan "1n da belirttigi izere kanun metnindeki “baska
bir su¢ olusturmamasi halinde” ifadesi kanun koyucunun bu fikray1 ayr1 bir su¢ olarak
diizenledigini gdstermektedir. Zira kiyaslamanin ancak esitler arasinda olabilecegini, bir
nitelikli halin bir sug ile karsilastirlamayacagini soyleyebiliriz**>. Tek basma bir kistas
olarak kabul edilemese de kanun koyucunun yaptirim olarak oransal bir belirleme yapmayip
hapis cezasinin asag1 ve yukari siirlarini belirtmesi de fikranin bagimsiz bir su¢ olduguna
delalet etmektedir. Son olarak ifade etmek gerekir ki Yargitay tarafindan da inceleme

konumuz olan fikra miistakil bir sug olarak kabul edilmektedir**.

karsilik olarak diizenlenmis olmakla birlikte cezada adalet saglamak amaciyla bagimsiz bir sug¢ olarak
diizenlenmemistir. Su¢u olusturan eylemler, énceki iki sucun eylemlerinden ibaret olup haksiz yarar

saglanmasi diger suglarin agirlatici sebebidir.”

% Detayl bilgi i¢in bkz. Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 954. Ancak bu yazarlarin ilgili

eserlerinin bagka bir bolimiinde TCK m. 244/4’in bilesik su¢ oldugu ifadesi bulunmaktadir. Bkz.
Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 962.

Artuk/Gékeen/Yenidiinya, Ozel Hiikiimler, s. 891; Diilger, Bilisim Suclari, s. 439; Erdogan, TCK'da
Bilisim Suglari, s. 247; Giirler, Bilisim Alaninda Suglar, s. 153; Haflzogullarl/(')zen, Topluma Kars1
Suglar, s. 457; Ketizmen, Bilisim Suglari, s. 148; Koca/Uziilmez, Ozel Hiikiimler, s. 834; Soyaslan, Ozel
Hiikiimler, s. 651; Taskm, Bilisim Sugclari, s. 56; Tezcan/Erdem, /Onok, Ceza Ozel, s. 775; Yilmaz,
TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar, s. 86.

22 Koca/Uziilmez, Ozel Hiikiimler, s. 834.

243 Artuk/Gékeen/Yenidiinya, Ozel Hiikiimler, s. 892; Koca/Uziilmez, Ozel Hiikiimler, s. 834; Soyaslan,
Ozel Hiikiimler, s. 652.

24 Koca/Uziilmez, Ozel Hiikiimler, s. 834.

**> Erdogan, TCK’da Bilisim Suglari, s. 223.
246

241

Bu hususa iliskin 6rnek karar:  “... bilisim sistemine hukuka aykiri miidahale suretiyle haksiz ¢ikar
saglama sugundan hiikiim kurulmasi hukuka aykiridr.” (Y 8. CD E. 2013/15238, K. 2014/9843, T.
16.4.2014. — kazanci.com, s.e.t 14.05.2017)
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Miistakil bir su¢ olarak degerlendirdigimiz bilisim sistemleri ile haksiz yarar saglama
sugunun 765 sayilh TCK’daki karsiligi, m. 525b’nin ikinci fikrasidir®’. Eski Kanun
doneminde s6z konusu su¢un uygulama alaninin oldukc¢a genis oldugunu ifade etmek
gerekir. 5237 sayili TCK’da diizenlenen bilisim sistemi araciligtyla hirsizlik (142/2-e) ve
dolandiricilik (158/1-f), banka veya kredi kartlarimin kétiiye kullanilmasi®*® (245) suglar
baglamindaki fiiller de 765 sayili TCK m. 525b/2’nin*** uygulama alanina dahil idi*".
Esasen bu sug, 765 sayil1 TCK’da, bilisim sistemlerinin soyut unsurunun yani verinin “mal”
olarak kabul edilememesinden dolay1 diizenleme alan1 bulmustur®'. Zira 6rnegin, bir bilisim
sistemindeki verinin ele gecirilerek hukuka aykir1 yarar elde edilmesi durumunda sugun
konusu olarak “tasinir bir mal” bulunmadigindan hirsizlik sugu bakimindan tipiklik
olusmayacaktir. 765 sayili TCK’da bilisim sistemlerinin kullanilmas1 suretiyle elde edilen
hukuka aykir1 her yarar, m 525b/2 kapsaminda cezai yaptirima tabi olmaktaydi. 5237 sayili
TCK’da ise sugun islenebilmesi i¢in ya sistemin isleyisinin engellenmesi veya bozulmasi
(244/1) ya da bilisim sistemi igerisindeki verilerin bozulmasi, yok edilmesi, degistirilmesi,
sisteme veri yerlestirilmesi, var olan verilerin baska bir yere gonderilmesi (244/2)
gerekmektedir. Dolayisiyla doktrinde ifade edildigi lizere bu diizenleme sonucunda sugun

fiil unsuru simrlandirimis ve boylece belirlilik ilkesine uygun bir diizenleme yapilmistir®?.

Birinci boliimde ifade ettigimiz iizere AKSSS, taraf devletler bakimindan sézlesmede
diizenlenen suglari, i¢ hukuklarina dahil etme yilikiimliiliigii getirmektedir. AKSSS’ye taraf
olan Tiirkiye bakimindan da ayni ylikiimliiliik s6z konusudur. Bu yiikiimliiliiglin bir sonucu

olarak kanun koyucu, AKSSS m.8’de*” diizenlenen “bilgisayarla baglantili dolandwricilik”

247 Yilmaz, TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar, s. 86.

“... samgn fiilinin kiil halinde sug tarihinde yiiriirliikte bulunan 765 sayili TCK.nun 525/b-2 ( 5237 sayuli
TCK.nun 244/4 maddesine uygun “biligsim sistemini engelleme, bozma, verileri yok etme veya degistirme
suretiyle haksiz ¢ikar saglama” ) madde ve fikras: kapsaminda biligsim sugunu olusturdugu...” (Y 11. CD
E. 2006/2734, K. 2008/7125, T. 1.7.2008. — kazanci.com, s.e.t 14.05.2017).

**¥ (Ozbek, Banka veya Kredi Kartlarmimn, s. 1020.

49 765 sayili TCK m. 525b/2: “Bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak kendisi veya

baskasi lehine hukuka aykiri yarar saglayan kimseye bir yildan bes yila kadar hapis ve ikimilyon liradan

yirmimilyon liraya kadar agir para cezasi verilir.”

230 Diilger, Bilisim Suglari, s. 285.
21 Diilger, Bilisim Suglari, s. 284; Yazicioglu, Bilgisayar Suglari, s. 267.

22 Ketizmen, Bilisim Suglari, s. 176, 177.

3 AKSSS m. 8 Bilgisayarla Baglantili Dolandiricilik
“Taraflardan her biri, asagida belirtilenler, kasten ve haksiz yere gerceklestirildigi zaman, bir baska
sahsin mal kaybina sebebiyet verdiginde, bunlarin kendi i¢ hukukunda cezai sug olarak tanimlanmasi icin

gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir. Sahislarin kendilerine veya bir
baskasina haksiz yere maddi menfaat saglamak igin hile veya sahtekdrlik niyetiyle;
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baslikli hiikmii inceleme konumuz olan “bilisim sistemi araciligiyla haksiz yarar saglama

sucu” (244/4) ile i¢ hukuka dahil etmis bulunmaktadir™*.

AKSSS’de dikkat ¢eken husus madde bashginda “bilgisayarla baglantili dolandiricilik”™
ifadesinin kullanmig olmasidir. Tiirk doktrininde “Yazicioglu” 765 sayili TCK doéneminde

255 ~r:
. Yine

m. 525b/2’deki sugu “bilgisayar marifetiyle dolandwricilik” olarak ifade etmistir
ayni sekilde s6z konusu sugun 765 sayili TCK’da karsiligi olan m. 525b/2°nin gerekgesinde
“sistem marifetiyle dolandiricilik eylemi” ifadesi kullanilmigtir. Bu duruma esas olarak
AKSSS’de sucun ifade edilis tarzinin yol ac¢tigimi diisiinmekteyiz. Zira Tiirk Hukuku
bakimindan dolandiricilik sugunun olusabilmesi i¢in bir kimseye yoOneltilmis hileli
hareketler bulunmalidir. 765 sayili TCK doneminde 525b/2’deki sugun oldukea genis ifade
edilmis olmasi nedeniyle dolandiricilik sugu da bu kapsamda idi. Oysa 5237 sayili TCK
bakimindan bilisim sistemleri araciligiyla dolandiricilik, ayr1 bir sug olarak diizenlenmis ve
TCK m. 244/4’te ise sisteme veya verilere yonelik miidahale ile haksiz yarar elde etme
diizenlenmistir. Dolayisiyla 5237 sayili TCK’da sucun taniminda bilgisayar marifetiyle
dolandiricilik ifadesinin kullanilmamasi yerinde olmustur. Ancak ifade etmek gerekir ki

karsilagtirmali hukukta s6z konusu sug¢, AKSSS ile uyumlu bir sekilde dolandiricilik sugu

kapsaminda diizenleme alan1 bulmustur®®,

Kanuni diizenlemede dikkat ¢eken bir diger husus ise “baska bir su¢ olusturmamast
halinde” ifadesidir. Bu ifade, igtima bahsinde detaylica ele alinacak olmakla birlikte, kisaca
kanun koyucunun bu hiikiimle inceleme konumuz olan suga tali norm niteligi kazandirdigin
ifade edebiliriz”®’. Dolayistyla TCK m. 244/4, bilisim sistemine miidahale ile haksiz yarar
saglama fiillerine uygulanacak asil hiikiim degildir ve bu fiillere uygulanabilecek baska bir

hiikiim varsa 6ncelikle o hiikiim uygulanacaktir™®,

a) bilgisayar sistemlerine veri girisi yapma, verileri degistirme, silme veya engelleme;

s

b) bir bilgisayar sisteminin isleyisini herhangi bir miidahalede bulunma.’

% Artuk/Gokeen/Yenidiinya, Ozel Hitkimler, s. 891.

3 Yazmeioglu, Bilgisayar Suglari, s. 267.

% Diilger, Bilisim Suglari, s. 285. “Bilisim sistemi aracihgiyla hukuka aykiri yarar elde etme sucuna

karsilagtirmall hukukta genellikle dolandiricilik sucu kapsaminda yer verilmektedir. Buna ornek olarak;
Fransa CK. m. 323-3258, Alman CK. m. 263a, Danimarka CK. m. 284, Japon CK. m. 246-2, Finlandiya
CK. 36. kistm m. 1, 2 ve 3, Isve¢ CK. 10. kisim m. 5, Italyan CK. m. 604ter, Kanada CK. m. 301.2(1),
Avustralya CK. m. 76 B (2) a-b, Hollanda CK. m. 326, Yunanistan CK. m. 386 a, Avusturya CK. m. 148b,
Liiksemburg CK. m. 509.3, Norve¢ CK m. 270 verilebilir.”

Ketizmen, Bilisim Suglari, s. 178; Koca, Hukukumuzda TCK’nin 244'ncii maddesi, s. 97.
¥ Koca, Hukukumuzda TCK’nin 244 ncii maddesi, s. 97.
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Son olarak, “Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suc¢lari Hakkinda Kanun
Tasarist” m. 19°da “bilisim ortaminda yarar saglamak” adiyla inceleme konumuz olan suga

benzer bir sug diizenlenmis ancak bu tasari kanunlasmamistir”.

2. KORUNAN HUKUKIi DEGER

Sugla korunan hukuki deger, fiilin dogrudan dogruya ihlal ettigi hukuki varlik yahut degeri
ifade eder*®. Dolayisiyla kanunda sug olarak diizenlenen bir fiilin islenmesi, ayn1 zamanda

261

bir hukuki degeri ihlal etmektedir Bu nedenle herhangi bir hukuki degerle

iliskilendirilmeyen sugtan s6z edilemez***.

Sug teskil eden fiillerin karsilig1 olan her ceza
hilkmii bir ya da birden fazla hukuki degeri korur’”. Hukuki degerler ise “hukuk
toplumundaki  sosyal diizenin devami i¢in gegerliligi zorunlu olan ideal, manevi

y . 264
degerlerdir.”

5237 sayilh TCK, suglarm siniflandirilmasinda korunan hukuki degeri esas almistir®®.

Ormnegin “kisilere karsi suclar” kisminda; kisilerin hayati, viicut biitiinliigii, onuru koruma
altina alinmistir. Bu kisimda yer alan béliimler agisindan da 6rnegin, hayata karsi suglarda
kisilerin hayat hakk: korunan hukuki degeri olustururken; serefe karsi suclar boliimiinde ise

kisilerin onur, seref, haysiyetleri koruma altina alinmastir.

Inceleme konumuz olan su¢, TCK’nin topluma kars1 suglar kismini bilisim alaninda suglar
boliimiinde diizenlenmistir. Bu boliimde bilisim sistemine girme, sisteme ve sistemdeki
verilere zarar verme fiillerinin yani sira bilisim sistemleri araciligiyla haksiz yarar saglama,
banka veya kredi kartlarin1 kotiiye kullanma ile bilisim sistemlerine hukuka aykir

miidahaleye izin veren yasak cihaz veya programlari bulundurma, liretme, satma fiilleri de

% Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglar1 Hakkinda Kanun Tasarist m. 19: “Bilisim

sistemiyle kendisi veya baskasi lehine haksiz yarar saglayan kisi, fiil daha agir cezay: gerektiren baska bir

su¢ olusturmadigi takdirde, iki yildan bes yila kadar hapis ve bin giinden besbin giine kadar adli para

cezasti ile cezalandwrilir.”

Artuk, Mehmet Emin/Gokcen, Ahmet/Yenidiinya, A. Caner; Ceza Hukuku Genel Hiikiimler, Ankara

2016, s. 285; Zafer, Hamide; Ceza Hukuku Genel Hiikiimler TCK m. 1-75, Istanbul 2015, s. 148.

2! Erem, Faruk; Tiirk Ceza Hukuku Genel Hiikiimler, Cilt 1, Ankara 1971, s. 253; Ozgenc, izzet; Tiirk Ceza
Hukuku Genel Hiikiimler, Ankara 2016, s. 159.

Unver, Yener; Ceza Hukukuyla Korunmasi Amaglanan Hukuksal Deger, Ankara 2003, s. 614.

29 Koca, Mahmut/Uziilmez, ilhan; Tirk Ceza Hukuku Genel Hiikiimler, Ankara 2016, s. 41; Soyaslan,
Dogan; Ceza Hukuku Genel Hiikiimler, Ankara 2016, s. 237.

2% Ozgeng, Genel Hiikiimler, s. 159.
295 Artuk/Gokeen/Yenidiinya, Ozel Hitkimler, s. 5.
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yaptirim altina alindigindan boliim basligi, kapsayici olmasi i¢in bilisim alaninda suglar,
olarak tercih edilmistir®*. Birinci bolimde ifade edildigi iizere bu béliimde diizenlenen
suglarda dikkat ¢eken nokta, korunan hukuki degerin her sug icin birden fazla olmasidir®®’.
Ornegin bilisim sistemine girme sugunda, bir yandan kisilerin 6zel hayatlarnin gizliligi ve
haberlesme 6zgiirliikleri korunurken diger yandan toplumda bilisim sistemlerinin dogru
isleyecegine dair giiven korunmaktadir’®®. Dolayisiyla bu béliimdeki suglarda korunan
hukuki degerin karma nitelik tasidig1 ifade edilebilir. Zira bu boliimdeki suglar i¢in korunan
0zel bir hukuki degerin yaninda toplumun bilisim sistemlerinin dogru isleyecegine iliskin
giiven duygusu da koruma altina alinmistir. Esasen bu sucglarin topluma karsi suglar kisminda
diizenlenmesinin nedeni de budur. Ancak belirtmek gerekir ki “bilisim alaninda su¢lar”

ifadesi korunan hukuki degere gore degil, sugun islenecegi alana gdre bir isimlendirme

olmustur®®.

Bilisim sistemleri araciliiyla haksiz yarar saglama sucu (244/4), diizenlenis sekli itibariyle,
ayni maddenin 1. ve 2. fikrasindaki suglarin korudugu hukuki degerleri de kapsamaktadir.
Bilisim sisteminin igleyiginin engellenmesi veya bozulmasi ile verilerin yok edilmesi veya
degistirilmesi suclarinda (244/1, 2) bilisim sistemlerinin dogru ve saglikli bigimde isleyisi
yani bilisim sisteminde bulunan verilerde hakki olan kisinin diledigi zaman herhangi bir
engelle karsilasmaksizin verilerine ulasabilmesi, bunlar {izerinde degisiklik yapabilmesi,
kisaca, tasarrufta bulunabilmesi koruma altina alinmuistir*’’. Doktrinde, 1. ve 2. fikradaki
suglarin, mala zarar verme sugunun &zel bir tiiriinii olusturdugu ifade edilmistir™”'. Kanun
koyucunun, bu su¢u mala zarar vermeden ayri olarak diizenlemesinin nedeni bilisim
sistemindeki verilerin “mal” olarak kabul edilememesidir*’>. Ancak bu fikralarda yaptirim
altina alian fiiller bakiminda sugun topluma karsi suclar kisminda diizenlenmesi géz 6niine

almarak kanun koyucunun, bu suclara iligkin diizenlemelerle, bilisim sistemi veya

266 Koca/Uziilmez, Ozel Hiikiimler, s. 801.

267 Diilger, Bilisim Sugclari, s. 348.

%% Yenidiinya, Hukuka Aykir1 Erisim Sugu, s. 1024.

*% Koca/Uziilmez, Ozel Hiikiimler, s. 801, 802.

270 Artuk/Gokeen/Yenidiinya, Ozel Hiikiimler, s. 879; Diilger, Bilisim Suglari, s. 411; Giirler, Bilisim
Alaninda Suglar, s. 135; Koca/Uziilmez, Ozel Hiikiimler, s. 825; Soyaslan, Ozel Hiikiimler, s. 641.
Haflzogullarll(")zen, Topluma Kars1 Suglar, s. 451; Karagiilmez, Bilisim Suclari, s. 187; Ketizmen,
Bilisim Suglari, s. 128; Kurt, Tiim Ydnleriyle Bilisim Suglari, s. 161.

272 Tezcan/Erdem/Onok, Ceza Ozel, s. 773.
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sistemdeki verilerin kiginin malvarligina dahil bir deger saymaktan ziyade, bilisim

sistemlerinin dogru ve giivenilir sekilde isleyisini korumak istedigi anlagilmaktadir®”.

TCK m. 244/1 ve 2 bakimindan durum bdyle iken bilisim sistemi araciligtyla haksiz yarar
saglama sucunda (244/4), bilisim sistemlerinin dogru ve saglikli islemesine iliskin
toplumdaki giliven duygusunun korunmasindan ziyade kisilerin malvarlig1r hukuki degeri
koruma altina alinmistir. Bagka bir ifadeyle bu sugta, 1. ve 2. fikralardaki suglarin korunan

hukuki degerleri miindemig olsa da malvarligi hukuki degeri 6n plandadir®’™

. Zira bu sugta
haksiz yarar saglama, sucun fiil unsuruna dahil edilmis bdylece bilisim sistemlerinin
malvarligi degerine yonelik saldirilarda ara¢ olarak kullanilmasinin oniline gecilmek

istenmistir*”.

Malvarligina karst suglar boliimiinde diizenlenen, bilisim sistemi araciligryla islenen
hirsizlik ve dolandiricilik gibi suglar, sadece malvarligi hukuki degerini korumaktadir.
Ancak inceleme konumuz sucun topluma karst suglar kisminda diizenlenmesi géz Oniine
alindiginda, korunan hukuki degerin sadece kisisel degil ayn1 zamanda toplumsal oldugu
ifade edilebilir. Kanaatimizce bu sugun tali norm olarak diizenlenmesi de bu durumun bir
kanitidir. Hirsizlik ve dolandiricilik gibi malvarligina karsi suglar bakimindan tipik olmayan
fiiller bu madde uyarinca yaptirima tabi tutulacak ve boylece toplumun bilisim sistemlerinin

dogru isleyecegine olan giivenleri koruma altina alinmis olacaktir.

3. SUCUN UNSURLARI

Sucun unsurlar1 doktrinde farkli sekillerde tasnif edilmistir’’®. Calismamiz kapsaminda ise

sucun unsurlari, tipikligin maddi unsurlar, tipikligin manevi unsuru ve hukuka aykirilik

unsuru olarak ele alinmustir®’”.

7 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 925.

2% Koca/Uziilmez, Ozel Hiikiimler, s. 839.

"> Ketizmen, Bilisim Suglari, s. 63; Tezcan/Erdem/Onok, Ceza Ozel, s. 773. Kimi yazarlarca bu sugla

korunan hukuki deger, kisilerin 6zel hayatlariin gizliliginden, malvarlig1 haklarmin korunmasina kadar
genis bir ¢ergevede ela alinmaktadir’”. Bkz. Artuk/Gékeen/Yenidiinya, Ozel Hiikiimler, s. 891; Dogan,
Bilisim Suglari, s. 146; Erdegan, TCK’da Bilisim Sugclari, s. 251; Soyaslan, Ozel Hiikiimler, s. 651.

27 Bu tasniflerin karsilastirmasi i¢in bkz. Artuk/Goékeen/Yenidiinya, Genel Hiikiimler, s. 200-203.

"7 Bu tasnifte, “Koca/Uziilmez ”in sugun unsurlarini tasnifi esas alinmustir: Koca/Uziilmez, Genel Hiikiimler,

s. 93.
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3.1. Tipikligin Maddi Unsurlari

Tipikligin maddi unsurlar1 calismamiz kapsaminda; fail, sugun konusu, magdur, fiil ve netice

olarak ele alinmistir.

3.1.1. Fail

TCK m. 37°de, sugun kanuni tanimindaki fiili gergeklestiren kisi, fail olarak tanimlanmaistir.
Tiirk Hukuku bakimindan ancak bir gercek kisi sugun faili olabilir. Anayasa’nin “su¢ ve
cezalara iligkin esaslar” baghigini tastyan 38. maddesinin 7. fikrasinda “ceza sorumlulugu

)

sahsidir.” denerek, gercek kisilerin isledigi fiillerden dolayr tiizel kisilerin
cezalandirilamayacag kabul edilmis olmaktadir®”®. Ayni husus TCK m. 20’nin gerekgesinde
de ifade edilmistir: “Sadece gercek kisiler sucun faili olabilir ve sadece gercek kisiler

hakkinda ceza yaptirnmina hiikmedilebilir.”

Her sugun mutlaka bir faili vardir’”® ve kural olarak suglar herkes tarafindan islenebilir™’.
¢

Ancak kanun koyucu bazi suglarin, 6zel bir yilikiimliiliik altinda bulunan ve belli faillik
vasfini tasiyan kimseler tarafindan, islenebilecegini 6ngdrmiis olabilir ki bu suglar doktrinde

zgii su¢ veya mahsus sug olarak ifade edilmektedir®®'.

Bilisim suclarinin smirlarinin ¢izilmesinde fail kriterini esas alan goriisiin bugiin i¢in bir
gecerliligi yoktur. Boyle bir goriise esas olarak, bilgisayarin icadiyla ortaya ¢ikan bilisim
suclarinin, baglangigta sadece bilgisayar ile teknik anlamda baglantil kisilerce islenebilmesi
yol agmistir. Ancak giiniimiiz diinyasinda bilgisayar veya bilisim sistemleri artik gilinliik
hayatin olagan bir aract konumundadir. Toplumun her kesiminden herkesin erigebildigi ve

herkesin kullanabildigi bilisim sistemlerinin bu anlamda herkes tarafindan kotiiye

278 Hafizogullar, Zeki/Ozen, Muharrem; Tiirk Ceza Hukuku Genel Hiikiimler, Ankara 2015, s. 349;
Yerdelen, Erdal; Miisadere ve Miilkiyetin Kamuya Gegirilmesi, Ankara 2010, s. 18. Tiizel kisilerin su¢
faili olamayacagna iligskin detayli bilgi i¢in bkz. Ozgeng, Tiizel Kisinin Sorumluluk Ehliyeti - Anayasa

Mahkemesi’nin Bir Karar1 Uzerine Diisiinceler, s. 319 vd.

27 Koca/Uziilmez, Genel Hiikiimler, s. 108; Soyaslan, Genel Hiikiimler, s. 231; Toroslu/Toroslu, Genel

Kisim, s. 105; Zafer, Genel Hiikiimler, s. 151.

0 Ozgeng, Genel Hiikiimler, s. 191; Soyaslan, Genel Hiikiimler, s. 231; Toroslu, Nevzat/Toroslu, Haluk;
Ceza Hukuku Genel Kisim, Ankara 2016, s. 105.

281 Demirbas, Timur; Ceza Hukuku Genel Hiikiimler, Ankara 2016, s. 481; Igel, Kayihan/Sokullu Akincl,
Fiisun/(")zgen(;, izzet/Soziier, Adem/Mahmutoglu, Fatih Selami/Unver, Yener; Su¢ Teorisi, Istanbul
2000, s. 90; Toroslu/Toroslu, Genel Kisim, s. 105.
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kullanilmas1 miimkiin hale gelmistir™. Dolayisiyla artik bilisim suglarini, beyaz yaka sugu

(white-collar crime) olarak tanimlamak imkansizdir®®.

Bu noktada bilisim suglar ile ilgili “hacker” ifadesine de deginmek gerekir. Giindelik
hayatta ve bilisim diinyas1 jargonunda bilisim sistemleri vasitasiyla su¢ isleyen kimselere

284

genellikle “hacker” denilmektedir™". Ancak belirtmek gerekir ki bu, bilisim suc¢larinin

yalnizca “hacker” sifath kimselerce islenebilecegi anlamina gelmez.

Bilisim sistemleri araciligiyla haksiz bir ¢ikar elde edilmesi bu anlamda herkes tarafindan
gerceklestirilebilecek bir fiildir. Bu durumu géz 6niine alan kanun koyucu TCK m. 244/4°te
bilisim sistemi ile haksiz yarar saglama sugunu giliniimiiz sartlarina uygun sekilde herkes
tarafindan islenebilecek bir sug olarak diizenlemistir. Kanuni tanimda “... fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasi...” ifadesi

buna isaret etmektedir.

Tiizel kisiler su¢ faili olamasalar da TCK m 20/2’de, bunlar hakkinda giivenlik tedbirine
hiikmedilebilecegi diizenlenmistir™®’. Kanun koyucu, TCK m. 246 bakimindan bilisim
alaninda suglar boliimiinde diizenlenen suglarin islenmesi ile tlizel kisi yararina haksiz

menfaat saglanmas1 durumunda bu tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerinin

2 Ornegin, 15 yasindaki bir gocuk, NASA’nin Uluslararas1 Uzay Istasyonunu destekleyen bilgisayarini
uzaktan erigimle 21 giin kapatabilmistir. Yine ayni ¢ocuk Pentagon’un silah sistemleri bilgisayarina
eriserek sisteme kendini bir calisan olarak tanitabilmistir.
(http://abcnews.go.com/Technology/story?id=119423&page=1, s.e.t: 06.03.2017)

283 Erdogan, TCK’da Bilisim Suglari, s. 157; Eker, O.Umut; "Tiirk Ceza Hukuku’nda Bilisim Suclart Eski
TCK Baglaminda Hukukumuzda Yer Alan Ilk Diizenlemeler ve 5237 Sayili Yeni Tiirk Ceza Kanunu nun
igili Hiikiimlerinin Yorumu", TBB Dergisi, 2006, Say1 62, s. 105: “Kriminolojik a¢idan bilisim suglar: pek
¢ok kere “beyaz yaka suglari” (white-collar crimes) kategorisinde degerlendirilmistir. “Beyaz yaka
suglart”, siddete dayanmayan ve genellikle suglunun, meslegi dolayisiyla sahip oldugu bazi yetkileri ve
avantajlar: kétiiye kullanmasiyla ortaya ¢ikan zimmete gegirme, giiveni kotiiye kullanma benzeri suglar
olup is diinyasinda yaygin olarak rastlanan suglardandir. Bu baglamda biligim sug¢lari, genellikle ekonomik
amaglarla, maddi ¢ikar saglamak icin islenmektedir ve dolayisiyla maddi ceza hukuku agisindan mala/

miilkiyete karsi suglar kategorisinde ele alindigi gériilmektedir.”

% Eralp, Bilisim Terimleri SozIiigii, s. 69: “Hack, isletim sistemlerinin, daha genel bir ifadeyle sistemlerin

dogasindaki acik kapilarin kullanilarak bu acik kapilardan sizilmasidir. Yani normalde erisim izni olmayan
sistemlere, o sitemlerin giivenlik duvarimin asilarak girilmesidir. Bu eylemleri yapan kisilere de hacker

denir.”

5 Ozbek’e gore sug adi verilen fiilin iki yaptirimi vardir ve bunlar ceza ile giivenlik tedbiridir. Tiizel kisilere

giivenlik tedbirinin uygulanmasini kabul etmek tiizel kisilerin sug igleyebilecegini kabul etmek anlamina
gelir. Tiizel kisiler sug isleyemeyecegine gore onlar hakkinda giivenlik tedbirine de hitkmedilmemelidir.
Tiizel kisiler hakkinda ceza hukukunda degil hukukun diger alanlarinda yaptirimlar &ngoriilmelidir.
((")zbek, Veli Ozer; Tiirk Ceza Kanununun Anlami, Ankara 2006, Cilt 1, s. 270.)
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uygulanacagini hilkkme baglamistir. Bilisim alaninda suglar boliimiinde diizenlenen TCK m.

244/4 bakimindan da bu hiikiim uygulama alan1 bulacaktir.

3.1.2. Sucun Konusu

Her sucun muhakkak bir konusu vardir’™® ve bu konu tipik hareketin iizerinde icra edildigi,
¢ p g

kisi veya seyin maddi yapisini teskil eder™’

. Ancak sugun konusu, her zaman maddi biinyeye
sahip varliklar1 ifade etmez**®. Bazi suclarda; seref™, soybagi*®’, bilisim sistemi verisi®®’
p ¢ $ ybag $

gibi maddi bilinyeye sahip olmayan seylerin de sugun konusu oldugu goriilmektedir.

Sucun islenmesi, konuya ya bir zarar vereceginden ya da zarar tehlikesine neden
olacagindan, sug tipinde belirtilen hareketin yonelik oldugu konunun, bu hareketten etkilenis

derecesine ve seklinde gore suglari tehlike ve zarar suglar1 olarak ikiye ayirmak

292

miimkiindiir"”". Bu baglamda zarar sug¢larinda, su¢un konusu bir zarara ugratilirken, tehlike

suglarinda, hareket sugun konusu bakimindan bir tehlikeye neden olmaktadir®””.

Ayrica korunan hukuki deger ile sugun konusu farkli kavramlardir®®. Korunan hukuki deger,
islenen fiille ihlal edilen hukuki varlik veya menfaati ifade ederken; sugun konusu, hareketin
yonelik oldugu kisi veya seyi ifade eder”””. Dolayisiyla tipik hareketin gergeklestirilmesi ile
sucun konusunun zarara ugratilmasi veya konu bakimindan tehlikeye neden olunmasi

durumunda korunan hukuki deger ihlal edilmis olacaktir®*®.

286 Erem, Genel Hiikiimler Cilt 1, s. 250; Koca/Uziilmez, Genel Hiikiimler, s. 111; (")zgeng:, Genel Hiikiimler,

s. 198. Aksi goriis i¢in bkz. Toroslu/Toroslu, Genel Kisim, s. 109, 110.

287 AKkbulut, Berrin; Ceza Hukuku Genel Hiikiimler, Ankara 201“6, s. 338; Artuk/Gokcen/Yenidiinya, Genel
Hiikiimler, s. 284; Koca/Uziilmez, Genel Hiikiimler, s. 112; Ozgenc, Genel Hiikiimler, s. 198.

% Akbulut, Genel Hiikiimler, s. 338; Artuk/Gokcen/Yenidiinya, Genel Hiikiimler, s. 285. Sugun iizerinde
islendigi seyin maddi biinyesi olmayabilecegine iligkin goriisiin agiklamasi i¢in bkz. Erem, Genel
Hiktimler Cilt 1, s. 246.

Hakaret sucunda, sucun konusu, yasayan belli bir kisinin onuru serefi ve saygmhgidir. (Koca/Uziilmez,
Genel Hiikiimler, s. 432.)

Cocugun soybagmi degistirme sugunda (TCK m. 231), sugun konusu, soybagidir. (Koca/Uziilmez, Genel
Hiiktimler, s. 739.)

TCK m. 241/2 agisindan sugun konusu, bilisim sistemi verisidir. (Koca/Uziilmez, Genel Hiikiimler, s. 826.)
292 Akbulut, Genel Hiikiimler, s. 339; Artuk/Gokcen/Yenidiinya, Genel Hiikiimler, s. 285.

2% jeel, Genel Hiikiimler, s. 276; Koca/Uziilmez, Genel Hiikiimler, s. 113.
294

289
290

291

Koca/Uziilmez, Genel Hiikiimler, s. 112; Ozgenc, Genel Hiikiimler, s. 199.
295 Artuk/Gokcen/Yenidiinya, Genel Hiikiimler, s. 285.

296 Koca/Uziilmez, Genel Hiikiimler, s. 112; Ozgeng:, Genel Hiikiimler, s. 199.
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Bilisim sistemi ile haksiz yarar saglama sugunda, sucun konusu, birinci ve ikinci fikradan
farkli olarak, haksiz sekilde saglanan “yarar”’dir®’. Bu sugun unsuru olan sistemi
engelleme, bozma, verileri yok etme veya degistirme sugunda ise sugun konusunu, bilisim

sistemlerinin isleyisi ve sistemdeki veriler olusturmaktadir™®.

Failin kendisi veya baskasi i¢in sagladigi haksiz yararin niteligi hususunda doktrinde
tartisma vardir. Bir kisim yazar, saglanan yararin maddi olabilecegi gibi manevi
olabilecegini de ifade ederken™’ bir kisim yazar ise saglanan yararm yalnizca maddi —

ekonomik nitelikte®” olabilecegini savunmaktadir.

Kanaatimizce bu sug¢un konusu, yalnizca maddi — ekonomik nitelikteki yararlardir.
Goriislimiiziin temel noktast ise 244. maddenin ilk iki fikrasinda diizenlenen suglarin, 4.
fikradaki sugun unsuru olmasi dolayisiyla manevi yararlarin bu madde kapsamina dahil
edilmesi durumunda ilk iki fikrada diizenlenen suglarin uygulama alaninin kalmayacagi
yoniindedir. Zira fail, olaylarin ¢ogunda bir manevi yarar elde etmek amaciyla sug
islemektedir. Ornegin, kisinin intikam almak icin hasmimin bilisim sistemini erisilemez
kilmas1 durumunda bir manevi yarar1 vardir ve eger manevi yarari, 4. fikra baglaminda
degerlendirecek olursak, 1. ve 2. fikranmn uygulama alani istisnai bir hal alacaktir. Ote
yandan s6z konusu sugun yaptirimi olarak hapis cezasinin yani sira adli para cezasinin

ongoriilmesi bu sugta maddi — ekonomik yararin elde edilmesi gerektigine delalet

297 Dogan, Bilisim Suglari, s. 147; Diilger, Bilisim Suglari, s. 443; Erdogan, TCK’da Bilisim Suglari, s. 255;

Giirler, Bilisim Alaninda Suglar, s. 155; Koca/Uziilmez, Ozel Hiikiimler, s. 839; Soyaslan, Ozel
Hiikiimler, s. 652.

% Erdogan, TCK da Bilisim Suglari, s. 229.

299 Diilger, Bilisim Suclari, s. 441; Kurt, Tim Yonleriyle Bilisim Suglar, s. 175;

Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 955; Soyaslan, Ozel Hiikiimler, s. 651; Taskin, Bilisim
Suglari, s. 58; Yilmaz, TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar, s. 87.

Diilger’in konuyla ilgili agiklamasi su sekildedir: “244. maddenin ifadesinden ve gerekcesinden ¢ikarilan
sonug ‘dolandiricilik, hirsizlik, giiveni kétiiye kullanma veya zimmet sugunun’ bu madde kapsami icinde
olmadigidir; séz konusu sug tiplerinden ozellikle dolandiricilik ve hirsizlik suglarinda malvarhigi
korunmaktadir. Inceleme konusu su¢ tipini olusturan eylemlerin gerceklestirilmesi nedeniyle magdurun
malvarliginda bir zararin meydana gelmesi durumunda ise genellikle ya nitelikli dolandiricilik su¢u ya da
nitelikli hirsizlik su¢u gerc¢eklesmis olacaktir. Bu iki sugtan birinin olusmamasi halinde ise, 244/4 séz
konusu olabilecektir. Dolayisiyla saglanan haksiz yararimin maddi bir yarar olmamasi halinde 244/4%in
devreye girmesi pekala miimkiin olabilmektedir. Dolayisiyla bu sug tipinin yeni diizenlemesi karsisinda
sugla korunan hukuksal degerin magdurun manevi bir hakkinin olmasi da olasi goriilmektedir. Ancak ilk
paragrafta da belirttigimiz iizere, sug tipinde kuramsal olarak bu yonde bir simirlama olmamakla birlikte
uygulamada genellikle su¢un konusunu da olusturan bu deger bir malvarligi hakk: olmaktadir.” (Diilger,
Bilisim Suglari, s. 441.)

Haflzogullarll(")zen, Topluma Kars1 Suglar, s. 451; Karagiilmez, Bilisim Suglarl, s. 187; Ketizmen,
Bilisim Suglary, s. 128; Koca/Uziilmez, Ozel Hiikiimler, s. 839; Tezcan/Erdem/Onok, Ceza Ozel, s. 775;
Yazicio8lu, Bilgisayar Suglari, s. 260.
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etmektedir. Zira adli para cezasinin, hapis cezasinin yani sira uygulanmasinin dngorildigi
suclarda amag, sucla elde edilen ekonomik ¢ikarin tespit edilip kazan¢ miisaderesine iligkin
hiikiimlerin uygulanamamast durumunda, sugtan elde edilen gelirin kiginin yanina kéar
kalmamasini saglamaktir’”'. Dolayisiyla haksiz yarar saglama fiilinin failin elde ettigi maddi
— ekonomik yararlar baglaminda degerlendirilmesi, kanun koyucunun iradesine uygun
olacaktir. Nitekim Yargitay kararlarinda da bu sugun uygulama alani olarak failin elde ettigi
maddi yararlara rastlanmaktadir’®®. Ayrica bu sugun AKSSS’deki karsilig1 olan 8. maddede

fiil unsuru, maddi yarar elde etmeye yonelik sekilde diizenlenmistir.

Failin sagladig1 haksiz yararin muhakkak para veya degerli esya olmasi gerekmez. Failin
sistem veya verilere kars1 miidahale fiili sonucu aktiflerindeki bir artig veya pasiflerindeki
bir azalis ya da ekonomik durumunda dogrudan veya dolayli iyilesme getiren menfaat, TCK
m. 244/4 anlaminda maddi — ekonomik bir yarar teskil edecektir'®®. Ornegin, failin borglu
oldugu kisinin bilisim sistemine girerek burada borcuna iligkin verileri yok etmesi

durumunda m. 244/4 anlaminda maddi bir yarar elde etme s6z konusu olacaktir’®*,

Haksiz ¢ikar saglama bir bagkasinin malvarliginda azalmaya veya beklenen bir yarara engel

olmaya neden olacagindan, bilisim sistemleri araciligiyla haksiz yarar saglama sugu bir zarar

305

sugudur’”. Ancak sucun maddi unsurunda, magdurun zarara ugramasi aranmadigindan,

sucun olusumu i¢in zararin gergeklesip gerceklesmedigi arastirilmayacaktir.

1 Yerdelen, Erdal; Cezanin Belirlenmesi (Tiirk- Alman Uygulamast1), Ankara 2013, s. 338, 339.

302 “Sug tarihinde samigin internet iizerinden girdigi sifre ile miistekinin GSM numarasindan baska bir GSM
numarasina, oradan da yine sifre vasitasiyla kendi numarasina miistekinin bilgisi ve rizasi disinda kontér
transferi yapma seklinde gerceklesen eyleminin sistemi engelleme, bozma, verileri yok etme veya degistirme
5237 Sayuly TCK'min Md. 244/4'te yer alan sugun olustugu gozetilmelidir.” (Y 13. CD E. 2011/26435, K.
2013/1955, T. 30.1.2013, kazanci.com — s.e.t. 19.05.2017)

39 Koca/Uziilmez, Ozel Hiikiimler, s. 840.

% “Bag-Kur Aydin Il Miidiirliigii 'nde memur olarak gérev yapan samgin, kendisine ait kullanici kodunu

kullanmak suretiyle ‘Bag-Kur Sigortali Bilgi Sistemi’ne girerek, sistemdeki esi Aysel’e ait sigorta
kayitlarini, esinin biriken pirim borcundan kurutulmasi amaciyla sildigi, olusa uygun olarak kabul edilen
samigin bu eyleminin 765 sayili TCK 'nin 525/b-1. maddesinde yazili ‘baskasina yarar saglamak amaciyla
bilgileri otomatik isleme tabi tutmus bir sistemin verilerini silmek” sucunu olusturdugu ...” (Y 11. CD,
3876/12781, T. 04.12.2008, Aktaran: Tasdemir, Bilisim, Banka veya Kredi Kartlarinin Kotiye
Kullanilmasi ve Dolandiricilik Suglari, s. 296, 297.)

Ayn1 yonde bkz. Koca/Uziilmez, Ozel Hiikiimler, s. 840: “Failin kendisine veya baskasina ¢ikar saglamasi
sugun olusmasi icin yeterli olup, magdurun bu fiil nedeniyle zarara ugramasi aranmaz. Ancak bu durum
sucun zarar sucu olarak nitelendirilmesine engel degildir.” Kars1 yonde bkz. Diilger, Bilisim Suclari, s.
448: “Iste yasann diizenlenisinde failin elde ettigi bu hukuka aykiri yarar sonucunda magdurda bir zararin
olusup olusmadigina da bakilmamaktadir. Bu nedenle sug¢ tipi ayni eylemleri icermesine ragmen 244.
maddenin 1. ve 2. fikralarinda diizenlenen bilisim sisteminin igleyiginin engellenmesi, bozulmasi, verilerin
yvok edilmesi veya degistirilmesi sucundan farkli olarak bir zarar sugu degil tehlike sugudur.”
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3.1.3. Magdur

Her sugun muhakkak bir faili oldugu gibi bir de magduru vardir’®®. Ceza hukuku anlaminda
sugun magduru, “sucun konusunun ait oldugu kisiyi veya kisileri ifade eder.”"” Sugun
konusu ise su¢ olusturan hareketin, iizerinde icra edildigi kisi veya sey anlamina

gelmektedir’*®.

Ozellikle sugun konusunun bir birey olmasi durumunda, konu ve magdurun kesistigi
gozitkse de esasinda bunlar birbirinden farkli kavramlardir'®. Ornegin, kasten 6ldiirme

sucunda, sugun konusu 6ldiiriilen kimsenin bedeni iken, sugun magduru 6ldiiriilen kimsedir.

Sugun konusunun belli kisi veya kisilere ait olmasi durumunda su¢un magduru bu kisi veya
kisilerdir. Ancak eger sugun konusunun sahibi belli kisi veya kisiler degil de toplumu

olusturan herkes ise bu durumda toplumu olusturan herkes bu sugun magdurudur.’'’

Sugun magduru ancak gergek kisiler olabilir’"!

. Gergek kisiler disinda tiizel kisiler, yahut
tiizel kisiligi olmamakla birlikte hukuki topluluklar, sugun magduru olamazlar’'*. Magdur
ancak hareketin veya sugun iizerinde icra edildigi seyin sahibi olan kimsedir. Doktrinde,
tiizel kisilerin su¢un magduru olamayacaginin benimsenmesinin sonucu olarak, magduru
belli kisi veya kisiler olmayan suclar (6rnegin topluma karsi suglar) bakimindan, toplumu

olusturan bireylerin her birinin sugun magduru olarak kabul edildigi goriilmektedir’".

Magdura iligkin bu genel agiklamalar ¢ergevesinde; bilisim sistemi araciligiyla haksiz yarar

saglama sucunun magduru, bilisim sistemi veya verilere miidahale sonucu malvarligi

3% Toroslu, Nevzat; Ciiriimlerin Tasnifi Bakimmdan Sugun Hukuki Konusu, Ankara 1970, s. 174; Zafer,

Genel Hiikiimler, s. 154.
307 Artuk/Gokcen/Yenidiinya, Genel Hiikiimler, s. 288; f)zgeng:, Genel Hiikiimler, s. 202.
3% Erem, Genel Hiikiimler Cilt 2, s. 250; Soyaslan, Genel Hiikiimler, s. 233.
309 Ozgenc, Genel Hiikiimler, s. 199; Toroslu/Toroslu, Genel Kisim, s. 109; Zafer, Genel Hiikiimler, s. 155.

310 Artuk/Gokcen/Yenidiinya, Genel Hiikiimler, s. 289; Koca/Uziilmez, Genel Hiikiimler, s. 110; f)zgeng:,
Genel Hiikiimler, s. 203,204.

3 AKbulut, Genel Hﬁkﬁmlef, s. 337; Artuk/Gokcen/Yenidiinya, Genel Hiikiimler, s. 288; Koca/Uziilmez,
Genel Hiikiimler, s. 110; Ozgeng, Genel Hiikiimler, s. 202.

312 AKbulut, Genel Hﬁkﬁmle_g, s. 337; Artuk/Gokcen/Yenidiinya, Genel Hiikiimler, s. 288; Koca/Uziilmez,

Genel Hiikiimler, s. 111; Ozgeng, Genel Hiikiimler, s. 203. Aksi yonde bkz. Demirbas, Genel Hiikiimler,

s. 550; Soyaslan, Genel Hiikiimler, s. 232.

Artuk/Gokcen/Yenidiinya, Genel Hiikiimler, s. 289; Koca/Uziilmez, Genel Hiikiimler, s. 110; f)zgeng:,

Genel Hiikiimler, s. 203,204.
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itibariyle zarar ugrayan gergek kisidir’'*. Bu anlamda bu sugun magduru herkes olabilir’ .

Sugla elde edilen ¢ikar bu sugun konusu oldugundan ve ¢ikar baskalarin1 malvarligi itibariyle

zarara ugratmak suretiyle gerceklestiginden s6z konusu zararin sahipleri magdur olmaktadir.

Ayrica TCK m. 244/4’{in bir bilesik su¢ olmas1 géz tintinde bulundurularak, TCK m. 244/1
ve 2°deki suglar bakimimdan magdur olabileceklerin bu sucta da magdur olarak kabul
edilmesi gerekir’'°. Buna gére, malvarligi itibariyle zarara ugrayan gercek kisilerin yaninda,
bilisim sistemine ya da sistemdeki verilerine miidahale edilen gercek kisiler de TCK m.

244/4 baglaminda magdur olarak kabul edilecektir.

Sugun magdurunun mutlaka bilisim sisteminin veya sistemdeki verilerin miilkiyetine yahut
zilyetligine sahip olmasi gerekmez’'’. Sistem veya veriler iizerinde, miilkiyet dis1 hak sahibi
olan kimseler de bu sucun magduru olabileceklerdir. Zira bilisim sisteminin maliki ile
sistemin igerdigi verilerin sahibinin ayni1 kisi olmasi her durumda miimkiin degildir. Sisteme
kars1 yapilan miidahale fiilleri bakimindan verilerin malikinin sistemin sahibi disinda biri

olmasi durumunda magdur hem veri sahibi hem de bilisim sisteminin sahibi olacaktir.

3.1.4. Fiil ve Netice

Kabul ettigimiz goriise gore fiil, “kisinin iradesiyle hdkim oldugu, belli bir neticeyi

gerceklestirmeye matuf ve harici diinyada cereyan eden bir davranigtir®'®, "

Bilisim sistemi ile haksiz yarar saglama sugu, TCK m. 244/4’te “Yukaridaki fikralarda
tammlanan fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin yararina haksiz

¢tkar saglamasi...” seklinde tanimlanmistir. Kanuni tanimdan anlasilacagi iizere ayni

34 Hafizogullar/Ozen, Topluma Kars1 Suclar, s. 457; Koca/Uziilmez, Ozel Hiikiimler, s. 839; Soyaslan,

Ozel Hiikiimler, s. 652; Tezcan/Erdem/Onok, Ceza Ozel, s. 773. Karst yoénde bkz.
Artuk/Gokeen/Yenidiinya, Ozel Hiikiimler, s. 893. “Sug tipi, magduru bakimindan bir ozellik gostermez.
Failin miidahalede bulunarak haksiz ¢ikar sagladig: bilisim sisteminin yahut verinin sahibi sugun
magdurudur.”

Artuk/Gékeen/Yenidiinya, Ozel Hiikiimler, s. 893; Diilger, Bilisim Suclari, s. 442; Giirler, Bilisim
Alaninda Suglar, s. 155; Soyaslan, Ozel Hiikiimler, s. 652; Ozel Hiikiimler, s. 839; Taskin, Bilisim Suclari,
s. 43.

316 Koca/Uziilmez, Ozel Hiikiimler, s. 839.
317

315

Diilger, Bilisim Sugclari, s. 442.
' Ozgeng, Genel Hikiimler, s. 162. Aym yonde bkz. Akbulut, Genel Hiikiimler, s. 229;
Artuk/Gokcen/Yenidiinya, Genel Hiikiimler, s. 230; Koca/Uziilmez, Genel Hiikiimler, s. 95.

Doktrindeki baskin olan “hareket, nedensellik bagi ve netice’nin fiili olusturdugu goriisii i¢in bkz.
Centel/Zafer/Cakmut, Tirk Ceza Hukukuna Giris, s. 232; Demirbas, Genel Hiikiimler, s. 220;
Hafizogullar/Ozen, Genel Hiikiimler, s. 168; Soyaslan, Genel Hiikiimler, s. 199.
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maddenin 1. ve 2. fikrasindaki fiiller — {igiincii fikra ilk iki fikranin nitelikli halini teskil
etmektedir — bilisim sistemi ile haksiz ¢ikar saglama sugunun unsuru haline getirilmistir. Bu
anlamda kanun koyucunun TCK m. 244/4’te bir bilesik su¢’® olusturdugunu ifade
edebiliriz’*' **.

Bilesik sugun taniminda sucu olusturan hareketler, birden ¢ok olabilir ki bu durumda ¢ok
hareketli bir sug s6z konusu olur’*. Bilisim sistemi ile haksiz yarar saglama sugunda failin
oncelikle bu suga unsur olarak katilan sistemi engelleme, bozma; verileri yok etme veya
degistirme sugundaki fiillerden birini islemesi ve ardindan bu fiil sonucu haksiz bir ¢ikar

elde etmesi gerektiginden, bu sug gok hareketli bir sugtur’>*.

Bu anlamda 6ncelikle 244. maddenin 1. ve 2. fikralarindaki fiilleri incelemek gerekir. TCK
m. 244/1°de bilisim sisteminin igleyisinin engellenmesi veya bozulmasi yaptirim altina
alimmugtir. 2. fikrada ise bir bilisim sistemindeki verileri; bozmak yok etmek, degistirmek,
erisilmez kilmak ile sisteme veri yerlestirmek yahut sistemde var olan verileri bagka bir yere
gondermek fiilleri yaptirim altina alinmistir. Kanaatimizce bu hususlar hareketin kendisi
degil, neticeleri oldugundan, fail bu neticeleri gerceklestirmeye elverisli her hareketle bu
suglart isleyebilecektir ki bu durumda s6z konusu suglar serbest hareketli olmaktadirlar’®.

Fail icra edecegi herhangi bir hareketle bilisim sisteminin igleyigini engeller veya bozarsa

yahut sistemdeki verileri bozar yok eder, degistirir, erisilmez kilar veya sisteme veri

20 Ozbek/Dogan/Bacaksiz/Tepe, Genel Hikiimler, s. 591: Bilesik sugtan maksat kanunda bash basina bir
su¢ olarak diizenlenen bir fiilin yine kanunda bagka bir sugun unsuru veya agirlastirict sebebi olarak
belirlenmesidir. Bagka bir suga unsur veya agirlastirict neden olarak katilan sug, bu norm i¢inde erimekte
ve bagimsizligini kaybetmektedir. Kanun koyucu bilesik sugu TCK m. 42°de su sekilde tanimlamistir: “Biri
digerinin unsurunu veya agirlagtirici nedenini olusturmasi dolayisiyla tek fiil sayilan suga bilesik sug denir.
Bu tiir suglarda igtima hiikiimleri uygulanmaz.” Unsur veya agirlastirict neden olarak katilan norm,
olusturulan yeni norm i¢inde eridiginden artik bu durumda hukuken tek fiil ve tek su¢ bulunmaktadir.

321 Koca, Hukukumuzda TCK’nin 244’ncii maddesi, s. 96.

22 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 962. Bu yazarlar TCK m. 244/4’ii bagimsiz bir sug
olarak kabul etmez iken sistemi engellemek, bozmak, verileri yok etmek veya degistirmek suglarinin igtima
bahsinde 4. fikranin bir bilesik su¢ oldugunu ifade etmektedirler.

323 Koca/Uziilmez, Genel Hiikiimler, s. 532.

324 Artuk/Gékeen/Yenidiinya, Ozel Hiikiimler, s. 892; Diilger, Bilisim Suclari, s. 443; Giirler, Bilisim
Alaninda Suglar, s. 156; Koca, Hukukumuzda TCK’nin 244°ncii maddesi, s. 98; Soyaslan, Ozel Hiikiimler,
s. 652.

Diilger, Bilisim Suglari, s. 417; Erdogan, TCK’da Bilisim Suglari, s. 186; Koca/Uziilmez, Ozel Hiikiimler,
s. 827; Pally, Bilisim Suglari, s. 170: “Buna gore su¢un hareket kismi, sadece mausu tiklamak veya klavyeyi
kullanmak olmakta fakat bu eylemler sonucunda sistem engellenmekte veya bozulmakta veya verilerin yok
olmasi gibi degisik neticeler ortaya ¢ikmaktadir. Aksi takdirde failin, sistemi engellemeyi viriis kullanmak
suretiyle bizzat kendinin saglayabilmesi i¢in kendisini dijitalize edip, sanal ortama aktarip sistemi elleriyle
engellemesi aranmalidir. Bu miimkiin olamadigindan teknolojinin imkan tanidigi sembolik hareketler ile
eylem gergeklestirilmekte ve sonug elde edilmektedir.”
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yerlestirir, sistemdeki verileri bagka bir yere gonderirse 244. maddenin 1. veya 2.

maddesinden sorumlu olacaktir.

Ayni durum inceleme konumuz olan TCK m. 244/4 i¢in de gegerlidir. Fail 1. ve 2. fikrada
sayilan neticelere herhangi bir hareketle neden olur ve bunun sonucunda kendisi veya
baskas1 i¢in haksiz bir ¢ikar saglarsa bu madde uyarinca sorumlu olacaktir. Bu anlamda

- . 326
haksiz yarar saglama, bu sugun netice unsurunu olusturur .

TCK m. 244/4, bagl hareketli®*” bir suctur’>*. Zira fail haksiz ¢ikari, bilisim sisteminin
isleyisini engelleyerek veya bozarak yahut sistemdeki verileri bozarak, yok ederek,
degistirerek, erisilmez kilarak veya sisteme veri yerlestirerek ya da var olan verileri bir bagka

yere gondererek elde etmelidir®.

TCK m. 244/1 ve 2, inceleme konumuz olan sugun unsuru oldugundan 6ncelikle bu suglarin
fiil unsuru incelenecek ardindan TCK m. 244/4 baglaminda haksiz yarar saglamadan ne

anlasilmas1 gerektigi ortaya konulacaktir.

“Bilisim sisteminin isleyisinin engellenmesi” bakimindan su¢un olusabilmesi i¢in failin bu
neticeyi gerceklestirmeye elverisli hareketleri icra etmesi gerekmektedir. Engellemek,
sozliikte, bir seyin gerceklesmesini veya yapilmasimmi Onlemek olarak tanimlanmigtir.
Oyleyse kanuni tanimda bilisim sisteminin engellenmesinden bahsedildigine gore failin
gerceklestirdigi hareketin, bilisim sisteminin fonksiyonunu icra etmesini engellemesi
gerekmektedir’*’. Bilisim sistemlerinin fonksiyonu ise bilgileri otomatik isleme tabi tutarak
sisteme girilen bilgilerden ¢esitli algoritmalar yardimiyla sonug iiretmesi, iirettigi sonuglari
depolamas1 ve istenildigi zaman bu sonuglar1 kullanicisina sunabilmesidir. Iste failin
gerceklestirdigi hareketle, bilisim sistemi bu fonksiyonlarini icra edemez ise bilisim

sisteminin engellenmesi s6z konusu olacaktir’>'.

32 Soyaslan, Ozel Hikiimler, s. 652.

327 Hafizogullar/Ozen, Topluma Kars1 Suglar, s. 458; Koca/Uziilmez, Ozel Hiikiimler, s. 840.

28 Erdogan, bu sugu serbest hareketli bir sug olarak degerlendirmektedir. Bunun sebebi olarak da maddenin
birinci ve ikinci fikralarinda diizenlenen fiillerin kanunda neticelerinin belirtildigini ve bu halde de bu
neticelere yol agabilecek her tiirlii hareketle bu suglarin islenebilecegini gostermektedir. Bkz. Erdogan,
TCK’da Bilisim Suglart, s. 228.

329 Hafizogullar/Ozen, Topluma Kars1 Suglar, s. 458.

3% Avsar/Ongéren, Bilisim Hukuku, s. 136.

1 Kurt, Tim Yonleriyle Bilisim Suglari, s. 164.
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Kanun koyucu sistemin engellenmesi ve bozulmasini farkli neticeler olarak belirlediginden,
sistemi engelleme neticesinin sistemi tamamen c¢alisamaz hale getirmemesi gerekmektedir.
Fail, bilisim sisteminin kendisinden beklenen fonksiyonlarini gegici siireyle durdurur yahut
sistemin fonksiyonlarin1 gerceklestirmesini yavaslatir ise sistemi engelleme neticesini
gergeklestirmis olacaktir’>”. Bu anlamda sistemi engellemenin kisa siireli veya uzun siireli
olmas! sucun olusumu igin 6nem tasimaz. Ornegin, fail, magdurun bilisim sistemine
gonderecegi bir “malware” ile sistemin internete baglanmasini engelleyebilir yahut bu
yazilimi magdurun sisteminin arka planinda ¢alismasini saglayarak sistemin yavaglamasina
neden olabilir. Iste bu fiiller ile failin maddi bir yarar elde etmesi durumunda da TCK m.

244/4 anlaminda sug olusacaktir.

“Bilisim sisteminin isleyisinin bozulmast” bakimidan sugun olusabilmesi i¢in failin yine bu
neticeyi gerceklestirmeye elverisli hareketleri icra etmesi gerekmektedir. Bozma, sozliikte,
bir seyi kendisinden beklenilen isi yapamayacak duruma getirmek olarak tanimlanmuistir.
Bozma ve engelleme bakimindan sdzliikteki tanimlar karsilastirildiginda, bozma eyleminin
engelleme eylemini de kapsadig1 goriilmektedir. Dolayisiyla her bozma bir engelleme iken
her engelleme bir bozma degildir’>’. Esasen bu durum bozmanin siirekli bir neticeyi
dogurmasindan kaynaklanmaktadir. Zira bozma eylemi ile bilisim sistemi artik kendisinden
beklenen fonksiyonlar1 yerine getiremeyecek bir hal almaktadir. Ancak engellemede, bilisim

sisteminin fonksiyonlarini icra etmesi gegici bir siireyle miimkiin olamamaktadir’*,

Bu netice bakimindan dikkat edilmesi gereken, failin yapacagi miidahalenin sistemin

tamammna yonelik olmasi gerekmedigidir’*’

. Bagka bir deyisle fail, fiili ile sistemin bir
kismin1 hedeflemis olabilir. Ancak failin hedefledigi kisim sistemin mevcut durumu ile
fonksiyonunu bir daha yerine getiremeyecek bir hale gelmesine neden oluyorsa s6z konusu

netice gerceklestirilmis olacaktir.

Sugun kanuni taniminda bozma ve engelleme neticelerinin bilisim sisteminin isleyisi
iizerinden gerceklesmesi gerektigi diizenlenmistir. Yani fiil bir bilisim sisteminin

“isleyisinin” engellenmesi veya bozulmasidir. Dolayisiyla kanun koyucu sistemin isleyisi

2 Kurt, Tim Yonleriyle Bilisim Suglari, s. 164.

333 Karagiilmez, Bilisim Suglari, s. 238.

3% Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 949.

3% Karagiilmez, Bilisim Suglari, s. 238.
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ifadesi ile bilisim sistemlerinin donanim unsurlarinin degil, yazilim unsurunun engellenmesi

veya bozulmasini, koruma altina almis olmaktadir®*®

. Elbette bilisim sisteminin yazilim
unsuruna yapilan miidahale ile donanim unsurlarinin engellenmesi veya bozulmasi
miimkiindiir. Ornegin, “tavsan” (rabbit) kétiiciil yazilimi, sistemin islemcisine siirekli
anlamsiz komutlar vererek islemcinin bilisim sisteminin normal isleyisini saglayan
komutlar1 vermesini engellemekte ve giderek sistemin yavas calismasina neden olarak en

sonunda da sistemi calisamaz hale getirmektedirler®®’

. Ancak bu ve benzer 6rneklerde,
bilgisayarin donanim unsuruna fiziki bir miidahale gerceklesmemekte, yazilim unsuruna
miidahale ile donanim unsuru ¢alisamaz hale gelmektedir. Bu anlamda bilisim sisteminin
donanim unsuruna fiziki miidahaleler TCK m. 244 kapsaminda yaptirim altina alinmis
degildir. Zira bilisim sisteminin donanim unsuruna kars1 miidahale fiilleri, TCK m. 151
“mala zarar verme su¢u” kapsaminda cezai koruma alta alinmistir’>®. Zaten esas olarak,

113

bilisim sistemlerinin soyut unsurunun yani yazilminin, “mal” niteliginde kabul
edilememesi, TCK m. 244’deki suglarin diizenlenmesi gerekliligini ortaya g¢ikarmigtir.
Dolayisiyla gerekgedeki “aracin fizik varligt ve islemesini saglayan biitiin diger unsurlari,

50z konusu su¢un konusunu olusturmaktadir.” ifadesine katilmamaktayiz.

TCK m. 244/2°de diizenlenen fiiller sistemdeki verilere zarar vermeye yonelik olabilecegi
gibi sistemdeki verileri baska bir yere gondermek ve sisteme veri yerlestirmek seklinde de

olabilir.

336 Koca/Uziilmez, Ozel Hiikiimler, s. 827. Ayni yonde bkz. Ketizmen, Bilisim Suglari, s. 133, 135;

Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 949: “... bilisim sistemi disindaki unsurlara yapilan
miidahaleler m. 244 anlaminda bozma ya da engelleme olarak kabul edilemez. Ornegin, tasinabilir
bilgisayarin yere atilarak kirilmasi, klavyenin tuglarimin par¢alanmasi gibi durumlar mala zarar verme
sugunu olusturur.” Karst yonde bkz. Diilger, Bilisim Suclari, s. 418; Karagiilmez, Bilisim Suglari, s. 238;
Soyaslan, Ozel Hiikiimler, s. 644; Diilger, Bilisim Suclari, s. 418: “Sistemin islemesinin engellenmesi
biligim sisteminin elektriginin kesilmesi, sistemleri birbirine baglayan kablolarin ¢ikariimasi, biligim
sisteminin donanimina ait bir unsurun ¢ikarilmas: gibi bilisim sisteminin somut unsurlarina yénelik
eylemlerle gerceklestirilebilecegi gibi, sisteme bilisim viriisii ya da mantik bombas: gibi zararli bir
yazilimin bulastirllmast ya da sistemde olmayan bir sifrenin sisteme yerlestirilmesi veya mevcut sifrenin

degistirilmesi gibi biligsim sisteminin soyut unsurlarina yonelik eylemlerle de gerceklestirilebilecektir.”

7 Diilger, Bilisim Suglari, s. 126.

38 Koca/Uziilmez, Ozel Hiikiimler, s. 827; Hafizogullar/Ozen, Topluma Kars: Suglar, s. 453: “Bir bilisim

sisteminin donanimina zarar vermek, sonucta bilisim sisteminin islemesine zarar vermek olmakla birlikte;
yorumda, zorunlu olarak sugun hukuki konusu goz oniine alindiginda, isleyisine zarar verilen biligim
sisteminden, sistemin donanmimi degil, yazilimi anlasilmalidir. Elbette, donanim, yani bilisim sistemini
olusturan her tiirlii fiziksel par¢a maldir, sistemde kullanilan enerji mal hiikmiindedir. Ancak, donanima
nasil davranilacagini ve hangi islemleri yapacagini anlatan yazilim, ekonomik bir deger olmakla birlikte

ne maldir ne de mal hiikmiindedir.”
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“Bilisim sistemindeki verileri bozma” neticesinde, failin verinin igerigine veya yapisina
miidahale etmek suretiyle veriyi kismen yahut tamamen kullanilmaz hale getirmesi s6z

339
konusudur

. Yukarida da ifade ettigimiz iizere sisteme miidahale fiillerinin sistemin
yazilim unsuru iizerinden olmasi gerektiginden, failin esasen sistemin verilerine miidahale
ile sistemi engelleme fiilini ger¢eklestirmesi gerekmektedir. Dolayistyla fail verileri bozma
neticesi bakimindan yapacagr miidahale sistemin tamaminin engellenmesine ya da
bozulmasima neden olmamalidir’*’. Failin bu netice bakimmdan kastimin sadece belli veri

veya verilerin kullanilamaz hale getirilmesi yoniinde olmalidir.

“Verilerin yok edilmesi”den verinin mantiki yok edilmesi anlasilmalidir. Zira inceleme
konumuz sugun korudugu bilisim sisteminin donanim unsuru degil, yazilim unsurudur.
Dolayistyla verinin i¢inde bulundugu veri tasima cihazi veya bilisim sisteminin yok edilmesi
durumunda bu netice gergeklestirilmemis, sartlarin olusmast durumunda mala zarar verme
sucu gerceklestirilmis olacaktir. Bilisim diinyasinda bir verinin geri dondiiriillemez sekilde
yok edilmesi istisnai bir nitelik arz etmektedir. Verinin geri dondiiriilemez sekilde yok
edilmesinin dncelikle veri tagima cihazinin fiziksel yok edilmesi ile miimkiin oldugunu
sOyleyebiliriz. Ancak daha 6nce de ifade ettigimiz iizere, inceleme konumuz olan sug tipi ile

bilisim sistemlerinin sanal unsuru yani yazilim unsuru koruma altina alinmistir.

Veri tagima cihazinin fiziksel olarak yok edilmesi veya manyetik miidahale diginda, verinin
geri dondiiriilemez sekilde yok edilmesi ancak veri iizerine yeni veri yazilmasi ile

. . 1. 341
mimkindir

. Bununla ilgili olarak ilk yontem “wipe” etme islemidir. “Wipe” etme
isleminde uygun yazilimlarla veri tagima cihazinin tamamindaki mevcut veriler iizerine yeni
veriler yazilmaktadir. Eger “wipe” etme yazilimi, isini dogru yaparsa ilgili veri tagima
cihazindaki verilere ulasilmasi glinlimiiziin teknik imkanlar1 ile miimkiin degildir. “Wipe”
etmeye benzer sekilde “shred” yonteminde de veri geri dondiiriilemez sekilde silinmektedir.

Ancak bu yontemin “wipe” etmeden farki tiim veri tagima cihazindaki verileri degil yalniz

istenilen veriyi silmesidir.***

339 Artuk/Gékeen/Yenidiinya, Ozel Hiikiimler, s. 770; Diilger, Bilisim Suclari, s. 415; Ketizmen, Bilisim

Suglari, s. 139; Koca/Uziilmez, Ozel Hiikiimler, s. 829; Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s.
923.

0 Karagiilmez, Bilisim Suglari, s. 239.

. Diilger, Bilisim Sugclari, s. 421.

2 Fisher, Wipe vs Shred vs Delete vs Erase: What’s the Difference?, https://www.lifewire.com/wipe-vs-

shred-vs-delete-vs-erase-whats-the-difference-2619146, s.e.t. 19.05.2017.
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Tiim bunlardan hareketle, verilerin yok edilmesi fiilinden kanun koyucunun verilerin geri
dondiiriilemez sekilde silinmesini hilkme bagladigi kanaatindeyiz’”. Dolayisiyla veri
sahibinin verisini sistemde daha once konumlandirdigi yerde bulamamasi sonucunu
doguracak hareketlerin, veriyi yok etme degil veriyi erisilmez kilma hareketini
olusturdugunu diistinmekteyiz. Zira verilerin erigsilmez kilinmasi, verinin igerigine ve
yapisina miidahale edilmeksizin sistem kullanicisinin bu veriye istedigi sartlarda ve olagan
yollarla erisiminin engellenmesidir. Oyleyse kullanici verisini sistemde konumlandirdig
yerde bulamadiginda verisine istedigi zaman ve olagan sekilde ulasamadigi, veriye ulasmak
icin ayrica bir ¢aba sarf etmesi gerektigi i¢in; verinin yok edilmesinden degil erisilmez

kilinmasindan soz edebiliriz.

Bu anlamda verinin sistem igerisinde yerini degistirmekten ibaret olan, veriyi geri doniigiim
kutusuna yahut gegici 6geler boliimiine géndermek eyleminin veriyi yok etme degil®**,
veriyi erisilmez kilma neticesini olusturacagi kanaatindeyiz’”. Aym durum verinin geri
doniisiim kutusundan veya gecici 6geler boliimiinden silinmesi durumunda da gecerlidir.
Zira bu durumda magdur uygun yazilimlarla verisine tekrar kavusabilme olanagina

sahiptir’*,

“Verilerin degistirilmesi” fiili “var olan verinin kullanilmasini engellemeyen fakat verinin

347

iceriginin ya da kendisinin orijinalligini ortadan kaldiran her tiirlii degisiklik seklinde

3 Kars1 yonde bkz. Diilger, Bilisim Suglari, s. 421: “Verilerin gercek anlamda silinmesi ise "wipe" denilen

islemle sabit diske elektromanyetik sok verilmesi ve sabit diskin katmanlari iizerinde bulunan ve okuyucu
kafamn izledigi ¢izgilerin (eski plaklardaki ignenin iizerinden gectigi ¢izgiler gibi) yok edilmesiyle
gergeklesmektedir. Buna gore séz konusu hareketin gercgeklesmis olmasi igin verilerin mantiksal olarak
silinmesi yeterli olup mutlaka "wipe" islemine tabi tutulmus olmasi gerekmemektedir.”

3 Koca, Hukukumuzda TCK nin 244’ncii maddesi, s. 94; Taskin, Bilisim Suclary, s. 47.

3 Kars1 yonde bkz. Diilger, Bilisim Suglari, s. 421 : “Bu hareket agisindan belirtilmesi gereken bir baska

konu da, verilerin pek ¢ok isletim yaziliminda oldugu iizere yok etmek amaciyla "geri doniigiim kutusuna"
gonderilmesi ancak tamamen silinmemesi ya da bilisim sisteminde yiiklii bulunan isletim sisteminin "gecici
ogeler klasoriinde" kopyast bulunan ogelerin silinmesi halinde yok etmek eyleminin gergeklesmis sayilip
sayilmayacagidr. Yukarida da belirtildigi iizere, bilisim sistemlerinde aslinda gergek anlamda bir silme
islemi degil mantiki bir silme soz konusu olmaktadir, bu da o verilere ulasiimanin bir sekilde
engellenmesiyle gerceklesmektedir. Bu durumda da magdurun verilerine ulagamamasi artik verilerin onun

agisindan yok edilmis olmasi anlamina geleceginden, yok etmek eylemi gercgeklesmis olacaktir.”

¢ Fisher, Wipe vs Shred vs Delete vs Erase: What’s the Difference?, https://www.lifewire.com/wipe-vs-

shred-vs-delete-vs-erase-whats-the-difference-2619146, s.e.t: 19.05.2017.

7 Ketizmen, Bilisim Suglari, s. 140.
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ifade edilebilir. Degistirme, sistemdeki veriyi tamamen yeni bir veri olarak ortaya

¢ikarabilecegi gibi mevcut veriyi kismen de etkileyebilir’*®,

Verilerin degistirilmesi ile haksiz yarar elde etmeye iligkin olarak Yargitay’in su kararimi
ornek gosterebiliriz: “TEDAS ta gérevli olan samigin; kendisine ve 30 kisiye ait elektrik
faturaswyla ilgili bilgisayardaki kayitlar: silmek veya 6denmedigi halde odendi seklinde
degistirmek suretiyle gerceklesen eyleminin fatura borcunu sildigi her kisi i¢in ayrt ayrt TCK

3% Bu olayda fail,

nun 525/b-2, 80. maddeleri uyarinca ceza belirlenmesi gerektigine
bilisim sistemindeki verileri degistirerek, TCK m. 244/2’deki “sistemdeki verileri
degistirme” neticesine neden olmustur. Bu sugun, 765 sayili TCK donemindeki karsilig1 ise

TCK m. 525/b-2 oldugundan Yargitay sorumlulugu bu madde uyarinca belirlemistir.

“Verilerin erisilmez kilinmasi”, verinin i¢erigine ve yapisina miidahale edilmeksizin sistem
kullanicisinin bu veriye istedigi sartlarda ve olagan yollarla erigsiminin engellenmesidir’™".
Verinin tamamina veya bir kismina erisimin engellenmesi, bu fiil agisindan 6nem tasimaz.
Bu fiil ilgili veriye yahut verinin sistem icerisinde bulundugu boliime sifre koymak suretiyle
icra edilebilecegi gibi, verinin igerigi bozulmaksizin, kullanicinin olagan yollarla
ulagsamayacagi sekilde sistem igerisindeki konumunun ve isminin degistirilmesi ile de icra
edilebilir. Bu noktada dikkat edilecek husus, sugun olusumu igin; veriye erisimin kesin bir
bicimde engellenmesinin gerekmedigi; kullanicinin istedigi zaman ve olagan yollarla
erisimini engellemenin yeterli oldugudur’®'. Ayrica failin fiili, magdurun sistemine uzaktan,
yani sanal yollarla eriserek icra etmesi ile fiziken erigerek icra etmesi arasinda bir fark

bulunmamaktadir®>>.

S6z konusu bu neticenin yargi kararlarna cokca yansidigi goriilmektedir. Ozellikle
magdurun e-posta veya sosyal medya hesap sifrelerinin degistirilerek magdurun buralarda

bulunan verilerine erisiminin engellenmesi ile uygulamada siklikla karsilagiimaktadir.

Yargitay 8. Ceza Dairesi, 2013 yilinda verdigi bir kararinda “Olusa, katilanin asamalardaki

anlatimlarina, samigin babasina ait internet hesabindan katilana ait elektronik posta

8 Kurt, Tiim Yénleriyle Bilisim Suglari, s. 169.

¥y 11.CD, 6583/771, T. 30.01.2004, Aktaran, Ergiin, Siber Suglarm, s. 99.

3% Ketizmen, Bilisim Suglari, s. 140; Koca/Uziilmez, Ozel Hiikiimler, s. 830; Ozbek/Dogan/Bacaksiz/Tepe,

Ozel Hiikiimler, s. 952.

31 Diilger, Bilisim Sugclari, s. 422.

32 Ketizmen, Bilisim Suglari, s. 140; Kurt, Tiim Yonleriyle Biligsim Suglart, s. 169.
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hesabina bir cok kez girildigine iliskin Microsoft ve TIB'den gelen yazi yanitlarina ve tiim
dosya kapsamina gére; katilana ait elektronik posta hesabimin sifresini ele gegirerek bu
adrese giren ve sifreyi degistirmek suretiyle katilamin elektronik postalarina erigimini
engelleyen sanigin, eylemine uyan TCK.nun 244/2. maddesi uyarinca cezalandirilmasina

3

karar verilmesi gerekirken yazili gerekceyle beraat hiikmii kurulmasi, > gerektigine

hiikmetmistir.

Yine ayni daire 2014 yilinda verdigi bir kararinda “Katilana ait hotmail adresine hukuka
aykirt olarak giren ve yeni sifre olusturup katilanin erisimini engelleyerek e-mail adresini
kullanan sanigin eylemine uyan TCK. nun 244/2. madde ve fikrast uyarinca cezalandiriimast
gerektigi gozetilmeden yazili sekilde yasal ve yeterli olmayan gerekgeyle beraatina

1354

hiikmolunmast, gerektigi belirtilerek bu fiillerin elektronik hesaplara erisim

engellenmesi olusturacagini kabul etmistir.

“Bilisim sistemine veri yerlestirmek”; sistem kullanicisinin rizast disinda, sisteme ve
sistemdeki verilere zarar verilmeksizin, bilisim sisteminde daha dnce var olmayan, sisteme
yabanci bir veriyi bu sisteme eklemektir. Veri yerlestirme, sisteme girilerek veya girilmeden,
fiziken miidahale ile yahut uzaktan erisim yoluyla gerceklestirilebilir’*®. Fiziken miidahale
yolunda fail sisteme herhangi bir veri tasima araciyla veri yerlestirebilecegi gibi, bu araglari
kullanmadan girdigi sistemdeki bir veriyi degistirmeden yine o sistem araciligiyla yeni bir

veri de olusturabilir.

T . . . . g . . . . . 1356 . .. e
Bilisim sistemindeki verilerin baska bir yere gonderilmesi neticesinin verileri erisilmez

kilma neticesinden farkini ortaya koyabilmek acisindan; bu neticeyi failin verileri bulundugu
bilisim sisteminde farkli bir yere gondermesi seklinde degil, sistem disinda farkli bir bilisim
sistemine yahut veri tasima cihazina aktarmasi, kaydetmesi ya da kopyalamas: seklinde
anlamak gerektigi kanaatindeyiz. Bu ¢er¢evede bilisim sistemindeki verilerin bagka bir yere
gonderilmesi neticesinin gergeklestiginin kabulii icin magdurun kendi verisine erisip

erisemedigine ya da orijinal verinin yok edilip edilmedigine bakilmayacaktir.

33y 8. CD, E. 2012/31216, K. 2013/25978, T. 1.11.2013. (kazanci.com s.e.t: 19.05.2017).

3% Y8 CDE. 2013/771 K. 2014/15833 T. 23.6.2014. (kazanci.com s.e.t: 19.05.2017)

333 Diilger, Bilisim Sugclari, s. 427.

3% Bu netice, TBMM’ye 15.05.2003 tarihinde sunulan tasarinin sistem ve veriye miidahaleyi diizenleyen 347.
maddesinde yer almamaktadir. Bu netice, Adalet Komisyonunda maddeye eklenmistir. Bkz. Ketizmen,

Bilisim Suglari, s. 140.
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S6z konusu durumu bir 6rnek iizerinden su sekilde agikliga kavusturabiliriz: Eger fail,
magdurun bilisim sistemindeki veriyi geri doniisiim kutusuna ya da sistem igerisindeki baska
bir boliime veya klasdre gonderirse veriyi erisilmez kilma neticesini gergeklestirmis
olacaktir. Ama eger bu veriyi sistem igerisinde farkli bir yere degil de sisteme taktig1 bir veri
cihazina kaydederse, verilerin baska bir yere gonderilmesi neticesini gerceklestirmis
olacaktir. Bu durumda magdurun orijinal verisinin silinip silinmedigi ya da yok edilip
edilmedigi onem tasimamaktadir. Eger fail veri tagima cihazina aktardiktan sonra orijinal
veriyi yukarida ac¢iklanan yontemlerle geri dondiiriilemez sekilde silerse, ayrica veriyi yok

etme neticesini gerceklestirmis olacaktir.

TCK m. 244/4’teki bilisim sistemi aracilifiyla haksiz yarar saglama bilesik sugunun ilk
kismini1 yukarida agikladigimiz fiiller olusturmaktadir. Failin, bilisim sistemi araciligiyla
haksiz yarar saglama sugundan sorumlu olabilmesi i¢in bu sayilan fiillere ek olarak kendisi
veya bir baskasi i¢in haksiz bir ¢ikar da saglamis olmasi gerekmektedir’™’. Haksiz ¢ikar

saglama, bu sugta netice unsurunu teskil etmektedir.

Sugun konusunda agiklandigi iizere, bu su¢ bakimindan sorumluluk i¢in, failin elde etmesi
gereken yarar maddi — ekonomik nitelikte olmalidir. Bu ¢ergevede 6rnegin, failin sirf kiz
arkadasinin bagka sehre gitmemesi i¢in onun OSYM siftesi ile {iniversite smavina iliskin
tercihlerini degistirmesi durumunda failin manevi yarar elde ettiginden bahisle TCK m.
244/4’ten sorumlu tutulmasi s6z konusu olmayacaktir. Fail bu durumda ‘“verileri

degistirmek” neticesini gergeklestirmek bakimindan TCK m. 244/2’den sorumlu olacaktir.

Sug, haksiz ¢ikarin failin veya baskasinin tasarruf alanina sokulmasi yahut ¢ikar iizerinde
fail veya baskasmin tasarruf edebilecek imkana kavusmasiyla tamamlanir®”®. Hukuken
tasvip edilmeyen her tiirlii menfaat, haksiz ¢ikar teskil edecektir. Cikarin maddi — ekonomik
olmasi, muhakkak failin veya bagkasinin malvarliginin aktiflerinin artmasi anlamina

gelmemektedir. Fail veya bir bagkasinin malvarligindaki pasiflerin azalmasi: durumunda da

7 Haksiz yarar saglamaya iliskin olarak “Tepe” su sekilde bir 6rnek vermektedir: “Internet ortaminda

gergeklesen bir acik artirmada, katilimcilardan biri yonlendirdigi bir kotiiciil bir yazilimla online a¢ik
artirmanmin yapildigi programa miidahale edilip, ki bu miidahale sistemi engelleme veya bozma sekline
olabilir, a¢ik arttrmanin usuliine aykirt olarak sonlandirilmasi neticesinde haksiz bir menfaat temin etmig
olsun. Yine aymi Ornek iizerinden farkli bir ihtimal diistiniilecek olursa, online agik artirmanin
katilimcilarindan biri, diger katilimcilara yénlendirdigi bir viriis programiyla bu katilimcilarin ethernet
girisini devre disi birakarak internet baglantilarini kesip acik artirmanin yapildigi sistemden ¢ikmalarini
saglayarak bir haksiz menfaat temin etsin.” (Tepe, Internet Suglulugu, s. 298.)

3% Koca/Uziilmez, Ozel Hiikiimler, s. 840.
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maddi bir ¢ikar elde etme s6z olacaktir. Ayni sekilde maddede ifade edilen neticelerle failin
veya bir bagkasinin ig imkanina kavusmasi durumunda da maddi — ekonomik bir ¢ikar elde

edilmis olacaktir®’.

Sugun tamamlanmasi i¢in ¢ikarin elde edilmesi gerektiginden, s6z konusu su¢ neticeli
suclardandir. Cikar elde edilememisse, netice gerceklesmemis ve boylece sug
tamamlanmamig olacaktir ki bu durumda tesebbiis hiikiimlerinin uygulanmasi

gerekecektir®.

Kanundaki “haksiz bir ¢ikar saglanmasinin baska bir sug¢ olusturmamasi halinde” ifadesine
Yargitay kararlariyla birlikte ictima bahsinde detaylica deginilecegi icin burada sadece;
inceleme konumuz olan sugun yaptirnminin, sugun daha agir cezayi1 gerektiren bir sug
olusturmamasi halinde degil, fiilin bir bagka su¢ olusturmamasi halinde uygulanacagini

belirtmekle yetiniyoruz.

3.2. Tipikligin Manevi Unsuru

361

Manevi unsur, kisi ile isledigi fiil arasindaki manevi bagi ifade etmektedir . “Bu bag tesis

edilmeden, gergeklestirilen davramis fiil niteligini tasimaz ve dolayisiyla, bir sugun

9 . 362
varligindan soz edilemez. "

TCK m. 22/1: “sugun olusmasi kastin varligina baglhdr” hilkkmii uyarinca ceza hukukunda
kural olarak manevi unsur kasttir, kanunda agik¢a ve ayrica belirtilmedigi siirece taksirli

hareketler cezalandirilmaz®®.

Doktrindeki baskin goriise gore kast ve taksir haksizligin islenis sekli degil, birer kusur

seklidir’®. Bizim de katildigimiz diger bir goriis ise kast ve taksiri, birer kusur sekli olarak

3% Koca/Uziilmez, Ozel Hiikiimler, s. 840.

% Koca, Mahmut; "Yargitay Kararlar: Isiginda Bilisim Sistemlerinin Kullanilmas: Suretiyle Haksiz Yarar

Saglama Suglart", Prof. Dr. Ali Giizel’e Armagan, Istanbul 2010, s. 1660.

31 Akbulut, Genel Hiikiimler, s. 347; Artuk/Gokeen/Yenidiinya, Ozel Hiikiimler, s. 293; Koca/Uziilmez,
Genel Hiikiimler, s. 139; ngeng:, Genel Hiikiimler, s. 221.

%2 Ozgeng, Genel Hiikiimler, s. 221.

363 Artuk/Gokcen/Yenidiinya, Genel Hiikiimler, s. 297; Koca/Uziilmez, Genel Hiikiimler, s. 139; f)zgeng:,
Genel Hiikiimler, s. 244.

Alacakaptan, Ugur; Sucun Unsurlari, Ankara 1961, s. 93; Centel, Nur/Zafer, Hamide/Cakmut, Ozlem;
Tiirk Ceza Hukukuna Giris, Istanbul 2016, s. 350; Demirbas, Genel Hiikiimler, s. 366; Donmezer/Erman,
Nazari ve Tatbiki Ceza Hukuku - 2, s. 226; Haflzogullarl/(")zen, Genel Hiikiimler, s. 276; igel, Kayihan;
Ceza Hukuku Genel Hikiimler, Istanbul 2016, s. 426; Oztiirk, Bahri/Erdem, Mustafa Ruhan;

364

70



degil, haksizligin islenis sekli veya haksizligin unsuru olarak ele almaktadir’®. Baska bir
ifadeyle kast, kusurun bir unsuru veya tiirii olarak degil’*®, sucun kanuni tanimimdaki tipte
belirtilen unsurlar1 gergeklestirme iradesini, fiilin ifade ettigi haksizligin bir unsurunu teskil

etmektedir’®’.

Bilisim sistemleri ile haksiz yarar saglama sugunda kanunda agikca ve ayrica sugun taksirli
halinin de cezalandirilacagina iliskin bir diizenleme olmadigindan su¢ ancak kastla

islenebilecektir.

Ayrica bazi sug tiplerinde kastin yaninda sugun yapisal unsuru olarak siibjektif tipiklik
unsurlart da diizenlenebilir. Bu unsurlar 6zel bir maksat, 6zel bir bilme yahut failin 6zel bir
saiki olarak karsimiza ¢ikabilir. Doktrinde kast i¢in tipikligin genel siibjektif unsuru ifadesi
kullanilirken, saydigimiz bu unsurlar i¢in ise tipikligin 6zel siibjektif unsuru ifadesi

kullanilmaktadir.*®

Inceleme konumuz olan sug tipi acisindan doktrinde kastin yaninda ozel bir siibjektif
unsurun tipiklige dahil olup olmadig1 hususunda tartisma vardir. Doktrinde bazi yazarlar
sucun olusumu i¢in failin, genel kastinin yaninda kendisi veya baskasina yarar saglama

369

maksadinin da bulunmasi gerektigini ifade etmistir” . Ancak kanaatimizce failin kendisi

veya baskasi icin haksiz ¢ikar saglamasina iligkin bilgi tipikligin 6zel bir siibjektif unsuru

Uygulamali Ceza Hukuku ve Giivenlik Tedbirleri Hukuku, Ankara 2016, s. 271; Soyaslan, Genel
Hiikiimler, s. 417; Toroslu/Toroslu, Genel Kisim, s. 198.

365 AKbulut, Genel Hﬁkﬁmlef, s. 349; Artuk/Gokcen/Yenidiinya, Genel Hiikiimler, s. 294; Koca/Uziilmez,
Genel Hiikiimler, s. 143; Ozgeng, Genel Hiikiimler, s. 223.

Koca/Uziilmez, Genel Hiikiimler, s. 141: “19. yiizyilda hakim olan pozitivizm diisiincesine dayanan klasik
sug teorisi kasti, taksirle birlikte, bir kusurluluk sekli olarak ele almaktadir. Bu teori haksizlik ve kusur
arasinda ¢ok keskin bir ayrim yapmakta, sugun tiim objektif unsurlarini haksizlvk alamina, tiim siibjektif
unsurlarini ise kusurluluk alamina dahil saymaktadir.”; Ozgeng, Genel Hiikiimler, s. 223: “Tiirk
hukukunda halen kast ve taksirin, birer ‘kusurluluk sekli’ veya ‘kusur tiirii’ oldugu goriisii hakimdir.”;
Ozgeng, Genel Hiikiimler, s. 221: “Ancak, belirtmek gerekir ki, manevi unsurla kusurlulugu da birbirine

karistirmamak gerekir. Bilahare izah edilecegi gibi, kusurluluk, isledigi su¢ dolayisiyla kiginin kinanmasz,

366

muhafaza eder. Buna karsilik, kanuni tamimda aranan manevi unsur gerceklesmedigi takdirde, sug
olusturan bir haksizligin varligindan soz edilemez. Bu itibarla, yeni TCK'yva hakim olan sug teorisinde,
su¢un manevi unsuru ile kusurluluk, birbirleriyle irtibatl ve fakat, icerik ve fonksiyonlari bakimindan
birbirinden ayri kavramlar olarak anlasilmalidir.”

37 Koca/Uziilmez, Genel Hiikiimler, s. 144.

3% Koca/Uziilmez, Genel Hiikiimler, s. 242; Onder, Ceza Hukuku Dersleri, s. 304.

369 Dogan, Bilisim Suglari, s. 149; Karagiilmez, Bilisim Suglari, s. 190; Kurt, Tim Yonleriyle Bilisim

Suglari, s. 175; Taskin, Bilisim Suglari, s. 59; Yilmaz, TCK’nin 244. Maddesinde Diizenlenen Bilisim
Alanindaki Suglar, s. 89.
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olarak degil genel kast kapsaminda degerlendirmelidir’”

. Zira bir kere kanun koyucu kastin
yaninda 6zel bir maksat, 6zel bir bilme yahut 6zel bir saik aradiginda bunu kanunda agik¢a
ve ayrica zikretmistir. Ornegin, kanun koyucu hirsizlik sugunda, failin, baskasinin tasinabilir
malin1 zilyedinin rizas1 olmaksizin kendisine veya bagkasina yarar saglamak maksadiyla
almasini ongdrmiistiir. Oysa inceleme konumuz olan sugun kanuni taniminda boyle bir ifade
bulunmamaktadir’”'. Ayrica haksiz ¢ikar elde etme sucun fiil unsurunu teskil etmektedir.
Dolayisiyla failin kasti kendisi veya baskasi i¢in yarar elde ettigi bilgisini ve elde ettigi bu

yararin haksiz oldugu bilgisini de kapsamalidir ki s6z konusu bu durum kastin igerigine

dahildir’”?.

Sonug¢ olarak sucun olusabilmesi igin fail, baskasinin bilisim sistemini engelledigini,
bozdugunu yahut sistemdeki verileri bozdugunu, degistirdigini, bagka bir yere gonderdigini
ve bu fiilleri islemek suretiyle kendisi veya bagkasi i¢cin haksiz bir ¢ikar elde ettigini
bilmelidir. Yani c¢ikarin haksiz olduguna iliskin faildeki bilgi kastin kapsaminda

degerlendirilmeli bunun yaninda herhangi bir amag ya da saik aranmamalidir.

Bu sugta amag¢ veya saik aranmamakla birlikte, sucun olas1 kastla islenemeyecegini
diistinmekteyiz. Zira failin kendisi veya bagkasi i¢in sagladig yararin haksiz olduguna iligkin

bilgisinin kasta dahil olmasi, manevi unsur bakimindan olas1 kastin olusumunu

engellemektedir’”.

3.3. Hukuka Aykirihk Unsuru

Sugun hukuka aykirilik unsuru, iglenen fiilin biitiin hukuk diizeni ile ¢eligski ve ¢atisma

374

halinde olmasini ifade eder’"". Hukuka aykiriligin esas1 hususunda doktrinde farkli goriisler

bulunmaktadir’”®. Bizim de benimsedigimiz goriise gore kanun koyucu tarafindan
karsihiginda cezai yaptirim ngdriilen tipik fiil hukuka aykiriliga karine teskil etmektedir’ .

Tipik fiilin hukuka aykiriliga karine teskil etmesi, tipik fiilin hukuka aykiriligimin mutlak

370 Artuk/Gokcen/Yenidiinya, (?zel Hiikiimler, s. 893; Diilger, Bilisim Suglari, s. 450; Koca/Uziilmez, Ozel
Hiikiimler, s. 841; Soyaslan, Ozel Hiikiimler, s. 649.

371 Artuk/Gékeen/Yenidiinya, Ozel Hitkiimler, s. 893.

372 Koca/Uziilmez, Ozel Hiikiimler, s. 841.

’7 Koca/Uziilmez, Ozel Hiikiimler, s. 841.

374 Alacakaptan, Sucun Unsurlari, s. 61; Koca/Uziilmez, Genel Hiikiimler, s. 255.

375 By goriisler i¢in bkz. Koca/Uziilmez, Genel Hiikiimler, s. 255, 256.

376 Centel/Zafer/Cakmut, Tiirk Ceza Hukukuna Giris, s. 285; Koca/Uziilmez, Ozel Hiikiimler, s. 256.
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olmadigin1 gosterir. Dolayisiyla bir fiil tipe uygun olmakla birlikte, bir hukuka uygunluk
nedeninin varligi durumunda fiilin hukuka aykirilig:i ortadan kalkacaktir’’’. Esasen bu
durum fiilin tiim hukuk diizenine aykirilik teskil etmesi gerektigi mantiki ¢ikarimindan
kaynaklanmaktadir. Hukuk diizeninin bir kisminda icrasina cevaz verilen fiilin bir kisminda
cevaz verilmemesi hukuk diizenindeki celiski ve catigsmay1 ifade eder. Hukuk diizeni bir
biitiin olduguna gore bir hukuk dalinda hukuka uygun olarak nitelendirilen fiil bagka bir

hukuk dalinda hukuka aykiri olarak nitelendirilemez’’®.

Yukarida ifade ettigimiz gibi tipik fiil, hukuka aykiriliga karine teskil eder. Dolayisiyla
sucun unsurlarinda, Oncelikle tipik fiilin gergeklestirilip gerceklestirilmedigi ortaya
konulmal1 ardindan bu fiili hukuka uygun hale getiren bir nedeninin bulunup bulunmadig:
incelenmelidir. Ancak kanun koyucunun kimi suglarda hukuka aykiriliga kanuni tanimda
yer verdigi goriilmektedir’”. Ornegin, haberlesmenin engellenmesi (m.124/1) veya kisisel
verilerin kaydedilmesi (m. 135) sugunda kanun koyucu sugun kanuni taniminda “hukuka
aykirt olarak” ifadesini kullanmistir. Boyle bir durumun sucun unsurlarinin incelenmesinde
ne gibi bir etkisi oldugunun ortaya konulmasi gerekmektedir. Zira inceleme konumuz olan

sucun (m. 244/4) kanuni taniminda da “haksiz bir ¢ikar saglanmasi” ifadesi kullanilmigtir.

Sucun kanuni taniminda hukuka aykiriliga iliskin bir ifadeye yer verilmesi durumunda sugun
olusumu i¢in failin kastmm, hukuka aykirihigi da kapsamasi gerekmektedir®’. Ancak
doktrinde de ifade edildigi lizere s6z konusu bu durum, ancak kanun koyucunun hukuka
aykirilign sugun geneli icin degil, belli bir unsuru i¢in aradigi durumlarda gegerlidir’™'.
Ornegin, kisisel verileri hukuka aykiri kaydetme sugunda kanun koyucu, hukuka aykirilig
sucun belli bir unsuru i¢in degil tamamu i¢in aramigtir. Béyle bir durumda kanun koyucunun
amaci hiikkmiin uygulayicis1 hakimin olayda bir hukuka uygunluk nedeninin var olabilecegi
hususunda dikkatini ¢ekmektedir. Hukuka aykiriligin sugun geneli i¢in arandig: suglarda,
kastin hukuka aykirilig1 kapsamasi gerekmez “fakat kusur alanina ait olan haksizlik bilinci

bakimindan tipteki bu ifade bir baglanti noktasi olusturur.”**

377 Alacakaptan, Sugun Unsurlari, s. 65; Artuk/Gokcen/Yenidiinya, Genel Hiikiimler, s. 379.

378 Centel/Zafer/Cakmut, Tiirk Ceza Hukukuna Giris, s. 287.

" Dénmezer/Erman, Nazari ve Tatbiki Ceza Hukuku - 2, s. 19.

%0 Dénmezer/Erman, Nazari ve Tatbiki Ceza Hukuku - 2, s. 21.
381 Onder, Ayhan; Ceza Hukuku Dersleri, Istanbul 1992, s. 216.

382 Koca/Uziilmez, Genel Hiikiimler, s. 259.
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Inceleme konumuz sug agisindan bu durumu degerlendirdigimizde kanuni tanimda “haksiz
¢tkar saglanmas:” ifadesinin sonucu olarak, kanun koyucunun sugun bir unsurunun, yani
cikar saglama unsurunun haksiz yani hukuka aykir1 olmasi gerektigini ifade etmis oldugunu
soyleyebiliriz’®*. Oyleyse inceleme konumuz sug igin failin sagladig ¢ikarin hukuka aykir
oldugu kastiyla hareket etmesi gerektigini, dolayisiyla failin olasi kastla hareket ettigi

durumlarda sugun olusmayacagmni ifade edebiliriz’™*.

Bilisim sistemi araciligiyla haksiz yarar saglama sugu bakimindan hukuka uygunluk nedeni
olarak akla gelebilecek ilk neden magdurun rizasidir. Magdurun rizas1 bakimindan dikkat
edilmesi gereken husus, bilisim sisteminin yahut verilerin malikinin rizasinin her somut olay

bakimindan hukuka uygunluk nedeni olusturmayacagidir’®’.

Bu sucgun konusunu haksiz sekilde elde edilen ¢ikar olusturmaktadir. Dolayisiyla magdur da
kendisinin malvarligindan elde edilen ¢ikarin sahibidir. Yani sugun magduru, bilisim sistemi
veya verilere miidahale sonucu malvarlig: itibariyle zarar ugrayan gercek kisidir’*®. Su halde
fiilin hukuka uygun olmasi icin riza gosterecek kimse de fiil sonucu malvarlig: itibariyle
zarara ugrayacak kisi olmahdir. Gergeklestirilecek fiil sonucu, sistem ya da veri maliki
kimsenin malvarlig1 itibariyle zarara ugramayacak kisi olmas1 durumunda, bu kimselerden
alinan riza, fiili hukuka uygun hale getirmeyecektir. Sonug olarak her somut olayda rizay1
verenin bu rizay1 vermeye yetkili olup olmadigi arastirlmalhidir’®’. Ornegin bir bankanin,
miisterilerinin hesap bilgilerini tuttugu bilisim sistemine erigme ve bu verileri bir bagka yere
gondererek yarar elde etme hususunda verdigi riza, fiili hukuka uygun hale getirmeyecektir.
Zira bu fiil sonucu malvarlig: itibariyle zarara ugrayacak kimseler bankanin miisterileri

olacagindan, riza verme yetkisi de bunlara ait olacaktir.

TCK m. 244/1 ve 2 agisindan s6z konusu olabilecek mesru savunma ve kanun hiikmiiniin
icrasinin hukuka uygunluk nedenlerinin 4. fikra bakimindan da gegerli olup olamayacagini
ortaya koymak gerekmektedir. Ornegin; failin, kendi bilisim sistemi veya verilerine uzaktan

erisimle saldir1 olmasi halinde karsi tarafin bilisim sistemi veya verilerine bu saldiriyla

383 Koca/Uziilmez, Genel Hiikiimler, s. 259.

¥ Ozgeng, Genel Hiikiimler, s. 294: “Bu suretle, kanun koyucu, failin, isledigi fiilin, hukuka aykirt oldugunu

bilmesini yani, isledigi fiilin hukuka aykir: oldugu hususunda dogrudan kastla hareket etmesini aramistir.”

383 Diilger, Bilisim Suclari, s. 310; Taskin, Bilisim Suglari, s. 59.

386 Haflzogullarll(")zen, Topluma Karst Suglar, s. 457; Koca/Uziilmez, Ozel Hiikiimler, s. 839; Soyaslan,

Ozel Hiikiimler, s. 652; Tezcan/Erdem/Onok, Ceza Ozel, s. 773.

387 Dogan, Bilisim Suglari, s. 150; Taskin, Bilisim Suglari, s. 59.
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orantili bicimde kars1 gerceklestirdigi miidahale fiilleri, mesru savunma kapsaminda hukuka
uygun olacaktir. Ancak savunma fiili bu sinir1 asarak haksiz bir yarar saglamay1 da
kapsadiginda artik mesru savunmadan bahsedilemeyecektir. Ayni sekilde 6rnegin, CMK m.
134 baglaminda bilgisayar ve bilgisayar kiitiiklerinde arama maksadiyla sistem sahibinin
sisteminin erisilmez kilmmasi durumunda da fiil hukuka uygun olacaktir’®®. Ancak bu
durumda yarar saglama CMK m. 134’e dahil olmadigindan fail bu suretle haksiz yarar elde

ederse TCK m. 244/4 kapsaminda sorumlu olacaktir.

Ozetle, sz konusu hukuka uygunluk nedenlerinin bilisim sistemi araciligtyla haksiz yarar
saglama sucu bakimindan gecerli olamayacagi kanaatindeyiz. Zira mesru savunma
bakimindan failin, kendi sistemine saldiran karsi tarafin sistemini etkisiz kilmak amaciyla
gerceklestirdigi fiil ile maddi bir ¢ikar saglamasi halinde, savunmanin saldiriyla orantili
olmadigini ifade edebiliriz. TCK m. 244’iin 1. ve 2. fikralarindaki fiiller ile defedilebilecek
saldir1 bakimindan failin bu fiillerle bir de kendisi veya bagkasi icin bir ¢ikar saglamasi
durumunda bu ¢ikar haksiz olacak ve dolayisiyla fiil hukuka uygun hale gelmeyecektir.
Ancak failin gergeklestirdigi savunma fiili ile aslinda amaglamadigi bir maddi cikar
kendiliginden gergeklesirse de failin kasti ¢ikar saglamak olmadigi i¢in su¢ olusmayacaktir.
Fail bu kapsamda olas1 kastla hareket etmis olsa dahi su¢ olusmayacaktir, zira failin elde
edecegi ¢ikarin haksiz olduguna dair bir bilince sahip olmasi1 gerekmektedir ki, olas1 kastla
harekette bu bilince sahip olunamayacagi agiktir. Ayrica TCK m. 27/1°de hukuka uygunluk
nedenlerinde simirin kast olmaksizin asilmast durumunda fiil, taksirle islendiginde
cezalandiriliyorsa failin bundan sorumlu olacagi diizenlenmistir. Su halde TCK m. 244/4’iin
taksirli hali kanunda diizenlenmediginden failin sinirin asilmasinda kasten hareket etmedigi

durumda bir sorumlulugu olmayacag ifade edilebilir.

Ayni sekilde kanun hiikkmiiniin icrasinda hukuka uygunluk nedeni bakimindan da, kisilerin
bilisim sistemlerine veya verilerine miidahale ile yarar elde edilmesine cevaz veren bir kanun
hiilkmiinin bulunmadigimi diistiinmekteyiz. Ancak yarar saglama neticesine varmayacak
miidahale fiillerinin, kanun hiikmiiniin icrasi kapsaminda, hukuka uygun olacag:

kanaatindeyiz.

¥ Tagkin, Bilisim Suglari, s. 51: Ayni sekilde, 5651 Sayili Kanun’un 8.maddesi geregince, sozgelimi

cocuklarin cinsel istismarina yonelik yaym yapan internet sayfasina erisimin engellenmesi de kanun
hiikmiiniin icras1 kapsaminda bir hukuka uygunluk nedenidir.
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4. SUCUN NITELIKLi HALLERI

Bilisim sistemleri araciliiyla haksiz yarar saglama suguna iliskin herhangi bir nitelikli hal
ongorilmemistir. TCK m. 244/3’te diizenlenen nitelikli halin 4. fikraya uygulanmasi
miimkiin degildir. Zira eger kanun koyucu bu agirlastirict nedenin 4. fikraya da
uygulanmasini dileseydi, diizenlemeyi 4. fikradan sonra gelmek iizere yapardi. Ayrica 3.
fikranin “Bu fiillerin ...” ifadesi ile baglamasi agirlagtirict nedenin 1. ve 2. fikradaki fiiller
icin Ongoriildiigiinii gdstermektedir. Dolayistyla ilk iki fikrada gosterilen fiillerin bir banka
veya kredi kurumuna®® yahut bir kamu kurumu veya kamu kurulusuna ait bilisim
sistemlerine ya da bu sistemlerdeki verilere kars1 gerceklestirilmesi suretiyle haksiz ¢ikar
saglanmasi durumunda cezada artirnm yapilamayacaktir. Ancak bu durumda hakim, bir
banka bilisim sistemi ya da bu sistemdeki veriler {izerinde sugun islenmesini dikkate alarak

cezanin belirlenmesinde (TCK m. 61) alt sinirdan uzaklasabilecektir.

Ayrica yukarida detaylica acikladigimiz tlizere 4. fikrayi, 1. ve 2. fikradaki sucglarin

agirlastirict nedeni olarak kabul eden goriise katilmamaktayiz>*°.

Hirsizlik ve dolandiricilik suglarin bilisim sistemlerini ara¢ olarak kullanmak suretiyle
islenmesi miimkiindiir. Hatta kanun koyucu bu durumu bir agirlastirici neden olarak
gérmiistiir. Malvarligina kars1 suglar boliimiinde diizenlenen bu suclarla ilgili olarak kanun
koyucu sucu sikayete tabi kilan ve cezay1 azaltan nedenlere ayr1 ayr1 yer vermistir. Buna
gore bu suglar, “bir hukuki iliskiye dayanan alacag: tahsil amaciyla”, gergeklestirilmigse
faile verilecek ceza hafifletilmekte ve sug sikdyete tabi olmaktadir. Doktrinde s6z konusu bu
hiikiimlerden hareket eden goriise gore> ', bilisim sistemi ile haksiz ¢ikar saglama sucu

bakimindan da benzer bir hafifletici nedenin diizenlenmesi gerektigini savunmaktadirlar’®?.

%9 5411 sayilh Bankacihk Kanunu m. 157: “Bu Kanuna tdbi kuruluslar, 5237 sayih Tiirk Ceza Kanununun 244

tincti maddesinde tamimlanan sistemi engelleme, bozma, verileri yok etme veya degistirme sucu agisindan
banka veya kredi kurumu olarak kabul edilir.”

390 Aksi yonde goriisler igin bkz. Avsar/Ongéren, Bilisim Hukuku, s. 139; Kurt, Tiim Yonleriyle Bilisim
Suglari, s. 161; Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 921; Tasdemir, Bilisim, Banka veya

Kredi Kartlarinin Kétiiye Kullanilmast ve Dolandiricilik Suglart, s. 276.; Pall, Bilisim Suglari, s. 167.

91 Kurt, Tiim Yonleriyle Bilisim Suglari, s. 174, 175.

392 Tagkin, Bilisim Suglari, s. 51: “Bir goriis, bilisim suglarinda da hirsizlikta, dolandiricilikta ve yagmada

oldugu gibi, kiginin hukuki alacagim tahsil etmek amaciyla bilisim sucu islemesinin indirim nedeni
sayilmas: gerektiginden bahsetmekte ve sattig1 bir yazilimin parasini vermeyen miisterisinin programini ag
lizerinden sisteme girerek silen saticiya tam ceza verilmesini ¢eliski olarak degerlendirmekte ve TCK'ya bu
durumu indirim nedeni sayan bir diizenleme konmasini savunmaktadir. Buna benzer bir yaklasim da
yazilim gelistiricisi olan bir kiginin, bu yazilimim lisanssiz kullanan kiginin sistemine "mantik bombasi"
géndererek; o kiginin sistemindeki lisanssiz yazilimi yok etmesi ama sisteme zarar vermemesi orneginde
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Ancak s6z konusu boyle bir diizenleme kanunda bulunmadigindan fiilin, bir hukuki iligkiye
dayanan alacagi tahsil amaciyla gerceklestirilmesi durumunda cezada indirime

gidilemeyecektir’ ™.

5. TESEBBUS

Failin, sucun icrasina elverigli hareketlerle baslamasi ancak elinde olmayan sebeplerle sugu

394

tamamlayamamasi durumunda tesebbiis halinde kalmis su¢ s6z konusudur’". Sugun

tamamlanmasindan maksat, sirf hareket suglarinda icra hareketlerinin tamamlanmasi, kanuni

. . . . . 1- 395
tanimda ayrica neticeye yer veren suglarda ise neticenin gergeklesmesidir™ .

Kural olarak fail sugun kanuni tanimindaki unsurlart gergeklestirdiginde yani sug
tamamlandiginda cezai yaptirima tabi tutulabilir. Ancak TCK m. 35’de, su¢ tamamlanmasa
bile icra hareketlerine baslanmis ise faile icrasina baslanan sugun cezasinin indirilerek
verildigi goriilmektedir. Dolayisiyla esasen tesebbiis hiikiimleri sorumlulugu genisletici bir
ozellige sahiptir. Zira fail, aslinda kanunda su¢ olarak tanimlanan fiili gergeklestirmemis

olsa da cezalandirilmaktadir.*”®

Bilisim sistemi ile haksiz yarar saglama sugunda, kanundaki diizenleme itibariyle tesebbiis
hususu 6zellik arz etmektedir. Oncelikle bu sucun, failin TCK m. 244/1 ve 2’deki neticeleri
gerceklestirmek suretiyle kendisi veya baskasi i¢in haksiz bir ¢ikar saglamasi ile
tamamlanacagini ifade etmek gerekir. Bu anlamda s6z konusu sug neticeli bir sugtur’”’.
Dolayistyla fail 1. ve 2. fikradaki neticeleri gerceklestirmesine karsin kendisi veya bagskasi
icin yarar elde edememisse — yani neticeyi gergeklestirememisse — fiil, TCK m. 244/4’e
tesebbiis agamasinda kalmis olacaktir. Ancak dikkat edilecek olursa s6z konusu durumda

failin gerceklestirdigi hareket 1. ve 2. fikra bakimindan tipik bir harekettir yani fail aslinda

somutlastirimaktadr ki buna benzer bir olay Irlanda mahkemeleri tarafindan hukuka uygunluk nedeni

sayilmistir.”

393 TCK m. 61/10: “Kanunda actk¢a yazilmis olmadik¢a cezalar ne artirilabiliv, ne eksiltilebilir, ne de

degistirilebilir.”
394 Akbulut, Genel Hiikiimler, s. 548; Artuk/Gokcen/Yenidiinya, Genel Hiikiimler, s. 586; Koca/Uziilmez,
Genel Hiikiimler, s. 398; Ozgeng, Genel Hiikiimler, s. 461.

395 Artuk/Gokcen/Yenidiinya, Genel Hiikiimler, s. 252.

% Hafizogullar/Ozen, Genel Hiikiimler, s. 308.

397 Diilger, Bilisim Sugclari, s. 448.
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bu durumda 1. ve 2. fikradaki suclari tamamlanustir. Oyleyse failin sorumlulugu bu ilk iki

fikradan m1 yoksa 4. fikraya tesebbiisten mi olacaktir?

Failin sorumlulugunu belirleyebilmek i¢cin manevi unsura bagvurulmasi gerekmekte, failin
hangi sugu islemeyi kastettigi ortaya konulmalidir’”®. Eger fail, 4. fikradaki sucu islemeyi
yani s0z konusu fiiller ile kendisi veya baskasi i¢in haksiz ¢ikar elde etmeyi kastetmis ancak

399
. Buna

bu ¢ikar1 elde edememisse failin sorumlulugu 4. fikraya tesebbiisten olacaktir
karsilik failin ¢ikar elde etmeye yonelik kast1 yok ve 1. ve 2. fikralardaki fiilleri islemek
suretiyle c¢ikar da elde etmemisse bu halde failin sorumlulugu 244/1 veya 2’den dolay1

olacaktir.

Her ne kadar TCK m. 244/4 bakimindan sucun olusumu veya tesebbiis hiikiimlerinin
uygulanabilmesi i¢in failin kastinin haksiz ¢ikar saglamaya yonelik olmasi gerektigini ifade
etsek de manevi unsur agisindan bu durumda 6zel bir maksadin varliginin gerekli olmadig,
haksiz ¢ikar saglama fiilinin sugun maddi unsurunda yer aldig1 i¢in nedeniyle bu hususun
kast icerisinde degerlendirilmesi gerektigi goriisiindeyiz.*”’

Ayrica belirtmek gerekir ki failin bilisim sistemine girmesi, ancak sisteme veya sistemdeki
verilere zarar vermeksizin sistemden g¢ikmasi halinde, TCK m. 244/4 anlaminda sugun

icrasina baslanmadigi i¢in suca tesebbiis de gerceklesmemis olacaktir.

Nitekim Yargitay 12. Ceza Dairesi 2016 tarihli kararinda failin, magdurun sosyal medya
hesabina girmesi ancak burada bir degisiklik yapmamas1 durumuna iliskin olarak fiilin, TCK
m. 243 uyarinca bilisim sistemine girme sucunu olusturacagina hiikmetmistir. Yiiksek
mahkemenin kararia gore, “Sanigin, katilan ile internette tanistigi ve bir siire telefonda ve
msn tizerinden goriintiilii goriiserek arkadaslik yiiriittiigii, sanigin teklifi iizerine katilanin,
kendisi, kizi ve samik ile birlikte bir otelde yaklasik 1 hafta siireyle tatil yaptiklari,
arkadashklarinin bitmesi tizerine bilahare samgin, katilamin kullandigr elektronik posta
adresine rizasi disinda bir¢ok kez girdigi olayda, sanigin, bu sekildeki eyleminin TCK'nin
243/1. maddesine uyan bilisim sistemine girme sugunu olusturdugu ve mahkemenin hiikmiin

gerekgesinde de eylem bu sekilde kabul edildigi halde, sanik hakkinda bilisim sistemine

398 Hafizogullar/Ozen, Genel Hiikiimler, s. 309: “Tesebbiisiin olmasi icin, ortada, failin *...islemeyi kastettigi

bir su¢’ mevcut olmalidir.”
3% Koca/Uziilmez, Ozel Hiikiimler, s. 841.
400 Koca/Uziilmez, Ozel Hiikiimler, s. 841.
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girme sugu yerine, TCK'nin 244. maddesinde diizenlenen sistemi engelleme, bozma, verileri
vok etme veya degistirme sugundan hiikiim kurulmak suretiyle sanik hakkinda fazla ceza

tayini hataldr.”*"!

6. ISTIRAK

Kanunda tek bir faille islenebilen bir sugu, birden ¢ok failin, aralarindaki anlagsma ve is
birligi sonucunda fiilin olusumuna illi degeri haiz katkida bulunarak gerceklestirmesi

halinde suca istirak s6z konusu olmaktadir**.

5237 sayili TCK’da, fiili hakimiyet teorisi*”® cer¢evesinde belirlenecek istirak sekilleri;
404
.

faillik (m. 37), azmettirme (m.38) ve yardim etme (m. 39) olarak diizenlenmisti
Buna gore, bilisim sistemi araciligiyla haksiz yarar saglama suguna istirakin her tiiriiyle
katilmak miimkiindiir. Ornegin, bu sugun islenmesi bakimindan, faile cihaz, bilgisayar
programu, sifre veya sair glivenlik kodunun saglanmasi durumunda, bunu saglayan kimse bu
sucta yardim eden sifatim1 haiz olabilecektir. Ancak faile saglanan cihaz, bilgisayar
programi, sifre veya sair giivenlik kodu bu sugun islenebilmesi bakimindan zaruret arz
ediyorsa®” bunlari saglayan kimsenin bu defa miisterek fail olmasi giindeme gelecektir.
Ayrica bu 6rnekte yardim etme istirak sekli ile ilgili olarak dikkat edilmesi gereken husus;
saglanan cihaz, bilgisayar programi, sifre veya sair giivenlik kodunun TCK’nin “bilisim

alaninda su¢lar” bolimiinde diizenlenen suglar ya da bilisim sistemlerinin ara¢ olarak

1y 12.CD, E. 2015/15933, K. 2016/277, T. 13.1.2016. (kazanci.com — s.e.t: 15.05.2017.)

402 Artuk/Gokeen/Yenidiinya, Genel Hiikiimler, s. 630; Icel, Genel Hiikiimler, s. 531; Ozgeng, izzet; Suca
Istirakin Hukuki Esas1 ve Faillik, Istanbul 1996, s. 19.

Celen, Omer; Bir Istirak Sekli Olarak Yardim Etme (Asli Fail Yardim Eden Ayrimi), Yayimlanmamus
Doktora Tezi, Selcuk Universitesi Sosyal Bilimler Enstitiisii, Konya 2015, s. 61, 62: “Buna gére, sucun
gergeklestirilmesine katilanlardan, kanuni tanimda yer alan fiil iizerinde hdkimiyet kuran kisiler, ‘fail’
olarak sorumlu olurlar. Faillik, TCK 'nin 37. maddesi ile diizenlenmistir. Maddenin ilk fikrasinda ‘Su¢un
kanuni tamminda yer alan fiili birlikte gerceklestiren kisilerden her birinin fail olarak’ sorumlu olacag
belirtilmistir. Buna gore, su¢un kanuni tamiminda yer alan fiilin, bizzat ve tek bir kisi tarafindan
gergeklestirilmesi halinde kigi islenen sucta ‘tek basina (miistakil) fail’ olarak sorumlu olacaktr. Fail
kanuni tanimda yer alan fiili tek basina gerceklestirebilecegi gibi baskalariyla birlikte de gergeklestirebilir.
Kanuni tanimda unsurlar: gosterilen fiili birden fazla kiginin gergeklestirmesi halinde ise bu kisilerin her
biri ‘miisterek fail’ olarak sorumlu tutulacaktir. Maddenin ikinci fikrasi ile ‘sucun islenmesinde bir
baskasini arag olarak kullanan kisinin fail olarak sorumlu tutulacagi’ belirtilerek dolayli faillik hali
diizenlenmistir.”

404 Celen, Bir Istirak Sekli Olarak Yardim Etme, s. 61.
405

403

Ozgeng, Genel Hiikiimler, s. 502, 503: “Miisterek hakimiyetin kurulup kurulmadigmin tayininde sug
ortaklarmin sugun icrasindaki rol dagilimlar ve sugun islenisine katkinin arz ettigi 6nem, zaruret, goz
oniinde bulundurulacaktir. ”
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kullanilmas: suretiyle islenebilen diger suglarin islenmesi icin “yapi/mamis” veya
“olusturulmamis” olmas1 gerektigidir. Zira aksi durumda, failligin seriklige asliligi kurali
geregince™’, yasak cihaz veya programlari baskasina verme suguna (TCK m. 245/A)
faillikten sorumluluk giindeme gelecektir. Ancak bu unsurlarin saglanmas1 TCK m. 244/4’e
miisterek faillik arz ediyorsa bu defa fail, hem TCK m. 245/A’dan hem TCK m. 244/4’ten

sorumlu olacaktir.

7. ICTIMA

Suga istirakte, birden fazla failin bir sugta birlesmesi s6z konusu iken suglarin i¢timainda,

suglarin bir failde toplanmasi s6z konusudur®’.,

Ceza hukukunun temel ilkelerinden biri
olan “kag tane fiil varsa o kadar sug, kag tane su¢ varsa o kadar ceza vardir” ilkesi uyarinca
ceza hukukunda cezalarin igtimai yani gercek ictima kural olup, buna gore islenen her bir
sugtan dolay1 ayr cezaya hiikmedilir ve her bir ceza bagimsizligim korur*®. Dolayisiyla

suglarin igtimamna iliskin diizenlemeler, fail lehine getirilmis istisnalardir*”’.

Suglarin igtimai sekillerinden biri olan bilesik sugta, kanunda bagimsiz bir su¢ olarak
tanimlanan fiil, bir bagka sucun temel veya nitelikli halinin unsurunu olusturmakta ve fail,
unsur olan bu sugtan dolay: ayrica sorumlu olmamaktadir*'’. Nitekim TCK m. 42’de bu tiir
suglarda ictima hiikiimlerinin uygulanmayacag diizenlenmistir*''. Bu ¢ercevede fail esasen
birden fazla sug icra etmis olsa da kanundan dolay1 bu suclar, hukuki anlamda tek fiil ve tek

sug olarak kabul edilmekte ve faile tek bir ceza verilmektedir*'>.

Bilisim sistemi araciligiyla haksiz yarar saglama sugu, bir bilesik suctur. TCK m. 244/4°te
yer alan “yukaridaki fikralarda tanmimlanan fiillerin islenmesi suretiyle haksiz bir ¢ikar
saglanmasimin” ifadesiyle kanun koyucu, ayn1 maddenin 1. ve 2. fikrasindaki bilisim

sistemini engelleme, bozma ve verileri yok etme veya degistirme suglarini, 4. fikradaki

406 Onder, Ceza Hukuku Dersleri, s. 455.
7 Hakeri, Genel Hiikiimler, s. 595.

498 Artuk/Gékcen/Yenidiinya, Genel Hiikiimler, s. 688; Goktiirk, Neslihan; Fikri i¢tima, Ankara 2013, s. 6;
Hakeri, Genel Hiikiimler, s. 595.

4% Hakeri, Genel Hiikiimler, s. 595.

10 Ozgeng, Genel Hiikiimler, s. 567, 568.

1 TCK m. 42: “Biri digerinin unsurunu veya agirlastirici nedenini olusturmasi dolayisiyla tek fiil sayilan

suca bilesik su¢ denir. Bu tiir su¢larda i¢tima hiikiimleri uygulanmaz.”

2 Goktiirk, Fikri ictima, s. 132. Fiil tekligi — fiil ¢oklugu ayrimi hakkinda detayl bilgi icin bkz.
Koca/Uziilmez, Genel Hiikiimler, s. 490—497.
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sugun unsuru olarak belirlemistir*"’. Dolayisiyla failin, TCK m. 244/1 ve 2’deki fiilleri
islemek suretiyle kendisi veya bagkasi yararina haksiz bir ¢ikar saglamasi halinde
sorumlulugu, yalmizca 4. fikradan olacak, ayrica 1. ve 2. fikra bakimindan cezaya

hiikmedilemeyecektir*'*.

Suglarin igtimai sekillerinden bir digeri ise zincirleme suctur. Zincirleme sugta bilesik suctan
farkl olarak birbirinden farkli su¢larin birden fazla islenmesi degil, ayn1 sugun birden fazla

. © e 415
islenmesi s6z konusudur

. Ancak TCK m. 43/1’e gore failin birden fazla isledigi ayn1 sug
bakimindan zincirleme sug hiikiimlerinden yararlanabilmesi i¢in bu suglar1 ayni kisiye kars1
ve ayni sug isleme karar1 kapsaminda farkli zamanlarda islemesi gerekmektedir. Bu sartlarin
gerceklesmesi halinde kanuna gore faile dortte birinden dortte tligiine kadar artirilarak tek bir

ceza verilecektir.

Bilisim sistemi araciligiyla haksiz yarar saglama sugu i¢in zincirleme su¢ hiikiimlerinin

- v 1e 416
uygulanmast miimkiindiir

. Ornegin, fail ayni kisiye ait bir bilisim sistemindeki verileri
ayni su¢ isleme iradesiyle farkli zamanlarda birden ¢ok bir bilisim sistemine aktararak
kendisi veya bagkasi yararina haksiz ¢ikar elde edebilir. Bu durumda failin sorumlulugu,
TCK m. 43 uyarinca, TCK m. 244/4’iin cezasiin dortte birinden dortte {iciine kadar

artirllmig seklinden olacaktir.

Suglarim igtimar sekillerinden sonuncusu, fikri igtimadur®'’. “Fikri ictima, tek fiilde birden
fazla sucun birlesmesi; tek ve ayn fiil ile ayni su¢un birden fazla (ayni nev’iden fikri ictima)

yahut birden fazla farkl sucun (farkli nev’iden fikri ictima) islenmesidir.””*'®

. Dolayistyla
fikri i¢timada temel husus, tek fiil ile birden fazla sugun islenmesidir*’’. Tanimdan da
anlasilacagi tizere tek fiil ile ayni1 sugun birden fazla islenmesi durumunda ayni neviden fikri
igtima hali s6z konusu olurken, tek fiille birden fazla farkli sugun islenmesi durumunda ise

farkli neviden fikri ictima hali s6z konusu olmaktadir. TCK m. 43/2°de ayn1 neviden fikri

413 Erdogan, TCK’da Bilisim Suglart, s. 262; Koca/Uziilmez, Ozel Hiikiimler, s. 834.

14 Artuk/Gékceen/Yenidiinya, Ozel Hiikiimler, s. 894.

5 Ozgeng, Genel Hikiimler, s. 572.

¢ Artuk/Gékceen/Yenidiinya, Ozel Hiikiimler, s. 894.

17 Fikri igtimaim hukuki niteligi hakkinda detayl: bilgi i¢in bkz. Goktiirk, Fikri i¢tima, s. 61-63; Koca, Fikri
I¢tima, s. 199.

8 Goktiirk, Fikri Igtima, s. 59.

19 Fiil tekligi — fiil coklugu ayrimi hakkinda detayl bilgi icin bkz. Koca/Uziilmez, Genel Hiikiimler, s. 490 —

497. Kanaatimizce fiil tekliginden anlasilmasi gereken, hareketin tekligidir.
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ictima hali, ayn1 sucun birden fazla kisiye karsi tek bir fiille islenmesi seklinde
diizenlenmistir. TCK m. 43/2, bir fikri i¢tima hali olmasina ragmen kanunun zincirleme sug

baslikl1 43. maddesinde diizenlenmesi doktrinde elestirilmektedir*’.

Bilisim sistemi aracilifiyla haksiz yarar saglama sucunun, tek bir hareketle birden fazla
kisiye kars1 islenmesi miimkiindiir. Bu hususa iliskin olarak tipik bir 6érnek olarak “wipe”
islemini gosterebiliriz. Yukarida da agiklandigl iizere “wipe” islemi TCK m. 244/2
anlaminda verileri yok etme neticesini olusturabilecek nitelikte bir fiildir. Fail bu islemle
veri saklama kapasitesine sahip bir diskteki tiim veriler iizerine yeni veri yazmak suretiyle
mevcut verileri geri dondiiriilemez bigimde silmektedir. Iste bu duruma iliskin olarak fail,
bir diski “wipe” islemine tabi tuttugunda eger diskteki veriler birden fazla kisiye aitse ve
fail bu islem sonucu kendisi veya bagkasi yararina haksiz ¢ikar elde ediyorsa, ayni neviden
fikri ictima hali s6z konusu olacak ve faile TCK m. 244/4’teki ceza dortte birinden dortte

tigline kadar artirilarak verilecektir.

Farkli neviden fikri ictimada ise tek bir fiil ile birden fazla farkli sugun islenmesi sz
konusudur®'. TCK m. 44’te islenen tek bir fiille birden fazla farkli sugun olusmasi
durumunda, failin en agir cezayr gerektiren sucgtan dolayr sorumlu olacagi hiikme
baglanmistir. Farkli neviden fikri igtima hiikmiiniin uygulanmasinda dikkat edilmesi gereken
en dnemli nokta tek fiille islenen birden fazla farkli sugun, goriiniiste ictima iligkisi i¢erisinde
olmamasidir*®. Gériiniiste ictima halinde suglarin goklugu sadece goriiniiste olup, fiile
uygulanacak olan esasen bu normlardan sadece biridir*”’. Gériiniiste i¢tima halinde de fail
esasen tek fiil ile birden fazla su¢ islemektedir ancak islenen bu suglar arasinda 6zel norm —
genel norm, asli norm — tali norm ya da tiiketen norm — tiiketilen norm iligkisinin bulunmasi

ashinda faile uygulanabilecek tek bir normun oldugunu gostermektedir***. Ornegin, asli norm

— tali norm ikilisinde failin igledigi fiilin iki norma da aykirilik teskil etmesi durumunda asli

420 Ozgenc, Genel Hiikiimler, s. 596: “Zincirleme sug ile ayni neviden fikri ictima arasindaki tek miistereklik,
cezada yapilabilecek artirima iliskin oranlarin ayni olmasindan ibarettir. Ashinda birbirlerinden farkl
durumlara iliskin iki ayri i¢tima hiikmiiniin ayr1 maddelerde diizenlenmesi daha yerinde olurdu. Ancak,
Yeni TCK'ya iliskin olarak TBMM Adalet Komisyonundaki ¢alismalarimiz siwrasinda bunu izahta
karsilagtigimiz giicliik nedeniyle, her iki i¢tima durumunu ayni madde altinda diizenlemek mecburiyetinde
kalmis bulunmaktayiz.”

21 Goktiirk, Fikri Ictima, s. 180.

22 Goktiirk, Fikri Igtima, s. 74.

2 jeel ve digerleri, Sug Teorisi, s. 457.

424 Hakeri, Genel Hiikiimler, s. 639.
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normun 6nceligi ilkesi geregi failin sorumlulugu bu norm tizerinden belirlenecektir*®. Asli
norm ve tali norm fikri i¢tima iliskisine girerek failin daha agir cezay1 gerektiren sugtan

dolay1 sorumluluguna neden olmayacaktir**.

Inceleme konumuz olan bilisim sistemi araciligiyla haksiz yarar saglama sugu kanunda tali
norm olarak diizenlenmistir*?’. Zira TCK m. 244/4’te failin bu sugtan sorumlu olabilmesi
icin iglenen fiille “haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi” hiikme
baglanmistir. Dolayisiyla bilisim sistemi aracilifiyla haksiz ¢ikar saglanmasi ile ilgili bagka
bir sucun islenmesi durumda bu suglardan hangisinin cezasinin daha agir oldugunda

bakilmaksizin failin, islenen diger sugtan sorumlu olacagini ifade edebiliriz**®.

TCK m. 244/4’{in tali norm olarak diizenlenmesi bu sug ile baska sug¢larin farkli neviden
fikri i¢tima iliskisine girmeyecegi anlamina gelmez. Buna gore haksiz bir ¢ikar saglamanin
sucun kanuni taniminda diizenlenmedigi suglar ile TCK m. 244/4’{in, farkli neviden fikri
ictima iliskisine girmesi olanaklidir. Zira TCK m. 244/4’te bu hiikmiin uygulanabilmesi i¢in

“haksiz ¢tkar saglamanin baska bir suga viicut vermemesi aranmistir.

TCK m. 244/4’ln gerekgesinde “ancak, bu fikra hiikmiine istinaden cezaya hiikmedile-
bilmesi igin, fiilin daha agir cezay1 gerektiren baska bir su¢ olusturmamasi gerekir.” ifadesi
kullanilmustir. Bu anlamda gerekge ile hitkmiin celistigi goriilmektedir*’. Hitkiimde, TCK
m. 244/4’ten sorumluluk i¢in haksiz ¢ikar saglamanin daha agir bir cezay1 gerektiren baska
bir su¢ olusturmamasi degil, daha agir veya hafif herhangi bir baska su¢ olusturmamasi

ongoriilmiistiir. Su halde gerekcenin baglayici olmamasi nedeniyle gerekceye itibar

25 jeel, Genel Hiikiimler, s. 608; Koca/Uziilmez, Genel Hiikiimler, s. 535.

#2¢ jeel ve digerleri, Sug Teorisi, s. 457.

427 Artuk/Gékeen/Yenidiinya, Ozel Hiikiimler, s. 892; Erdogan, TCK’da Bilisim Suglari, s. 264; Ketizmen,
Bilisim  Suglari, s. 182; Koca, Hukukumuzda TCK’nin 244°ncii  maddesi, s. 97;
Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 955.

428 Koca, Hukukumuzda TCK’nin 244’ncii maddesi, s. 97.

429 Dogan, Bilisim Suglari, s. 143: “Ag¢iklanan celiskinin giderilmesi icin TCK 'min 244. maddesinin 4.

Sfikrasindaki ‘fiilin baska bir su¢ olusturmamasi’ ibaresinin, gerek¢ede gecen ‘fiilin daha agir cezay
gerektiren baska bir su¢ olusturmamasi’ ibaresi ile degistirilmesi gerekir. Béyle bir diizenleme hem ceza
kanunumuzun genel sistematigine hem de TCK 'nin 44. maddesinde gegen ‘isledigi bir fiil ile birden fazla
Jfarkly sugun olusmasina sebebiyet veren kisi, bunlardan en agir cezay: gerektiren sugtan dolayr’ sorumlu
tutulacagi hiikmiine de uygun olacaktir.”
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edilmemeli ve bu sugtan sorumluluk i¢in fiilin herhangi baska bir su¢ olusturmamasi

gerektigi kabul edilmelidir**.

Asagida TCK m. 244/4’tin asli normu olabilecek nitelikteki suglar ile bu hiikiim

karsilagtirmali olarak ele alinacaktir.

7.1. Bilisim Sistemi Aracihgiyla islenen Dolandiricihik Sugu A¢isindan

TCK m. 158/1-f’de dolandiricilik sugunun, bilisim sistemleri yahut banka veya kredi
kurumlarmin ara¢ olarak kullanilmasi suretiyle islenmesini nitelikli dolandiricilik sugu
olarak hitkme baglanmistir™'. Dolayisiyla bilisim sistemi vasitasiyla islenen dolandiricilik
sucu, bilisim sistemi aracilifiyla haksiz yarar elde etme sucunun asli normu olabilecek
nitelikte bir suctur. Zira dolandiricilik sugunun olusmasi i¢in failin, hileli davranislarla bir

kimseyi aldatip kendisi veya basgkasma yarar saglamasi gerekmektedir**?

. Haksiz yarar
saglama ve bilisim sistemlerinin vasita olarak kullanilmasi bu iki sugun kesisim noktasidir.
Bu iki sucu birbirinden ayiran nokta ise dolandiricilik sugundaki hileli davraniglarla bir

kimseyi aldatma unsurudur.

Oyleyse bilisim sistemi vasitastyla bir kimse hileli davranislarla aldatiliyorsa hem TCK m.
158/1-f’deki sugun hem de TCK m. 244/4’teki sucun olusmas1 muhtemeldir ancak bu halde
TCK m. 244/4’{in tali norm olmasi nedeniyle fiile uygulanacak tek norm TCK m. 158/1-f

433

olacaktir™". Bu anlamda, farkli neviden fikri i¢tima kurali uyarinca hangi sugun cezasinin

daha agir olduguna bakilmayacaktir.

0 Diilger, Bilisim Suglari, s. 453; Karagiilmez, Bilisim Suglari, s. 245; Tepe, Internet Suglulugu, s. 297.

Kars1 yonde bkz. Hafizogullar/Ozen, Topluma Kars1 Suclar, s. 459: “Kanun, failin davramsgi, ancak
‘baska bir sug olusturmamasi halinde’ bu sugtan ceza verilmemesini ongormektedir. ‘Baska bir sug
olusturmamasi’ ibaresinde ‘fiilin daha agwr cezay: gerektiren’ biciminde bir nitelendirmeye yer verilmig
degildir. Oysa, gerekgede, ‘ancak, bu fikra hiikmiine istinaden cezaya hiikmedilebilmesi i¢in, fiilin daha
agiwr cezayi gerektiren baska bir su¢ olusturmamasi gerekir’ denmektedir. Madem ortada ‘tamamlayict bir
hiikiim’  bulunmaktadir, oyleyse herhalde, dogru olani, hiikmiin gerekgede belirtilen bicimde

anlasilmasidir.”

BUTCK m. 158/1-fnin gerekgesi: “Dolandiricilik sugunun, bilisim sistemlerinin, banka veya kredi ku-

rumlarmmin arag olarak kullamilmast suretiyle islenmesi de, birinci fikranin (f) bendinde bu sugun bir
nitelikli unsuru olarak kabul edilmistir. Bilisim sistemlerinin ya da birer giiven kurumu olan banka veya
kredi kurumlarmmin arag olarak kullanilmasi, dolandiriculik sugunun iglenmesi agisindan onemli bir kolaylik
saglamaktadir. Banka ve kredi kurumlar: acisindan dikkat edilmesi gereken husus, bu kurumlar: temsilen,
bu kurumlar adina hareket eden kisilerin baskalarini kolaylikla aldatabilmeleridir.”

2 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hitkiimler, s. 699.

3 Dogan, Bilisim Suglar, s. 152.
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Doktrinde bilisim sistemi araciligtyla dolandiricilik sugunun islenemeyecegini kabul eden
yazarlarin temel hareket noktalari, dolandiricilik sugunun olugabilmesi i¢in gergek bir kigiye
yoneltilmis hileli davranisin bulunmasi gerektigi ve dolayistyla bilisim sistemine yoneltilmis
hileli davramslarin dolandiricilik suguna viicut vermeyecegi yoniindedir™®. Ancak
kanaatimizce bu sugta bilisim sistemlerinin degil, bu sistemler vasitasiyla gergek kisilerin
aldatilmasi s6z konusu oldugundan bu sucun TCK m. 158/1-f’de diizenlenen sekliyle

islenmesi miimkiindiir.

Kanaatimizce bilisim sistemleri araciligiyla dolandiriciligin, kanunda agirlastirict neden
olarak diizenlenmesi yerinde olmustur. Oncelikle ifade etmek gerekir ki TCK m. 244/4’{in
olusabilmesi i¢in ayn1 maddenin 1. ve 2. fikralarindaki bilisim sistemi veya sistemdeki

veriye miidahale neticelerinin gergeklestirilmesi gerekmektedir®>

. Dolayisiyla s6z konusu
agirlagtirict neden olmasaydi, bu miidahale fiilleri olmadan bilisim sistemi aracilifiyla
dolandiricilik sugunun islenmesi durumunda, fail dolandiricilik sugunun temel halinden
sorumlu olacakti. Dolandiricilik sugunun temel hali ise gerek nitelikli dolandiricilik sugunun
gerekse de bilisim sistemleri araciligtyla haksiz yarar saglama sugunun cezasindan daha az
bir cezay1 gerektirmektedir. Gerekgede belirtildigi iizere bilisim sistemlerinin dolandiricilik
sucunda kullanilmasi faile bir kolaylik saglamaktadir; 6yleyse sugun bu sistemler vasitasiyla

islenmesinin daha agir bir ceza ile karsilanmas yerinde olmustur®®.

434 .. ;
Unver, Yener; "Tiirk Ceza Kanunu'nun ve Ceza Kanunu Tasarisi’nin Internet Acisindan

Degerlendirilmesi", Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, 2013, Cilt 59, Say1 1-2, s. 98;
Ozbek, Banka veya Kredi Kartlarinin, s. 1059: “Bilindigi iizere dolandiricilik sucunun islendiginin kabulii
icin “hileli davranislarin bir kimseyi aldatmis” olmasi gerekir. Dolayisiyla aldatmaya yonelik hareketler
bir ‘kisi’ye yani bir insana yoneliktiv. Halbuki bu nitelikli hal bakimindan séz konusu olan dolandiricilik
eyleminin biligim sistemi lizerinde gerceklestirilmesidir. Deyim yerinde ise bu durumda “bilgisayar ya da
bilisim sistemi” dolandirilmaktadir. Nitekim bazi iilkelerde bu halin ornegin Al.CK’da oldugu gibi
“bilgisayar dolandiriciligi” olarak diizenlenmis olmast bundandir. Bu halde ise artik m.158 degil, m.
244°den soz etmek gerekir. Hukukumuzda bilgisayar dolandiriciligi olarak da adlandirilabilecek olan
diizenleme m.244 tiir. Bu durumda TCK m. 244 karsisinda, TCK m.142/2-e ve m.158/1-f hiikiimlerinin

uygulama alani bulmasi miimkiin degildir.”
435

¢

Ketizmen, Bilisim Suclari, s. 183, 184: “... bir sisteme ya da sistem igerisindeki veriye miidahale tegkil
etmeyen fakat bir bilisim sisteminin kullanilmasi: sonucunda yarar saglama hallerini kapsayan fiillerin,
klasik dolandwricilik sugu kapsaminda degerlendirilmesi miimkiindiir. Bir bankanin miisterileri hakkinda
bilgi giincellemesi yapacag1 gerekcesiyle ve ilgili bilgilerin génderilmesine iliskin e-postalarin
génderilmesi sonucu ya da internet iizerinden aligveris imkdni saglayan bir sitenin taklit edilmesi
sonucunda, buradan aligveris yapilabilecegine iliskin hileli hareketlerle kisileri aldatip yarar saglama
halleri klasik dolandricilik sugu kapsaminda degerlendirilir. Bu olasilikta da yarar yaninda bir zararin
olusmast dolandiricilik sugunun tesebbiis agamasinda kalmast ya da tamamlanmis olmasi: bakiminda onem
arz etmektedir. Her iki ihtimalde de TCK 'nin 157. maddesinin 'f” bendinde diizenlenen dolandiricilik sugu
5oz konusudur.”

¢ Erdogan, TCK’da Bilisim Suglari, s. 269.
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Dolandiricilik sugunda korunan hukuki deger, bir yandan kisinin malvarhigi iken diger
yandan, hileli davramislarla magdurun aldatilmis olmasi nedeniyle, irade 6zgiirligudiir*’.
Yani dolandiricilik sugunda gergek bir kisinin iradesinin fesada ugratilmasi suretiyle hukuka

438
r .

aykir1 yarar elde etme s6z konusudu Dolayisiyla bilisim sistemi araciligryla

dolandiricilik sugunun olusabilmesi i¢in bir bilisim sisteminin “aldatilmasi” degil bir gergek

kisinin bilisim sistemleri vasitasiyla aldatilmas: gerekmektedir*”.

Yargitay da dolandiricilik sucunda hileli hareketlerle gergek bir kisinin aldatilimasi
gerekliliginden hareketle TCK m. 158/1-f ve TCK m. 244/4°teki suglarin uygulama alanin

belirlemektedir**°

. Buna gore hileli hareketlerle gergek bir kisiyi aldatma s6z konusu degil
ve fakat bilisim sistemi veya sistemdeki verilere miidahale ile haksiz bir yarar elde etme s6z
konusu ise failin sorumlulugu TCK m. 244/4’ten olacaktir. Baska bir ifadeyle failin biligim
sistemine veya sistemdeki veriye miidahalesi ile haksiz yarar kendiliginden ortaya ¢ikiyorsa
TCK m. 244/4’ten sorumluluk s6z konusu olurken; miidahale ile araya gercek bir kisi giriyor
ve bu gercek kisinin iradesi fesada ugratiliyorsa TCK m. 158/1-f'den sorumluluk

olacaktir*!.

Yargitay Ceza Genel Kurulu, 25.05.2010 tarihli bir kararinda s6z konusu bu kistastan
hareket etmis ve olayda gergek bir kisiye yoneltilis hileli hareket bulunmadigindan, fiilin
bilisim sistemi araciligtyla dolandiricilik (158/1-f) degil, bilisim sistemi ile haksiz yarar
saglama sucgu (244/4) olduguna hiikmetmistir. Yiiksek mahkeme, “Dolandiricilik sucu;
hileli davranislarla bir kisinin aldatilip onun veya bir baskasinin zararna, failin kendisine

veya bir baskasina yarar saglamast suretiyle olusur. Sucun maddi unsurunu olusturan

7 Koca/Uziilmez, Ozel Hiikiimler, s. 646.

% Basbiiyiik, Hirsizlik ve Dolandiricilik Suglarmin Bilisim Sistemlerinin, s. 177.

9 Erdogan, TCK’da Bilisim Suglari, s. 270.

0 “Gercek bir kisiyle karsi karsiya gelmeden, yiiz yiize veya telefon, bilgisayar, bilgi gecer gibi bir baska
vasita kullanilarak gériismeden, konusmadan, kisilere yonelik hileli davranislarla aldatiimadan sadece
biligim sistemi kullanilarak dogrudan dogruya ¢ikar saglanmasi halinde ‘bilisim sistemine girerek haksiz
¢tkar saglama sucu’ gergeklesecektir.” (Y 11. CD, E. 2009/1616, K. 2009/11328, T. 7.10.2009,
kazanci.com — s.e.t: 18.05.2017.)

“Sikayetci ile esinin internet ortaminda MSN 'de iletisim yaptiklar: sirada miistekinin esine ait elektronik
posta adresine ait sifreyi bir sekilde elde edip sikayet¢i ile sanki esiymis gibi goriismeye devam ederek onu
kandirip cep telefonu igin kontér isteyip sikayetcinin MSN 'den gonderdigi kontérleri satmak suretiyle
haksiz yarar saglayan sanigin eyleminin bilisim sisteminin arag¢ olarak kullanilmasi suretiyle 5237 sayili
TCK’mn 158/1-f maddesindeki dolandiricilik su¢unu olusturdugu gozetilmeden yazili sekilde karar
verilmesi ...” Y 11. CD E. 2007/5048 K. 2010/3253 T. 18.03.2010, Aktaran: Erdegan, TCK’da Bilisim
Suglari, s. 267.)

*! Erdogan, TCK’da Bilisim Suglar1, s. 271-273.
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hareketlerin, gercek bir kisiye yoneltilmis olmasi, onun kandwrilarak ¢ikar saglanmast
gerekir. Gergek bir kisiyle karsi karsitya gelmeden, yiiz yiize veya telefon, bilgisayar, bilgi
gecer gibi bir baska vasita kullanilarak gériismeden, konusmadan, hileli davramslarla
gercek kisiler dolandirilmadan sadece bilisim sistemi kullanilarak dogrudan dogruya ¢ikar
saglanmast halinde 'bilisim sistemine girerek haksiz ¢ikar saglama sucu' gerceklesecektir.
Somut olayda olusa uygun kabule gore; Kayseri PTT Miidiirliigii Otomasyon Boliimii'nde
bilgisayar teknisyeni olarak gérev yapan samk M.O.O. ile Kayseri'de bulunan ézel bir
dershanede ogretmen olan diger sanik A.K.'min fikir ve eylem birligi icerisinde hareket
ederek, 2002 yilinin Mayis ve Eyliil aylar arasinda Sivas, Istanbul-Fatih, Beyazit, Bagcilar,
Zeytinburnu, Kiiciikcekmece, Sefakoy, Merter, Bayrampasa, Aksaray, Mecidiyekéy, Avcilar
ve Kagithane, Ankara- Ulus, Kizilay, Ahmetler, Emek ve Kegiéren PTT merkezlerinden
kabul islemi yapilan bir kisim para havaleleri tutarlarina, PTT online sistemi veri tabanina
girilmek suretiyle rakam ilave edilerek odeme merkezlerince, gercekte havale edilenden 10
veya 100 kat fazla tutarda 6deme yapilmasini saglayarak haksiz menfaat temin eden
santklarin eylemlerinin tamamen bilisim ortaminda gergeklestirilmis olmasi, gercek kisiye
kars1 yoneltilen her hangi hileli bir davranisin bulunmamasi nedeniyle 765 sayili TCK 'nun
525/b-2. maddesindeki ( 5237 sayili TCK.nun 244/4 md ) bilisim su¢unu olusturacagt
gozetilmeden yazili sekilde hiikiim kurulmasi ... *** demek suretiyle yerel mahkeme kararini
bozmustur. Karara islenen fiilin dolandiricilik sugu teskil etmeyecegi yoniinden katilsak da
bu fiilin TCK m. 244/4 bakimindan tipik oldugu yoniinden katilmamaktayiz. Kanaatimizce
islenen fiille amag taginir mal olan paranin elde edilmesi oldugundan, sorumlulugun asagida
ayrica incelenen bilisim sistemi araciligiyla islenen hirsizlik sugundan (TCK m. 142/2-¢)

belirlenmesi gerekirdi.

7.2. Bilisim Sistemi Aracihigiyla Islenen Hirsizhk Sucu Acisindan

Hirsizlik sugunun temel sekli, TCK m. 141°de “Zilyedinin rizast olmadan baskasina ait
tasinir bir mali, kendisine veya baskasina bir yarar saglamak maksadiyla bulundugu yerden
alan kimseye bir yildan ii¢ yila kadar hapis cezasi verilir.” seklinde diizenlenmistir. Bu

anlamda hirsizlik sugunun unsurlari: yarar saglamak maksadiyla, taginir bir malin, zilyedinin

M2 YCGK, E. 2010/11-25, K. 2010/123, T. 25.5.2010 (kazanci.com — s.e.t: 16.05.2017).
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rizast hilafina, bulundugu yerden alinmasidir*. TCK m. 142/2-¢’de ise hirsizlik sugunun

bilisim sistemleri araciligiyla islenmesi agirlastirict neden olarak kabul edilmistir.

Hirsizlik sugunun “yarar saglamak maksadina” iligskin unsuru, bilisim sistemi ile haksiz
yarar saglama sugu ile kesisim noktasini olusturmaktadir. Dolayisiyla TCK m. 142/2-e, TCK

m.244/4’{in asli normu olabilecek nitelikte bir sugtur.

Bilisim sisteminin arag¢ olarak kullanilmasi suretiyle haksiz yarar elde edilmesinde, TCK m.
142/2-e’nin asli norm olarak uygulanabilmesi i¢in dncelikle hirsizlik sugunun temel haline
iliskin unsurlarin mevcudiyeti gerekmektedir. Sugun temel halinin olugabilmesi i¢in ise fail
elde edecegi yarari, bir tasmir malin bulundugu yerden alinmasi suretiyle

gerceklestirmelidir.***

TCK m. 244/4’de sugun olusabilmesi ise failin bilisim sistemini engellemek, bozmak ya da
sistemdeki verileri yok etmek veya degistirmek suretiyle kendisine haksiz bir ¢ikar
saglamasina baghdir. Dolayisiyla TCK m. 244/4’ten sorumluluk i¢in failin bilisim
sistemindeki verilere miidahale etmesi gerektiginden esasen TCK m. 244/4’te taginir bir
mala miidahale s6z konusu degildir. Ornegin, failin sistemde var olan verileri baska bir yere
gondermesi durumunda, gonderilen verilerin bir tasinir mal olarak kabul edilmesi miimkiin
degildir. Birinci boliimde ifade ettigimiz iizere bilgisayar verisi, bilginin elektronik formata
— “makine diline” — doniistiiriilmiis halini ifade eder ki bu durumda verinin, bir taginir mal
olarak kabul edilmesi miimkiin degildir**. Zira tasmir mal, uzayda yer kaplayan, gozle
goriiliip elle tutulabilen, bash basina var olan, hakimiyet altina aliabilen maddi cisimdir**.

Dolayistyla bilgisayar verisi bu 6zelliklere sahip olmadigindan hirsizlik sugunun konusunu

olusturmas1 miimkiin degildir.

Doktrinde, yasadigimiz bilgi c¢aginda, bilgisayar verilerinin ekonomik degerinin
bulunmasinin bir sonucu olarak bu verilerin hirsizlik sugunun konusu olabilecegini ifade

eden yazarlar bulunmaktadir*’. Kanaatimizce yasadigimmz cagda, bilgisayar verilerinin

*3 Yenidiinya, A. Caner; Yargitay Kararlari Isiginda Hirsizlik Sugu, Ankara 2013, s. 9.

4 Basbiiyiik, Hirsizlik ve Dolandiricilik Suglarmin Bilisim Sistemlerinin, s. 157.

45 Tezcan/Erdem/Onok, Ceza Ozel, s. 776.

¢ Yenidiinya, Hirsizlik Sugu, s. 25.

47 Diilger, Bilisim Sugclari, s. 576; Karagiilmez, Bilisim Sugclart, s. 217: “TCK'min 142/2-¢ maddesinde
‘bilisim sistemlerinin kullanilmasi suretiyle hirsizlik ‘tan soz edilmektedir. Burada, bilisim sisteminin
sagladigr benzersiz olanaklar nedeniyle, hirsizlik sugunun ¢ok daha kolay islenebilmesi olgusu
gozetilmektedir. Diizenlemede esas olan, verinin ¢alinmasindan once, hirsizlik sucunda bilisim sisteminin
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ekonomik degerinden hareketle bu verilerin hirsizlik sugunun konusu olabilecegini kabul
etmek, sugta ve cezada kanunilik ilkesine aykirilik teskil edecektir. Zira yukarida
belirttigimiz tizere bir sugun nitelikli halinden sorumluluk i¢in dncelikle sugun temel halinin
unsurlarinin  gerceklestirilmesi  gerekmektedir. Hirsizlik sugunun temel halinin
gerceklesmesi i¢in de, fiil tasinir mal tizerinde icra edilmelidir**®. Oysa bilgisayar verisinin,
fiziki-maddi varligindan bahsetmek miimkiin degildir. Ayrica verinin tasinir bir mal
olmamasi bir yana esasen, hirsizlik sugundaki taginir mali bulundugu yerden alma unsurunun
da bir veri lizerinde gergeklestirilmesi miimkiin degildir. Fail, bir bilgisayar verisini
“bulundugu yerden aldiginda” veri silinmemekte, sahibinin hakimiyetinden ¢ikmamakta,
fail sadece bu verinin bir kopyasim kendi hakimiyetine almaktadir*”. Zira, ¢alismamizin
onceki boliimlerinde agiklandig lizere, bir bilgisayar verisinin kalici bir sekilde yok edilmesi
icin baska 6zel yontemlere ihtiyag vardir*’. Bu agiklamalar dogrultusunda, verinin tasinr
mal olarak kabuliiniin TCK m. 2/3 hiikmii ile yasaklanan kiyas kapsaminda bir yorum

olusturacagi kanaatindeyiz.

Burada ortaya konmasi gereken husus TCK m. 142/2-e’nin uygulama alaninin neye gore
belirlenecegidir. Zira verinin hirsizlik sugcuna konu olabilmesi ile hirsizlik suguna konu
tasinabilir mallarin bilisim sistemleri araciligiyla elde edilmesi ayr1 hususlardir®'.

Hirsizlik sugunda bilisim sistemleri, faile, fiziken ekonomik deger tasiyan tasinabilir esyayla
(hisse senedi, para, altin gibi) ve zilyediyle karsi karsiya gelmeden, bu esyayi, bulundugu

yerden alarak kendi hakimiyet sahasina sokmasma imkan vermektedir®?,

“Burada en
onemli ol¢iit ise saglanan ekonomik yararin dis diinyada maddi biinyeye sahip bir esya ile

ilgili olmasi gerektigidir™*>. Dolayisiyla biligim sistemi vasita olarak kullaniliyor ve bu

kullanilmis olmasidr. Diger yandan, nasil ki elektrik enerjisi nesnel bir yaprya sahip olmadigi halde
hirsizliga konu olabiliyorsa, ‘veri’igin de benzer yaklasim pekald miimkiindiir. Kaldi ki *veri’nin de sonugta
ekonomik bir degeri vardir. Yasamakta oldugumuz bilgi caginin bir geregi olarak yeni bir yaklasimla veri,

hirsizlik suguna konu olabilecektir.”

% Basbiiyiik, internet Bankacihig1 Araciligiyla Yapilan Hukuka Aykir1 Havalenin Bilisim Suglari, s. 207.

9 Basbiiyiik, Hirsizlik ve Dolandiricilik Suglarmin Bilisim Sistemlerinin, s. 165.

0 Detayli bilgi igin bkz. “3.1.4 Fiil ve Netice” bashg, verilerin yok edilmesi hususu.

1 Basbiiyiilk, Hirsizlik ve  Dolandiricihk  Suglarmin  Bilisim  Sistemlerinin, ~ s. 157;

Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 607; Parlar, Bilisim Suclari, s. 106: “Bu nitelikli
hirsizligin olusabilmesi icin, bir kimsenin zilyedi oldugu bir malin ‘bilisim sistemleri kullanilarak’ ondan
alinmasi veya o mal iizerinde fiili hakimiyet kurulmas: gerekmektedir. Diger bir deyisle, burada kastedilen
husus, bilisim sisteminin kullanilmas: suretiyle, verilerin degil, tasinabilir seylerin ¢alinmasidir.”

2 Yenidiinya, Hirsizlik Sugu, s. 69.

433 Koca/Uziilmez, Ozel Hiikiimler, s. 837.
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suretle dis diinyada maddi biinyeye sahip bir esya aliniyorsa iglenen fiill TCK m. 142/2-e
baglaminda tipik olacaktir. Zira bu durumda bilisim sistemi taginir malin alinmasi

bakimindan sadece arag fonksiyonu gérmektedir*™*.

Bu hususla ilgili olarak uygulamada ve Yargitay kararlarinda sik¢a karsimiza ¢ikan durum
internet bankaciligi™ vasitasiyla haksiz para transferidir. Failin, internet bankaciligi
vasitasiyla bir bagkasinin hesabindan kendisinin veya bir baskasinin hesabina para transfer

etmesi durumunda hangi sugun olusacaginin ortaya konulmasi gerekir.

Bagkasinin banka hesabina internet iizerinden girerek, failin kendisinin veya bir bagkasinin
hesabina para gondermesi durumuna iliskin olarak Yargitay’in 6. ve 11. Ceza Daireleri
arasinda goriis farkliligi vardi. Yargitay 6. Ceza Dairesi bu sekilde gerceklestirilen fiiller
bakimindan TCK m. 142/2-¢ hiikmiiniin uygulanmasi gerektigini belirtirken, Yargitay 11.

Ceza Dairesi TCK m. 244/4 hiikmiiniin uygulanmas: gerektigi goriisindeydi*°.

Konuya iligkin Yargitay 6. Ceza Dairesinin 02.06.2008 tarihindeki karar1 su sekildedir:
“Sanigin internet bankaciligi hizmetinden yararlanan yakinann sifresini elde ederek hesap
bilgilerine ulastiktan sonra, ... Bankast Galatasaray Subesi’nde bulunan hesabindaki 5800
YTL.yi olusturdugu sahte kimlige havale ¢ikarttigi, bu eylemin sistemi engelleme, bozma,
verileri yok etme veya degistirmenin soz konusu olmadigi anlasildigindan, ... bilisim
sisteminin kullanilmasi suretiyle islenen hirsizlik su¢unun, sanik tarafindan yakinanin
hesabindan paranmin baskasi adina havale edilmesi aninda tamamlandigi gozetilmeyerek,
eylemin kalkisma asamasinda kaldiginin kabul edilmesi, karst temyiz olmadigindan bozma
nedeni yapilmamistir”™*’. Yiiksek mahkeme bu kararinda, internet bankacilig1 ile havalede
sistemi engelleme, bozma; verileri yok etme degistirme suglarinin fiil unsurlar
gerceklesmediginden sorumlulugun TCK m. 244/4’ten degil TCK m. 142/2-¢’den olacagini

hilkme baglamistir.

Buna karsin Yargitay 11. Ceza Dairesinin 27.04.2009 tarihindeki karari ise su sekildedir:
“Saniklarin fikir ve eylem birligi icinde hareket ederek, katilan S’nin Y. Bankasit Manisa

#* Koca, Biligim Sistemlerinin Kullanilmas: Suretiyle Haksiz Yarar, s. 1657.

3 Eralp, Ozgiir; internet Bankacihigi ve Kredi Kart: Dolandiricihigmimn Teknik, Hukuki ve Cezai Boyutu,

2012, s. 6 “Internet bankaciligi, uzaktan erisimi saglayan internetin kullanilmas: yoluyla bankacilik
islemlerinin yapilmasi olarak tanimlanabilir.”

436 Koca/Uziilmez, Ozel Hiikiimler, s. 836.
Y7 Y 6.CD, E. 555, K. 12249, T. 19.6.2014, Aktaran: Karagiilmez, Bilisim Suglar1, s. 250, 251.

90



Subesindeki banka hesabina ait ‘interaktif bankaculik’ sifresini kirarak internet araciligi ile
hesapta bulunan parasin saniklardan Y’nin A. Bank Bakirkéy Subesindeki sirket hesabina
havale ederek bu hesaptan parayr ¢ekmelerinden ibaret eylemlerinin 5237 sayili TCK 'nin
244/4. maddesindeki sucu olusturdugu gozetilmeden, suglarin nitelendirilmesinde yanilgiya
diisiilerek hirsizlik suclarindan yazili sekilde hiikiim kurulmast ... 8 yiiksek mahkeme, bu
kararinda internet bankacilig1 sifresinin kirilarak sisteme girilmek suretiyle hukuka aykiri

havale fiilini hirsizlik sugu olarak degil, TCK m. 244/4’teki sug olarak degerlendirmistir.

Yargitay Ceza Daireleri arasindaki bu goriis ayriliginin ardindan, Yargitay Ceza Genel
Kurulu 2009 yilinda verdigi kararinda internet bankacilig: iizerinden gergeklestirilen bu tiir
haksiz para transferi iglemlerinde, TCK m. 244/4 anlaminda bir veri transferinin degil, bu
veriyle temsil edilen paranin mal edinilmek istendigi ve dolayisiyla bu tiir olaylarda TCK m.
142/2-e anlaminda bilisim sistemi araciligiyla hirsizlik sugunun olusacagint hiikme
baglamistir. Bu karara gore: “Sanik Volkan'in; firari Saim ile birlikte hareket ederek, daha
onceden haksiz bir sekilde ele gegirdikleri katilan firmanin internet bankacilik sifresini
kullanmak suretiyle, katilanin § bank Ankara K ... Subesindeki hesabindan 10. 750 YTL'yi §
... bank-Istanbul Z Subesinde sanik Volkan adina actirdiklar: hesaba havale edip, ayni giin
banka subesinden ¢cekmek seklinde gerceklestirdigi eylemdeki kasti, katilan firmanin banka
hesabinda bulunan, tasinir nitelikteki parayr bilisim sistemini kullanmak suretiyle kendi
banka hesaplarina gecirmeye, katilamin rizasina aykirt olarak malvarliginda azalmaya
neden olmaya; baska bir anlatimla var olan veriyi baska bir yere géndermekten ziyade, bu
verinin temsil ettigi parayr alarak mal edinmeye yoneliktir. Kaldi ki samigin katilanin
internet bankacilik hesabinda bulunan parasina ulasmak icin bilisim sistemlerini arag
olarak kullanmaktan baska alternatifi de yoktur. Dolayisiyla olayimizda, 5237 sayili
TCY'nin 142/2-e maddesinde diizenlenmis bulunan "bilisim sistemi kullaniimak suretiyle
hirsizlik" sugunun gerceklestigi kabul edilmelidir. Su halde, sanigin eyleminin 5237 sayli
TCY'nin 142/2-e maddesindeki nitelikli hirsizlik sucunu olusturdugunun kabul edilmesi
karsisinda; 244. maddenin 4. fikrast uyarinca uygulama yapma olanagi da

1,459
bulunmamaktadir.

8y 11.CD, E 964, K. 4877, T. 27.4.2009, Aktaran: Tasdemir, Bilisim, Banka veya Kredi Kartlarinin Kétiiye
Kullanilmasi ve Dolandiricilik Suglari, s. 295, 296.

9 YCGK E. 2009/11-193 K. 2009/268 T. 17.11.2009 (Kararin tam metni igin bkz. Diilger, Bilisim Suglari, s.
579-598.)
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YCGK’ni 27.04.2009 tarihli bu kararindan sonra Yargitay Ceza Daireleri de istikrarli bir
sekilde internet bankacilig1 aracilifiyla yapilan para transferi islemlerini TCK m. 142/2-e
kapsaminda bilisim sistemi araciligiyla hirsizhik sugu olarak kabul etmeye baslamistir*®.
Kanaatimizce bu tiir olaylara iliskin YCGK’nin karar1 yerindedir. Her ne kadar internet
bankaciligi ile para transferi islemlerinde esasen TCK m. 244 kapsaminda sistemde var olan
verilerin bagka bir yere gonderilmesi s6z konusu olsa da failin bu fiil ile elde etmek istedigi
hesaptaki verinin temsil ettigi para yani tasmir maldir*®'. TCK m. 142/2-e hiikmiinde
“bilisim sistemlerinin kullaniimasi suretiyle” hirsizlik sugu diizenlendiginden failin
gerceklestirdigi fiil, sucun kanuni tanimina uymaktadir. Zira fail, burada ilgili bankanin
bilisim sistemlerini kullanarak taginir bir mali bulundugu yerden almis olmaktadir. Esasen
s06z konusu fiil, TCK m. 244/4 baglaminda da sistemde var olan verilerin bagka bir yere
gonderilmesi suretiyle haksiz yarar saglanmasi seklinde tipiktir. Ancak TCK m. 244/4
kanunda tali norm olarak diizenlenmistir. Dolayistyla fiile uygulanacak hiikim TCK m.

142/2-¢ olmak durumundadir.*?

Failin, internet bankaciligi disinda ATM’lere (Automated Teller Machine)*® fiziki
miidahale ile hukuka aykir1 sekilde para elde etmesi de miimkiindiir. ATM’ler de bilgisayar
verisini saklamak, iglemek, depolamak gibi Ozellikleri haiz oldugundan birer bilisim

sistemidir*®. Yargitay 11. CD 2012 tarihindeki su karariyla: “Samiklarin Oyakbank

460 Dogan, Bilisim Suglari, s. 155; Yilmaz, TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar,

s. 94.

Diilger, Biligsim Suglari, s. 603; Koca, Bilisim Sistemlerinin Kullanilmas1 Suretiyle Haksiz Yarar, s. 1657.
462

461

‘Bagbiiyiik e gore internet bankacilig1 yoluyla yapilan havale durumunda fiil ne hirsizlik sugunu ne de
TCK m.244/4’teki sugu olusturur. Yazarin goriisii su sekildedir: “Banka havalesi, bir hesaptan diger
hesaba alacak kaydedilmesi suretiyle gergeklesir ve bu esnada nesnel anlamda para tedaviil etmez. Tedaviil
eden sey, alacak hakkini temsilen ¢ikartilan, nesnel bir varliga sahip olmayan kaydi paradir. O halde banka
havalesinin konusu ekonomik anlamda parasal bir degeri ifade etmekle birlikte, bu deger hirsizlik sugu
anlaminda tasinabilir bir mal degildir.

Belirtmek gerekir ki, haksiz bir sekilde ele gegirilen internet bankacilik sifresiyle, yine internet iizerinden
56z konusu hesaba girmek suretiyle baska bir hesaba havale yapilmasi, TCK m. 244/4 'te diizenlenen biligim
sistemleri araciligiyla yarar saglama sucunu da olusturmamaktadir. Nitekim bu hiikiim, hukuka aykiri
olarak bilisim sistemlerin araciligiyla elde edilen her tiirlii yarari degil; yalnizca bilisim sisteminin ¢alisma
diizenini etkilemeye yonelik TCK m. 244/1 ve m. 244/2 deki se¢imlik hareketler sonucunda elde edilen
yararlart kapsamaktadir. Soz konusu fiillerin cezalandirilmast icin, sisteme disaridan herhangi bir
miidahalede bulunmaksizin, bilisim sistemlerinin hukuka aykiri olarak kullaniimas: suretiyle yarar elde
edilmesinin de hiikiim altina alinmasi gerekir.” (Basbiiyiik, Hirsizlik ve Dolandiricilik Suglarmin Biligim
Sistemlerinin, s. 188.)

Degirmenci, Olgun; "Ceza Hukuku A¢isindan Kredi ve Banka Kartlart", Legal Hukuk Dergisi, 2003, Cilt
1, Say1 1, s. 597: “Kart hamillerinin banka ve kredi kartlari araciligiyla mevduat ve kredi kartlar:
hesaplarina sifre araciligr ile ulasmalarini ve sunulan banka hizmetlerini kullanmalarmm saglayan
elektronik cihazlardir.”

463

4% Degirmenci, Ceza Hukuku Agisindan Kredi ve Banka Kartlari, s. 606.
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ATM nin ¢alismasindaki aksakhigi fark ederek, cesitli zamanlarda para ¢ekme islemi
swrasinda ATM ye fiziki miidahalede bulunmak suretiyle cihazin para bloke edilmis gibi
islem gormesini saglayp, ¢ektikleri paranin hesaptan diismesini engelleyerek menfaat elde
ettiklerinin iddia ve kabul olunmasi karsisinda eylemlerinin 765 sayili Tiirk Ceza
Kanununun 525/b-1 (5237 sayilh TCK'nun 244/4) maddesindeki ‘bilisim sistemini
engellemek veya yanls bicimde ¢alismasint saglamak suretiyle yarar saglamak’ suguna
uygun bulundugu gozetilmeden yazili sekilde 765 sayili Tiirk Ceza Kanunun 525/b-2.
maddesinden hiikiim kurulmak suretiyle eksik ceza tayini,...”** bu sekilde ATM’ye fiziki
miidahale ile paranin elde edilmesi durumunda bilisim sisteminin engellenmesi veya yanlig
caligmasini saglamak suretiyle yarar saglamanin s6z konusu oldugunu ve bu nedenle failin

sorumlulugunun TCK m. 244/4’ten olmasi gerektigini hiikkme baglamistir.

ATM’ye fiziki miidahale ile hukuka aykir1 olarak para ¢ekilmesi durumunda fiil, hem TCK
m. 244/4 hem de TCK m. 142/2-e anlaminda tipiktir. Zira fail sistemi engelleyip haksiz yarar
saglayarak TCK m. 244/4’deki sugu gergeklestirmis olmakta hem de zilyedinin rizas1 diginda
taginir bir mali bulundugu yerden bilisim sistemi vasitasiyla almaktadir. Bu ve bunun gibi
durumlarda TCK m. 244/4’{in tali norm olmasindan hareketle fiile uygulanacak hiikmiin

TCK m. 142/2-¢ oldugu kanaatindeyiz*®.

7.3. Banka veya Kredi Kartlarinin Kétitye Kullanilmasi Sucu Ac¢isindan

Banka ve kredi kartlarinin, bilisim sistemleri ve bu sistemlere bagli olarak ¢alisan elektronik
cihazlar (ATM, POS cihaz gibi) ile kullanilmasi nedeniyle aslinda bilisim sistemlerinin
birer par¢asini olusturmaktadirlar®®’. Dolayisiyla bu kartlar ile islenen suglarin da bilisim
sistemi araciligiyla haksiz yarar saglama suguna viicut vermesi muhtemeldir. Nitekim 765
saylli TCK doneminde banka veya kredi kartlarinin kétiiye kullanilmasina iliskin ayr1 bir
su¢ bulunmadigindan Yargitay, bu kartlarla elde edilen haksiz yararlari, bilisim sistemi ile

haksiz yarar saglama sucu (765 sayili TCK m. 525/b-2) kapsaminda degerlendirmekteydi*®®.

45y 11. CD E. 2010/6346, K. 2012/3544, T. 13.3.2012, Aktaran: Yasar, Osman/Gokcan, Hasan
Tahsin/Artug, Mustafa; Yorumlu - Uygulamali Tiirk Ceza Kanunu, Ankara 2014, s. 7334.

466 Diilger, Bilisim Sugclar, s. 447; Koca, Hukukumuzda TCK’nin 244°ncii maddesi, s. 97.

7 Bagsbiiyiik, Hirsizlik ve Dolandiricilik Suglarmin Bilisim Sistemlerinin, s. 179.

408« _samgn 20.07.2002 giinii 6len babasina ait banka kartini tahsis eden katilan kuruma iade etmeyerek

haksiz surette elinde bulundurup 6lii babasi hesabina yatirilan 01.09.2002-30.11.2004 donemini kapsayan
maaglarini ¢ekmeye devam ettiginin anlasilmasina gore, sug tarihinde yiiriirliikte bulunan 765 sayili
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Birinci boliimde ele alinan banka veya kredi kartlarinin kétiiye kullanilmasi sugunda TCK
m. 245/1 ve 3, bilisim sistemi aracilifiyla haksiz yarar saglama sugunun asli normu
olabilecek nitelikte suglardir. Zira TCK m. 245/1°de baskasina ait banka veya kredi kartini
her ne suretle olursa olsun ele geciren veya elinde bulunduran kimsenin kart sahibinin rizasi
olmaksizin bunu kullanarak kendisi veya baskasina “yarar saglamas:” sugun olusumu i¢in
aranmistir. Ayni sekilde 3. fikrada da “yarar saglama” fiilinin sahte olusturulan veya
tizerinde sahtecilik yapilan bir banka veya kredi kart1 ile islenmesi cezai yaptirim altina

alinmustir.

Bu suglar ile TCK m. 244/4 bakiminda ortak olabilecek nitelikteki fiiller, internet lizerinden
kredi kart: ile aligveris yapmak®® ya da ATM*"’ veya POS (Point of Sale) cihazlarindan
banka veya kredi kart1 kullanarak islem yapmaktir.

5464 sayil1 Banka ve Kredi Kartlar1 Kanunu’nda kredi kart1 “Nakit kullanim: gerekmeksizin
mal ve hizmet alimi veya nakit ¢ekme olanag saglayan basili kart veya fiziki varlig
bulunmayan kart numarasi” seklinde tanimlanmigtir. Dolayisiyla oncelikle, sucun fiziki
varlig1 bulunmayan kredi kart1 numaralari ile islenmesi durumunda da TCK m. 245/1°deki

sucun olusup olugmayacagini belirlememiz gerekecektir.

Doktrinde bir goriise gore failin fiziki varligi bulunmayan kredi karti numarasini bir sekilde
ele gecirip bu numara ile internet lizerinden aligveris yapmast durumunda fiil, TCK m.
245/1°deki sucu degil; TCK m. 244/3 veya 4’teki sugu olusturacaktir. “Ozbek e gdre TCK
m. 245/1’deki “kartin kullaniimas: ya da kullandiriimasi” ifadesinden kartin fiziki olarak
kullaniminin zorunlu oldugu sonucu ¢ikmaktadir. Su halde kart bilgilerinin kullanilmasi
suretiyle internetten aligveris yapilmasi durumunda fiil, bilisim sistemindeki bir verinin

gonderilmesi s6z konusu oldugundan, TCK m. 244/3 bakimindan tipiktir. Ayrica eger bu fiil

TCK'min 525/b-2, 80 (5237 sayihi Yasa'mn 245/1, 43) maddeleri kapsamindaki sucu olusturdugu
gozetilmeden...” (Y 11. CD, E. 2006/1891, K. 2008/1623, T. 18.3.2008 — kazanci.com s.e.t: 19.05.2017)

Eralp, Internet Bankaciligi ve Kredi Karti Dolandiriciligy, s. 95: “Internetten alisveris yontemi: Bu
yontemin kullanilabilmesi icin hichir ara¢ veya karta ihtiyag yoktur. Sadece kredi karti bilgileri yeterlidir.
Internetten herhangi bir mal veya hizmet satin almak i¢in kredi karti numarasi, kartin gegerlilik tarihi, kart
sahibinin adi ve imza bandinda bulunana giivenlik numarasinin son 3 rakami disinda baska bilgiye ihtiyag
yoktur.”

469

470 Degirmenci, Ceza Hukuku Ag¢isindan Kredi ve Banka Kartlari, s. 597: “Kart hamillerinin banka ve kredi

kartlary araciligiyla mevduat ve kredi kartlar: hesaplarina sifre araciligi ile ulasmalarini ve sunulan banka
hizmetlerini kullanmalarini saglayan elektronik cihazlardir.”
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ile haksiz yarar elde etme de s6z konusu ise failin sorumlulugu TCK m. 244/4’ten

olacaktir*’!.

Doktrindeki diger goriise gore ise ister kart fiziksel olarak ATM cihazina sokularak
kullanilsin ister fiziksel olarak ele gegirilen kartin {izerindeki numaralar kullanilsin, isterse
de fiziksel kart ele gegirilmeden bu karta ait bilgi ve numaralarin ele gecirilmesiyle
kullanilsin, sonugta bir haksiz yarar elde ediliyorsa TCK m. 245/1’in uygulanmasi

gerekmektedir*’?,

Kanaatimizce bu gibi hallerde 5464 sayili BKKK goz 6niine alindiginda kredi kart1, banka
kartindan farkli olarak fiziki varligt bulunmayan kart numarasini da igerdiginden bu
numaralar kullanilmak suretiyle yarar elde edilmesi durumunda fiil, TCK m. 245/1
anlaminda tipiktir. TCK m. 244 bakimindan ise kredi kart1 bilgilerinin kullanildig: sisteme
veya o sistemdeki verilere miidahale edilmemektedir. TCK m. 244/2’deki “sistemde var
olan verileri baska bir yere génderme "nin de s6z konusu olmadigini diisiinmekteyiz. Kredi
kart1, nakit kullanimi gerekmeksizin mal ve hizmet alimi1 ya da nakit ¢ekme olanagi
vermektedir. Ancak kredi karti numaralar1 ile nakit ¢ekme olanagi yoktur. Kredi karti
numaralari ile ancak internet izerinden mal veya hizmet alimi yapilabilmektedir. Dolayisiyla
kredi kart1 numaralari ile aligverisin yapildig1 internet sitesinin biligsim sistemindeki herhangi
bir veri baska bir yere gonderilmemekte sadece kart bilgilerinin kullanilmasiyla mal veya

hizmetin karsilig1 olarak 6deme gergeklesmektedir.

Yargitay s6z konusu duruma iliskin olarak istikrarli bir sekilde banka veya kredi kartlarinin
kotiiye kullamlmasna iliskin sugun olustugu goriisiindedir*””. Yargitay 11. CD 2013 yilinda
verdigi bir kararda banka veya kredi karti ile haksiz yarar saglamanin TCK m. 244/4’deki
sucu degil, TCK m. 245/1°deki sucu olusturacagina hilkkmetmistir. Yiiksek mahkemenin
karar1 su sekildedir: “Sanigin miistekilere ait kredi karti bilgilerini haksiz sekilde ele ge¢irip
bu bilgileri kullanarak internet iizerinden aligveris yaptigimin iddia edilmesi ve 5464 sayli
Banka Kartlar: ve Kredi Kartlari Kanunun 3/e maddesi uyarinca ‘Kredi kartimin, nakit
kullanimi gerekmeksizin mal ve hizmet alimi veya nakit ¢ekme olanagi saglayan basil karti

veya fiziki varligi bulunmayan kart numarasmi’ ifade etmesi karsisinda, kredi karti

71 Ozbek, Banka veya Kredi Kartlarmnin, s. 1032.

472 Diilger, Bilisim Sugclari, s. 478.

473 Diilger, Bilisim Sugclari, s. 478.
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bilgilerinden yararlanarak menfaat saglanmasinin kredi karti gibi degerlendirilmesi
gerektigi ve somut olayda kredi karti sahibi sayisinca 5237 sayil Tiirk Ceza Kanununu 245/1
maddesinde ongoriilen banka veya kredi kartlarinin kétiiye kullaniimast su¢unun olusacagt
gozetilmeden, su¢ vasfinda hataya diisiilerek yazili sekilde ayni Kanunun 244/4. maddesi
geregince mahkumiyetine karar verilmesi,”*"*. Buna gore kararda dikkat ¢eken bir diger
nokta ise kredi karti numaralarmin kullanilmas: suretiyle haksiz yarar saglamay1 ytiksek

mahkemenin TCK m. 245/1 kapsaminda degerlendirmesidir.

5464 sayili BKKK’da banka kartinin taniminda kart bilgilerinin tanima dahil edilmemesi
nedeniyle banka karti bilgileri ile haksiz yarar elde edilmesi durumunda ne olacag: doktrinde
tartismalidir. Bir gorlis, banka kartinin kanunda kart bilgilerini icerecek sekilde
tanimlanmamasi dolayistyla TCK m. 245/1°deki sugun olusmayacagini ancak TCK m.
244’ten sorumlulugun s6z konusu olabilecegini ifade ederken®’ diger goriis ise banka kart:
bilgilerinin kullanilmasi durumunda da TCK m. 245/1’deki sucun olusacagini ifade
etmektedir*’®. Kanaatimizce bu halde BKKK’da banka kartmin tanmiminda kart bilgilerinin
yer almamasi nedeniyle, TCK m. 245 acisindan banka kartinin fiziki olarak kullanilmasi
gerekmektedir. Dolayisiyla TCK m. 245°de “kartin kullanilmas: ya da kullandiriimasi”

ifadesi bu durumda banka kart1 bilgilerinin kullanilmasin1 kapsamayacaktir.

Failin ATM {izerinden ya da POS cihazindan banka veya kredi kartin1 kullanarak kendisi
veya bagkasi yararina haksiz ¢ikar elde etmesi durumunda ise sisteme ya da sistemdeki
verilere miidahalede (m. 244/1 ve 2) bulunmamaktadir. Dolayistyla kanaatimizce bu gibi
hallerde TCK m. 244/4 bakimindan tipiklik olusmadigindan asli norm — tali norm arastirmasi

yapilmayacaktir.

Konuyla ilgili Yargitay 11. CD 2012 tarihli kararinda; “Katilanin olay giinii saat 21:00
swralarinda Z. Bankasina ait ATM den para ¢ekmek icin ugrastigr sirada, yanina gelen

sanigin 6nceden ATM 'nin kart yuvasina kurmus oldugu diizenek sayesinde kartin sikismasini

Y14y 11. CD E. 2013/3461 K. 2013/9144 T. 31.5.2013 (Yasar/Gokcan/Artug, Yorumlu Uygulamali TCK, s.
7334.)

> Erdogan, TCK’da Bilisim Suglari, s. 327.

476 Diilger, Bilisim Suclari, s. 478; Ketizmen, Bilisim Suglari, s. 187; Karagiilmez, Bilisim Suglari, s. 301,

302.: “Bize gore ister kart fiziksel olarak ATM cihazina sokularak kullanilsin ister fiziksel olarak ele
gegirilen kartin iizerindeki numaralar kullanilsin, isterse de fiziksel kart ele gecirilmeden bu karta ait bilgi
ve numaralarin ele gegirilmesiyle kullanilsin, sonugta bir haksiz yarar elde ediliyorsa 245/1. maddenin
uygulanmasi gerekmektedir.”

96



saglayip yardim bahanesiyle sifresini ogrendigi, katilanin olay yerinden ayrimasindan
sonra ele gecirdigi bankamatik karti ile katilana ait hesaptan birer dakika arayla ii¢ defada
toplam 2000 TL para ¢ekmesi seklindeki samigin eyleminin TCK nin 245/1. maddesinde
tammlanan ‘banka ve kredi kart kartlarmmin kotiiye kullanilmast’ su¢unu olusturdugu
gozetilmeden yazili sekilde TCK 'nmin 244/4. maddesi uyarinca hiikiim kurulmasi, bozmay
gerektirmigtir.”*"" ifadesiyle ele gegirilen kredi kart1 ile ATM’den para ¢ekilmesini TCK m.
245/1 kapsaminda degerlendirmistir.

7.4. Bilisim Sistemine Girme Sucu A¢isindan

Bilisim sistemine girme sugu (m. 243) ile bilisim sistemini engelleme, bozma, verileri yok
etme veya degistirme (m. 244) suclar1 arasindaki iliski bakimindan doktrinde farkli goriisler

vardir.

Bir goriise gore bilisim sistemine girme sucgu diger bilisim suglarini islemek bakimindan

*"®. Bu anlamda islenmesi amaglanan bilisim sistemini

cogu zaman ara¢ su¢ konumundadi
engelleme, bozma, verileri yok etme veya degistirme suclar1 bakimindan biligim sistemine
girme sucgu gegit olma ozelligi tasidigindan fail bilisim sistemine girme sugundan degil,

sadece amag sugtan dolay1 sorumlu olacaktir*”.

Diger goriise gore*” ise bu gibi hallerde farkli neviden fikri igtimanin varligini kabul etmek
gerekmektedir. Zira fikri ictimada bir sugun icra hareketlerinin bir bagka sugun icra
hareketleriyle kismen veya tamamen ortiismesi gerekli ve yeterlidir. Bir bilisim sistemindeki
verileri degistirmek isteyen fail, bu sugun (m.244) icra hareketlerini gergeklestirirken
sisteme de girmekte ve TCK m. 243’# de ihlal etmektedir. Dolayistyla failin bu suglardan

en agir cezay1 gerektiren TCK m. 244°ten sorumlu olmast gerekmektedir.

Ugiincii bir goriise gore™’ ise bu gibi hallerde ne bir gegit su¢ durumu s6z konusudur ne de

farkli neviden fikri i¢tima hali vardir. Buna gore bilisim sistemine girme sugu, TCK m.

Y7y 11.CD, E. 2010/7414, K. 2012/9184, T. 17.5.2012, Aktaran: Diilger, Bilisim Suglar1, s. 483.

478 Tasdemir, Bilisim, Banka veya Kredi Kartlarinin Kotiiye Kullanilmasi ve Dolandiricilik Suglari, s. 261;

Yenidiinya, Hukuka Aykir1 Erigsim Sugu, s. 1039.
47 Soyaslan, Ozel Hiikiimler, s. 650.

480 Koca, Hukukumuzda TCK’nin 244’ncii maddesi, s. 96.

481 Diilger, Bilisim Suclari, s. 405: “Bize gore burada gegit su¢u durumu bulunmamaktadir, dolayisiyla

sartlart uymayan bir hukuki kurumun buraya uygulanarak ¢oziime gidilmesi uygun bir ¢éziim degildir. Ote
yvandan bize gére failin ‘tek’ eyleminden siz edilmesi de miimkiin degildir, zira fail 244. maddedeki sucu
sisteme girmek ve orada kalmak suretiyle iglediginde farkli eylemler gerceklestirmektedir, buna gore
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244’iin gergeklestirilmesi icin islenmesi zorunlu bir su¢ degildir. Ayrica bilisim sistemine
girme ile sisteme ya da sistemdeki verilere miidahale iki farkli fiildir. Kanaatimizce de TCK
m. 244°deki suclarin islenmesi i¢in muhakkak bilisim sistemine girme fiilinin icra edilmesi
gerekmemektedir. Ornegin, failin bir bilisim sisteminin isleyisini engellemek icin
gonderdigi bir bilisim viriisii, sistemin igleyisgini engellediginde bilisim sistemine girme s6z
konusu olmayacaktir. Zira birinci boliimde ifade edildigi iizere, bilisim sistemine girme fiili,
sistemin sanal alanina, icerdigi verilere dahil olmadir. Sugla korunan hukuksal deger, 6zel
hayatin gizliligidir. Failin gonderdigi kotiiciil yazilim sadece sistemi bozmak i¢in islevsel
ise sisteme girme fiilinin gerceklestirildiginden bahsedilemeyecektir. Sisteme girme fiili igin
elverisli yazilimlar genellikle “trojan’lardir, zira bu yazilimlar bulagtigi sistemde arka

kapilar olusturarak failin bu sistemin igerigine dahil olmasina imkan vermektedirler.

Ote yandan bu gibi hallerde failin tek fiilinden s6z edilmesi de miimkiin degildir. Zira bilisim
sistemine girme ile sistemi engelleme, bozma; verileri yok etme veya degistirme fiilleri farkli
fiillerdir. Ornegin, fail magdurun sitemine gonderdigi bir “trojan” ile sisteme girmis ve
orada kalmaya devam etmis ve fakat sistemde bulunmasina ragmen TCK m. 244°deki fiilleri
heniiz gerceklestirmemis olabilir. Daha sonra magdurun sisteminde ‘“#rojan” vasitastyla
birtakim verileri degistirerek kendine yarar saglamis olabilir. Bu durumda sisteme girme ile

veri degistirmeyi tek fiil olarak kabul etmemiz miimkiin degildir.

TCK m. 244’lin islenmesi i¢in muhakkak bilisim sistemine girme sugunun islenmesi
gerekmediginden ve bu suclarin korudugu hukuki degerlerden yola ¢ikarsak, s6z konusu
fiillerin ayr1 ayr1 cezai sorumluluga neden olmasi gerektigini ifade edebiliriz. Zira bilisim
sistemine girme sugunda 6zel hayatin gizliligi koruma altina alinmigken, TCK m. 244’te
bilisim sistemlerinin giivenliginin yani sira bu sistem ve sistemdeki veriler, kisinin
malvarliginda bulunan bir deger olarak koruma altina alinmigtir. Su hélde fail, magdurun
sistemine girerek hem onun 6zel hayatinin gizliligini ihlal etmis hem de sistemdeki verileri
degistirerek kendine haksiz bir yarar sagladigi i¢in magdurun malvarligina miidahalede

bulunmustur.

diigiinsel birlesme kuralimin da uygulanmamasi: gerekir. Bu baglamda bize gére eylemler arasinda
zamansal agidan yakinlik bulunmasi halinde 244/2 'den ceza verilmesi, zamansal agidan yakinlik olmayip
farkly kastlarla hareket edildiginin kabul edilmesi halinde ise her iki suctan ayri ayri ceza verilmesi
gerekmektedir.”
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Belirtmek gerekir ki, tiim bu agiklamalarin gegerli olabilmesi i¢in failin TCK m. 244°deki
sucu islemek bakimindan kastinin bulunmas: sarttir. Zira sisteme girme fiili sebebiyle
sistemin igerdigi verilerin yok olmasi veya degismesi, kanunda bu sugun neticesi sebebiyle
agirlasmus hali olarak diizenlenmistir (m. 243/3)**. Su durumda failin, TCK m. 244’teki
neticeleri gerc¢eklestirmek bakimindan bir kasti yok iken sisteme girme fiili nedeniyle bu

neticeler gergeklesirse failin sorumlulugu TCK m. 243/3’ten olacaktir.

7.5. Fikir ve Sanat Eserleri Kanunu’ndaki Bilisim Su¢lar1 A¢isindan

Fikir ve Sanat Eserleri Kanunu (FSEK) m. 71’de diizenlenen manevi, mali ve baglantili
haklara tecaviiz suglarinda fail biiyiilk ¢ogunlukla haksiz ekonomik ¢ikar elde etmek
amaciyla bu suclar1 igslemektedir ancak bu suclarin kanuni taniminda haksiz ¢ikar saglama
neticesine yer verilmemistir. Dolayisiyla bu suglarin TCK m. 244/4’iin asli normu
olmadigini ifade edebiliriz. Zira TCK m. 244/4°te “haksiz bir ¢ikar saglamasinin bagka bir

su¢ olusturmamast” ifadesi kullanilmustir.

5846 sayili Fikir ve Sanat Eserleri Kanunu’nda 7.6.1995 tarihinde 4110 sayili kanun ile
FSEK m. 2** kapsaminda ilim ve edebiyat eserlerine “bilisim programlari” da dahil
edilmistir*™, Ayrica yine ayni kanun ile FSEK’in 6. maddesinin 1. fikrasmm 10. bendine
“bir bilgisayar programinin uyarlanmasi, diizenlenmesi veya herhangi bir degisim
yapilmast” ifadesi eklenerek islenme*® yoluyla elde edilen bilgisayar programlarmin da eser
kapsaminda olacagi ongdriilmiistiir. Boylece bilisim yazilimlart {izerindeki fikri haklar,

FSEK korumasina alinmistir*™.

2 Soyaslan, Ozel Hiikiimler, s. 640.

3 5846 sayih FSEK m.2/1 — Herhangi bir sekilde dil ve yazi ile ifade olunan eserler ve her bicim altinda
ifade edilen bilgisayar programlari ve bir sonraki asamada program sonucu dogurmasi kosuluyla bunlarin

hazirlik tasarimlari,

% Bayamhoglu, ibrahim Emre; Fikir ve Sanat Eserleri Hukukunda Teknolojik Koruma, istanbul 2008, s.

244; Colak, Ugur; "Tiirk Hukukunda Bilgisayar Programlarimin Ceza Hukuku Tedbirleri Ile Korunmas:",

Legal Fikri ve Smai Haklar Dergisi, 2016, Say1 5, s. 116.

3 «“[sleme, nitelik olarak asil esere bagl kalmak kaydiyla, orijinal bir eserin baska bir formda, yeni bir fikri

tiriine doniistiiriilmesidir. Baska bir eser seklinde ortaya ¢ikan isleme, asil eserin bir tiirevi olsa da,
ekonomik olarak bagimsiz sekilde degerlendirilmeye uygundur.” Bayamhoglu, Fikir ve Sanat Eserleri
Hukukunda Teknolojik Koruma, s. 219; Yenidiinya, A. Caner; "5846 Sayili Fikir ve Sanat Eserleri
Kanunu'nda diizenlenen manevi ve mali haklara tecaviiz su¢lart", Erzincan Universitesi Hukuk Fakiiltesi
Dergisi, 2006, Cilt 10, Say1 34, s. 245.

486 Karagiilmez, Bilisim Suglari, s. 172; Orta, Bilisim Suglart ve Adli Biligim, s. 134.
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Bilisim programlari, bilisim sistemindeki verilerden olusan bir biitiindiir. Dolayisiyla bu
programlara miidahale sonucu elde edilecek yararlar bakimindan TCK m. 244/1 kapsaminda
bilisim sistemlerine miidahale sonucu degil, TCK m. 244/2 kapsaminda sistemdeki verilere

miidahale sonucu haksiz yarar elde edilmesi s6z konusu olabilecektir.

Bu anlamda FSEK/1-b.1 kapsaminda hak sahibi kisilerin yazili izni olmaksizin bir bilisim
programini degistirmek suretiyle haksiz yarar elde etme durumunda, TCK m. 244/4
kapsaminda sistemdeki verileri degistirmek suretiyle haksiz yarar elde etme de s6z konusu

olabilecektir.

Yine ayn1 madde kapsaminda bilisim programlarini ¢ogaltmak, dagitmak, her tiirlii isaret ses
veya goriintii nakline yarayan araglarla umuma iletmek ve yayimlamak fiillerinde, TCK m.
244/4 kapsaminda sistemde var olan verileri bir baska yere gondermek suretiyle haksiz yarar

elde etme s6z konusu olabilecektir.

Bu hallerde tek bir fiille birden fazla sucun islenmesi s6z konusu olacagindan farkli neviden
ictima kurali (TCK m. 44) geregince fail daha agir cezay1 gerektiren TCK m. 244/4’ten
sorumlu olacaktir. Zira FSEK m. 71 kapsaminda “haksiz yarar saglama” tipiklige dahil

edilmemistir.

7.6. Diger Baz1 Suclar Acisindan

5411 sayili Bankacilik Kanunu m. 160’da diizenlenen bankacilik zimmeti sugu™’, TCK m.
244/4’tin asli normu olabilecek nitelikte bir sugtur**®. Bankacilik Kanunu m. 160’da bu sug,
“gorevi nedeniyle zilyetligi kendisine devredilmis olan veya koruma ve gozetimiyle yiikiimlii
oldugu para veya para yerine gecen evrak veya senetleri veya diger mallar: kendisinin ya
da baskasinin zimmetine gegiren banka yonetim kurulu baskan ve iiyeleri ile diger
mensuplari, alti yildan oniki yila kadar hapis ve besbin giine kadar adli para cezasi ile
cezalandwrilacaklart gibi bankanin ugradigi zarari tazmine mahkim edilirler.” geklinde
diizenlenmistir. Dolayisiyla koruma ve gozetimle yiikiimlii olan bir banka mensubu, ¢alistig
bankanin mudilerine ait banka hesabina baska bir ifadeyle bilisim sistemine girerek, buradan
kendisinin veya bagkasinin banka hesabina hukuka aykir1 para transfer etmesi durumunda,

hirsizlik sugunda agikladigimiz nedenlere paralel bir sekilde, bankacilik zimmeti sugundan

"7 Sug hakkinda detayl bilgi i¢in bkz. Donay, Bankacilik Ceza Hukuku, s. 107-120.
8 Koca/Uziilmez, Ozel Hiikiimler, s. 836.
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sorumlu olacaktir*®’

. Zira her ne kadar internet bankacilig ile para transferi isleminde esasen
TCK m. 244 kapsaminda sistemde var olan verilerin bagka bir yere gonderilmesi hareketi
mevcut olsa da failin s6z konusu fiil ile elde etmek istedigi hesaptaki verinin temsil ettigi
paradir®. Ayrica benzer bir fiilin kamu gérevlisi tarafindan islenmesi durumunda da TCK

m. 247*! kapsaminda zimmet sugu olusacagini ifade edebiliriz.

Kisisel verileri hukuka aykir1 olarak verme veya ele gecirme sugu, TCK m. 136’da “kisisel
verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele geciren kisi, iki yildan
dort yila kadar hapis cezasi ile cezalandwrilir.” seklinde diizenlenmistir. Buna gore failin bir
bilisim sisteminde depolanan kisisel veriyi, bulundugu sistemden bagka bir biligim sistemine
“gondermesi” ve bu suretle haksiz bir yarar elde etmesi durumunda, fiil hem TCK m. 136
hem de TCK m. 244/4 anlaminda tipik olacaktir. Ancak TCK m. 136’da sucun olusumu
acisindan haksiz yarar saglama aranmadigindan bu su¢ TCK m. 244/4’tin asli normu
olabilecek bir su¢ degildir. Zira TCK m. 244/4°te “haksiz bir ¢ikar saglamasinin baska bir
su¢ olusturmamasi” ifadesi kullanilmistir. Dolayisiyla eger bu fiil sonucunda “haksiz bir
¢tkar saglanmasi” neticesi gerceklesirse tek fiil ile hem TCK m. 136 hem de TCK m.
244/4°deki sug olusacagindan farkli neviden fikri ictima kurali (TCK m. 44) geregince
sorumluluk TCK m. 244/4’ten olacaktir.

9 “TC Ziraat Bankasinda gérev yapan saniklarin, bankanin ézel islem servisinde emekli maagst alanlar igin

¢ikartilip sahipleri tarafindan alinmayan ve bankada bekleyen banka kart ve sifreleri kullanarak subede
bulunan gizli sifreli bilgisayardan gecerli kilip sube disindaki ATM makinelerinden cekerek, bu parayt mal
edindiklerinin iddia edilmesi karsisinda, Ceza Genel Kurulunun 08.02.2005 giin ve 2004/146 E. 2005/7
sayili kararinda da agiklandig iizere siibutu halinde eylemin hiikiim tarihinde yiiriirliikte olan 4389 sayili
Bankalar Kanunu’nun 22/3. madde ve fikrasindaki (01.11.2005 tarihinde yiiriirliige giren 5411 sayli
Bankacilik Kanunun 160. maddesindeki) sugu olusturup olusturmayacaginin ve delillerin takdiri goérevinin
iist dereceli Agwr Ceza Mahkemesine ait oldugu” (Y 11. CD, E. 2007/2115, K. 2007/7433, T. 01.11.2007,
Aktaran: Bas, Banka veya Kredi Kartlarinin, s. 342.)

0 Diilger, Bilisim Suglari, s. 603; Koca, Bilisim Sistemlerinin Kullanilmasi Suretiyle Haksiz Yarar, s. 1657.

49

TCK m. 247/1: “Gérevi nedeniyle zilyetligi kendisine devredilmis olan veya koruma ve gozetimiyle gorevli
oldugu mali kendisinin veya baskasinin zimmetine gegiren kamu gorevlisi, bes yildan oniki yila kadar hapis
cezasi ile cezalandirilir.”
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8. MUHAKEME VE YAPTIRIM

Bilisim sistemleri araciligiyla haksiz yarar saglama sugu, dar anlamda bir bilisim sucudur.

Baska bir ifadeyle bilisim sistemleri olmaksizin bu sugun islenmesi miimkiin degildir.

Bilisim sug¢larmin kendine 6zgii yapist bu suglarla miicadelede klasik suclardan farkli bir
usulii gerekli kilmaktadir. Bu gereklilik gerek sugun sorusturulmasindan gerekse de
kovusturulmasinda karsimiza ¢ikmaktadir. Biz de inceleme konumuz olan su¢ baglaminda
bu baslikta sucun sorusturulmasi ve kovusturulmasi bakimindan ortaya g¢ikacak ozellikli
durumlar inceleyecegiz. Ayrica bu baglikta TCK m. 244/4’1in tali norm olmasinin sugun

yaptirimi bakimindan ortaya ¢ikarabilecegi tutarsiz durumlara isaret edecegiz.

8.1. Muhakeme

Ceza muhakemesi; iddia, savunma ve yargilamadan olusan ve sorusturma ile kovusturma
olmak iizere iki asamada tamamlanan bir faaliyettir***. Sorusturma asamasi, davanin maddi
gercege uygun bicimde sonuglandirilmasini saglamaya yonelik olarak kovusturma
asamasinin hazirlik evresini olusturur®’. Bu anlamda sorusturma asamasinin, asil islevi
delilleri arayip bulmak ve koruma altina almaktir**. Sorusturma asamasinda toplanan
delillerden iddialarin asilsiz oldugu kanaatine varilirsa, muhakemede kovusturma agsamasina
gecilmeyecektir®”,

Su¢ haberinin alinmasiyla sorusturmanin mecburiligi ilkesi geregi, sorusturma savcilik
tarafindan resen baslatilir ve yiiriitiiliir**®. Sorusturma sonucunda toplanan deliller, sugun
islendigi hususunda yeterli sliphe olusturursa kovusturma asamasina yani kamu davasinin

acilmasi asamasina gegilir'’’. Ancak bazi hallerde, sorusturmanin veya kovusturmanin

492 Ozbek, Veli (")zer/Dogan, Koray/Bacaksiz, Pinar/Tepe, Ilker; Ceza Muhakemesi Hukuku, Ankara 2017,
s. 40, 41; Toroslu, Nevzat/Feyzioglu, Metin; Ceza Muhakemesi Hukuku, Ankara 2016, s. 262.

493 Centel, Nur/Zafer, Hamide; Ceza Muhakemesi Hukuku, Istanbul 2015, s. 79.

494 Centel/Zafer, Ceza Muhakemesi Hukuku, s. 79; Oztiirk, Bahri/Tezcan, Durmus/Erdem, Mustafa
Ruhan/Sirma Gezer, (")zge/Saygllar Kint, Yasemin/(")zaydln, Ozdem/... Erden Tiitiincii, Efser;
Nazari ve Uygulamali Ceza Muhakemesi Hukuku, Ankara 2016, s. 581.

Toroslu/Feyzioglu, Ceza Muhakemesi Hukuku, s. 271; Soyaslan, Dogan; Ceza Muhakemesi Hukuku,
Ankara 2014, s. 364.

4% Centel/Zafer, Ceza Muhakemesi Hukuku, s. 621.

Y7 Oztiirk ve digerleri, Ceza Muhakemesi Hukuku, s. 602; Yenisey, Feridun/Nuhoglu, Ayse; Ceza
Muhakemesi Hukuku, Ankara 2016, s. 558.

495
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baglatilmasi belli kosullarin ger¢eklesmesine bagli tutulmus olabilir ki bunlara muhakeme

sartlar1 denir®®.

Inceleme konumuz su¢ agisindan iizerinde durulmasi gereken muhakeme sart, sikayettir.
Sikayet, belli suclardan zarar gorenlerin ceza kovusturmasinin belli sakincalarina karsi
korunmalar1 amaci ile kanunla konulmus bir engeli, sugun muhakemesinin yapilabilmesi
icin kaldirma islemidir*”’. Bilisim sistemleri aracihigiyla haksiz yarar saglama sugunun
(244/4) asli normu niteligindeki bilisim sistemi aracilifiyla hirsizlik (m. 142/2-e) ve
dolandiricilik (158/1-f) suglarmin bir hukuki iligkiye dayanan alacagi tahsil amaciyla
islenmesi bakimindan, kanun koyucu sikayet muhakeme sartinin gergeklesmesini aramigken

inceleme konumuz su¢ bakimindan bdyle bir muhakeme sart1 aramamastir.

Bu baglamda failin hukuki bir iligkiye dayanan alacagi tahsil amaciyla isledigi fiil, hem
bilisim sistemi araciliiyla hirsizlik ya da dolandiricilik hem de bilisim sistemi araciligiyla
haksiz yarar saglama sucunu olusturdugu ve sugtan zarar gorenin bu fiil ile ilgili sikayette
bulunmadigi durumda sorusturma ve kovusturmanin TCK m. 244/4 bakimindan icra edilip

edilemeyeceginin belirlenmesi gerekmektedir.

Oncelikle belirtmek gerekir ki fikri i¢tima iliskisinden séz edebilmek icin ilgili sug tipleri
acisindan aranan muhakeme sartlarinin da gergeklemesi gerekir’®’. Muhakeme sartlarmin
gerceklesmedigi suclar, fikri igtima iliskisinde goz oniline alinmazlar. Dolayisiyla tek fiille
islenen iki suctan biri resen, digeri sikdyete tabi olarak takip ediliyorsa, sikayet sarti
gerceklesmeyen sug, fikri igtima iliskisi igerisinde dikkate alinmayacak ve resen

kovusturulan sugun cezasi daha hafif olsa dahi fail bu sugtan dolayi cezalandirilacaktir™®'.

Inceleme konumuz olan sug ile bilisim sistemi araciligiyla hirsizlik (TCK m. 142/2-¢) ya da
dolandiricilik (TCK m. 158/1-f) suglar arasinda ise bir fikri ictima degil, goriiniiste igtima
iligkisi s6z konusudur’®®. Dolaysiyla fikri i¢tima iliskisinde gecerli olan séz konusu
durumun bu suglar bakimindan uygulanmayacagi kanaatindeyiz. Zira TCK m. 244/4’{in asli

normu olan bilisgim sistemi araciligiyla hirsizlik ve dolandiricilik suglari, islenen fiile

9% Oztiirk ve digerleri, Ceza Muhakemesi Hukuku , s. 44.
*° Yenisey/Nuhoglu, Ceza Muhakemesi Hukuku, s. 575.
390 Géktiirk, Fikri Ictima, s. 208.

1 Géktiirk, Fikri Ictima, s. 208.

*® Koca, Hukukumuzda TCK’nin 244°ncii maddesi, s. 97.
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uygulanacak tek normdur’”

. Su halde fail bir hukuki iligskiye dayanan alacagi tahsil amaciyla
tek bir fiille hem TCK m. 244/4’i hem de TCK m. 142/2-e ya da TCK m. 158/1-fyi
gerceklestirmis olsa ve suctan zarar goren bu fiilden dolay1 sikayette bulunmamis olsa dahi

failin TCK m. 244/4’ten sorumlulugu dogmayacaktir.

Calismamizin birinci boliimiinde AKSSS bahsinde de belirtildigi {izere bilisim suglarinin
kendine 6zgii yapist bu suglarla ilgili delil elde etme ve degerlendirmede &6zel bir usul
gerekliligini ortaya cikarmigtir. Doktrinde konuyla ilgili olarak bir bilisim suglariyla
miicadele kanununun gerekliligi ifade edilmektedir. Hatta bu ihtiyact karsilamak ig¢in
“Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Sug¢lari Hakkinda Kanun Tasarisi "nin
6. bolimiinde “Sorusturma ve Kovusturma Usulleri” bashg diizenlenmis ancak tasari

yasalagmamistir.

Bilisim suglarmin, sucla miicadelede ortaya cikan, kendine has o6zellikleri ¢alismamizin
birinci boliimiiniin AKSSS bahsinde detaylica ele alinmistir. Bu boliimde ise bilisim suglari
bakimindan elde edilmesi gereken delillerin niteligi ve bu siiregte ortaya ¢ikacak sorunlara

deginilecektir.

Ceza muhakemesinde delil serbestisi ilkesi gecerli olsa da bu serbesti sinirsiz degildir. Zira
delillerin maddi gergegi ortaya ¢ikarabilecek nitelikte olmasi gerekmektedir’®. Bunun igin

elde edilen delillerin, gergekgi, temsil edici, akilci, elde edilebilir, kanuna uygun ve miisterek

505

olmas1 gerekmektedir’™. Bilisim sug¢larinda maddi gergegin ortaya ¢ikarilmasi icin elde

edilmesi gereken deliller ise biiyiik cogunlukla elektronik/dijital delillerdir. Elektronik delil,

ceza muhakemesinde maddi ger¢egi tamamen veya kismen ortaya ¢ikarabilecek nitelikte,

506

elektronik ortamda tutulan, olusturulan, depolanan, iletilen her tiirlii delildir’™. Bu anlamda

elektronik delil de esasinda bir bilisim sistemi verisidir. Elektronik delil, elektronik verinin

bulundugu her ortamdan elde edilebilir. Bu ortamlara sunlar 6rnek verilebilir”’:

% Hakeri, Genel Hiikiimler, s. 639.

304 Soyaslan, Ceza Muhakemesi Hukuku, s. 438; Sahin, Cumhur/Goktiirk, Neslihan; Ceza Muhakemesi
Hukuku- II, Ankara 2017, s. 28.

395 By dzelliklerin detayli agiklamasi i¢in bkz. Ozen/Ozocak, Adli Bilisim, s. 57,58.

% Pegirmenci, Sayisal Delil, s. 31.

> Detayl bilgi igin bkz. Degirmenci, Sayisal Delil, s. 143—158.
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bilgisayarlar, veri tagima araglari, tasinabilir telefonlar, bilisim sistemi aglari, GPS (Global

Positioning System) cihazlari, elektronik postalar, sosyal medya, bulut bilisim™®.

Elektronik delilin bir bilgisayar verisi olmasi bu delillerin oncelikle gozle goriilemez

nitelikte olmasma neden olmaktadir™”

. Elektronik delil insan i¢in, ancak bir biligim sistemi
ile anlasilabilir olmaktadir. Elektronik delillerin bu “sanal” niteligi bu delilleri hassas,
kolay tahrif edilebilir, aslina uygun muhafazasi zor ve yargi makamlaria izahi gii¢ hale

getirmektedir.

Elektronik delillerin bu 6zellikleri bir bilim dali olarak adli bilisimi (computer forensics)
ortaya ¢ikarmustir’'°. Adli bilisim, “mahkemelerde delil olarak kullamlabilmesi amaciyla
bilisim sistemlerinde veya sistem aygitlarinda yer alan verinin bilimsel olarak analizi ve
tetkiki siireci” "' olarak tanimlanmaktadir. Diger bir deyisle, adli bilisim, muhakeme
hukuku kurallarinin sayisal ortama uyarlanmis sekli ya da sayisal ortamda delil elde etme
yontemidir’'2. Dolayistyla adli bilisimin temel varlik sebebi, elektronik delillerin eksiksiz ve

513

tarafsiz bir sekilde adli birimlere sunulmasini saglamaktir’ ~. Adli bilisimin temel varlik

sebebi bu olsa da esasen diinyada iizerinde anlagilmis genel gecer bir elektronik delil

arastirma yontemi bulunmamaktadr®'*,

Elektronik delillerin elde edilmesi ve degerlendirilmesi, teknik bilgiyi gerektirdiginden
kanun koyucu, 01.09.2016 tarihli 674 sayili KHK ile 2659 sayili Adli Tip Kurumu
Kanunu’nun 8. maddesinin birinci fikrasina “g” bendi ekleyerek “Adli Bilisim Ihtisas
Dairesi”ni kurmustur. 2659 sayili Adli Tip Kurumu Kanununun 22/A maddesine gore
dairenin gorevleri, “Mahkemeler ile hakimlikler ve savciliklar tarafindan talep edilen
bilisim ile ilgili konularda gerekli incelemeleri yapmak; veri toplama, isleme, depolama veya
aktarma iglevi géren bilisim sistemleri ile her tiirlii sayisal ve elektronik materyal iizerinde

inceleme, arastirma ve analizleri yapmak, sonuc¢larini bir raporla tespit.” etmektir.

508 Baslar, Ceza Yargilamasinda Elektronik Delil, s. 76—84.

Bali, Yunus; "A4dli Bilisim Rapor Metinlerinin Yargilama Siirecinde Kullanimi ve Anlamlandirilabilirligi",
Ses Goriintii ve Data Incelemeleri, Ankara 2008, s. 235: “Hicbir elektronik delil, diger delillerle
desteklenmedigi stirece dogrudan kisilerle irtibatlandirilamaz. Diger bir ifadeyle, elektronik deliller, DNA,
parmak izi vs. biyolojik delillerde oldugu gibi bizi dogrudan bireye gétiirmez.”

10 Keser Berber, Leyla; Adli Bilisim, Ankara 2004, s. 39.
511

509

Degirmenci, Sayisal Delil, s. 66.
>12 Ozen/Bastiirk, Bilisim — internet ve Ceza Hukuku, s. 92.
31 Ozen/Ozocak, Adli Bilisim, s. 45.

1% Tanrikulu, Bilisim Sistemlerinde Arama ve Elkoyma, s. 74.
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Dolayistyla elektronik delillerin toplanmasi ve degerlendirilmesi bakimindan hakim veya
savcilar, bilirkisi olarak adli tip kurumuna basvurdugunda konuyla ilgili olarak bu daire
gorev alacak ve bu daireden gelen rapor, bilirkisi goriisii’'> baglaminda delil olarak hitkme

esas alinabilecektir.

Tiirk Hukuku’nda elektronik delillerin elde edilmesi ilgili olarak temel kanuni diizenleme
CMK m. 134°tiir’'®. Bu madde uyarica bir sug dolayisiyla yapilan sorusturmada siiphelinin
kullandig1 bilgisayarda arama yapilabilmesi i¢in somut delillere dayanan kuvvetli siiphenin
varlig1 ve bagka suretle delil elde etme imkaninin bulunmamasi sarti aranmistir. Ayrica
elkoyma tedbiri agisindan bu sartlara ek olarak bilgisayarin bulundugu yerde sifresinin
cozlilememesi veya gizlenmis bilgilere ulagilamamasi sartt ongoriilmiistiir. CMK m. 134 de
her koruma tedbirinde oldugu gibi kisilerin temel hak ve 6zgiirliiklerine miidahale niteligi

tasimaktadir®'’.

Bu koruma tedbirinde esasen kisilerin 6zel hayatlarimin gizliligine
miidahale’'® s6z konusu oldugundan kanun koyucu bu tedbirin uygulanmasinda yukarida
sayilan agir sartlar1 gerekli gormiistiir. Ayrica elkoyma tedbiri agisindan kanun koyucu
elektronik delillerin hassas ve tahrif edilmeye miisait olmas1 nedeniyle sistemdeki biitiin
verilerin yedeklemesinin yapilmasini ve yapilan bu yedekten bir kopya ¢ikarilarak stipheliye

veya vekiline verilmesini ongormiistiir.

Elektronik delillerin elde edilebilecegi tek koruma tedbiri, CMK m. 134 degildir. Bunun
yaninda “telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi” (CMK m. 135)’" ve
“teknik araclarla izleme” (CMK m. 140)**° koruma tedbirleri ile de elektronik veri elde

edilmektedir.

Elektronik deliller; belge, beyan ve belirti delili ayrmminda®', kimi zaman belge delili

niteliginde kimi zaman belirti delili niteliginde olmaktadir’**. Ornegin, sugun islendigi an

313 Bilirkisi goriisiiniin hukuki niteligine iliskin farkli goriisler igin bkz. Centel/Zafer, Ceza Muhakemesi

Hukuku, s. 274.
31 Yilmaz, Siber Suclar, s. 126.
>17 Soyaslan, Ceza Muhakemesi Hukuku, s. 275.
318 Oztiirk ve digerleri, Ceza Muhakemesi Hukuku, s. 407.

1% Detayh bilgi i¢in bkz. Meran, Necati; iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Takibin

Hukuki Boyutu, Ankara 2015, s. 1-287.

Detayli bilgi icin bkz. Meran, Iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Takibin Hukuki
Boyutu, s. 501-576.

Bu ayrim i¢in bkz. Centel/Zafer, Ceza Muhakemesi Hukuku, s. 223.
Degirmenci, Sayisal Delil, s. 130.

520

521

522
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kayda alan kameradaki delil, bir belge delili niteligi tasiyacakken; TCK m. 244/4’¢ iliskin
olarak, haksiz yarar saglanan sistemdeki sayisal izler, belirti delili niteligi tasiyacaktir’>.
Dolayistyla her elektronik delil, esas uyusmazlig1 dogrudan ¢6zmede yeterli olmadigindan

elektronik delillerin bagka bir belge veya beyan deliliyle desteklenmesi gerekebilecektir.

Bilisim sistemi araciligiyla haksiz yarar saglama sugu bakimindan elde edilecek delillerin
kanuna uygun ve dolayisiyla maddi gergegi ortaya ¢ikarmaya elverisli olabilmesi icin CMK
m. 134’e uygun olmas1 gerekmektedir. Aksi durumda elde edilen deliller, hukuka aykir delil

niteliginde olacak ve hiikkme esas alinamayacaktir (CMK m. 206/2-a)*>*.

Nitekim Yargitay 19. CD 2015 tarihli bir kararinda: “Miisteki vekilinin sikayeti iizerine
baslatilan sorusturmada, ... 1. Sulh Ceza Mahkemesi'nin 21/08/2009 tarihli, 2009/1034 D.
Is sayili kararinda, CMK'min 119. maddesi uyarinca sanik tarafindan isletilen iki ayri
isyerinde arama yapilmasina karar verilmesine karsin, ayni isyerinde bulunan bilgisayarlar
tizerinde arama yapilabilmesine olanak tantyan CMK 'nin 134. maddesine gore verilmis bir
arama karart bulunmadigr anlasilmakla, isyerinde bulunan bilgisayarlar iizerinde yapilan
arama sonucunda elkonulan ve igerisinde miisteki firmaya ait lisanssiz yazilimlarin oldugu
belirtilen harddiskler ve CD'ler hukuka aykiri delil niteliginde olup hiikme esas
alinamayacagindan, sanik hakkinda verilen beraat karart usul ve yasaya uygundur.””*

ifadesiyle CMK m. 134’e aykin sekilde elde edilen delillerin hukuka aykir1 olacagindan

bahisle bu delillerin hitkkme esas alinamayacagina hilkkmetmistir.

Bu aciklamalardan hareketle, Cumhuriyet Savcisi, toplanan delillerle, bilisim sistemi
araciligryla haksiz yarar saglama sugunun islendigi hususunda yeterli siiphe olustugu
kanaatine varirsa, kamu davasinin mecburiligi ilkesi uyarinca (CMK m. 170/2), iddianame

°26 " Diizenlenen iddianamenin, mahkeme tarafindan kabulii

diizenlemek zorundadir
durumunda, yargilamada kovusturma asamasina geg¢ilmis olacak, bagka bir ifadeyle kamu

davas1 ac¢ilmis olacaktir (CMK m. 175)°*.

>3 Degirmenci, Sayisal Delil, s. 130.

2% Toroslu/Feyzioglu, Ceza Muhakemesi Hukuku, s. 174.
33 Y 19. CEZA DAIRESI E. 2015/2092 K. 2015/1175 T. 6.5.2015. (kazanci.com — s.e.t: 07.06.2017)

326 Ozbek/Dogan/Bacaksiz/Tepe, Ceza Muhakemesi Hukuku, s. 574; Soyaslan, Ceza Muhakemesi Hukuku,
s. 364.

>*7 Yenisey/Nuhoglu, Ceza Muhakemesi Hukuku, s. 692.
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8.2. Gorevli ve Yetkili Mahkeme

Ceza muhakemesi acisindan gorevli mahkeme, 5235 sayii Adli Yargi ilk Derece
Mahkemeleri ile Bolge Adliye Mahkemelerinin Kurulug, Gorev ve Yetkileri Hakkinda
Kanun’un 8. vd maddeleri uyarinca belirlenmektedir’>®. TCK m. 244/4 baglamimda sugun
yaptiriminin {ist sinir1 6 yil hapis cezasi oldugundan 5235 sayili Kanun’un 11. 12. ve 14.
maddeleri goz Oniinde bulundurularak, gorevli mahkemenin asliye ceza mahkemesi

oldugunu ifade edebiliriz.

TCK m. 244/4 i¢in yetkili mahkemeyi belirlemek, gorevli mahkemeyi belirlemekten daha
giictiir. Zira s6z konusu sug, ¢ogu zaman bir mesafe sugu®>’ olarak karsimiza ¢ikmakta ve
iilke i¢inde islenen mesafe suglarma iliskin sugun islendigi yer hususunda CMK’da bir

diizenleme bulunmamaktadir.

Bilisim suclarma iligkin yetki ve uygulanacak kanun bakimindan TCK ve CMK’da 6zel bir
diizenleme yapilmamigtir. Milli yetkide genel kural olarak “yer bakimindan wygulama”
baslikli TCK m.8’de “Tiirkiye'de islenen suglar hakkinda Tiirk kanunlart uygulanir. Fiilin
kismen veya tamamen Tiirkiye'de islenmesi veya neticenin Tiirkiye'de gerceklesmesi halinde
sug, Tiirkiye'de islenmis sayilir.” hikkmiiyle miilkilik ilkesi kabul edilmis olmaktadir™.
Buna gore fiil kismen ya da tamamen Tiirkiye’de islenmis yahut netice Tiirkiye’de
gerceklesmis ise fail ve magdurun vatandashigina bakilmaksizin fiil ile ilgili olarak Tiirk
Ceza Kanunu uygulama alani bulacak ve Tiirk mahkemeleri yetkili olacaktir. Miilkilik
ilkesinin yani sira su¢ Tiirkiye’de islenmemis olsa dahi faile gore sahsilik (TCK m.11),
magdura gore sahsilik (TCK m. 12) ve evrensellik ilkeleri (TCK m. 14) uyarinca da bazi

suglar agisindan Tiirk Ceza Kanunu uygulama alami bulacaktir™',

Bilisim sistemi ile haksiz yarar saglama su¢u bakimindan da failin gerceklestirdigi fiilin,

failin iilke icinde ya da iilke disinda bulunmasina bakilmaksizin, bir kismi1 Tiirkiye’de

532

gerceklesiyorsa TCK m. 244/4 uygulama alani bulacaktir’”". Bu durumda ornegin, iilke

328 Sahin, Cumhur; Ceza Muhakemesi Hukuku- I, Ankara 2016, s. 219.

>* Dénmezer/Erman, Nazari ve Tatbiki Ceza Hukuku, s. 318: “Hareketin yapildigi yer ile neticenin

gergeklestigi yer arasinda yargisal veya siyasal sinirin bulundugu ‘mesafe suglart’ ise bu konuda ozellikli
bir durum arz ederler.”

530 Centel/Zafer, Ceza Muhakemesi Hukuku, s. 63; Soyaslan, Ceza Muhakemesi Hukuku, s. 98.
> Bu ilkeler hakkinda detayl bilgi igin bkz. Soyaslan, Ceza Muhakemesi Hukuku, s. 101-110.

332 Dénmezer/Erman, Nazari ve Tatbiki Ceza Hukuku, s. 327, 328: “Ozellikle giincel bir sorun, internet
yoluyla islenen suglar bakimindan sucun iglendigi yerin tespitidir. 2001 tarihli Avrupa Konseyi Siber Sug
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disindaki bir fail, internet lizerinden iilke i¢indeki bir magdurun bilisim sistemindeki verilere
ulagarak buradaki verileri lilke digina aktarmak suretiyle bir yarar elde ediyorsa failin
sorumlulugu TCK m. 244/4 bakimindan dogacaktir. Zira bu durumda fail, iilke i¢indeki bir
bilisim sistemine erigerek fiili ger¢ceklestirdiginden, fiil kismen iilke i¢inde gergeklestirilmis

olacaktir.

Ulke icinde yetkili mahkemenin belirlenmesinde ise genel kural “yetkili mahkeme” baslikl
CMK m. 12°de “(1) Davaya bakmak yetkisi, sucun islendigi yer mahkemesine aittir. (2)
Tesebbiiste son icra hareketinin yapildigi, kesintisiz su¢larda kesintinin gerceklestigi ve
zincirleme suglarda son su¢un islendigi yer mahkemesi yetkilidir.” seklinde
diizenlenmistir>>. Ayrica CMK m. 13’te sugun islendigi yerin belli olmamasi durumuna
iliskin olarak 6zel yetki kurali getirilmistir’>*. CMK m. 13’e gore bu durumda “I) Sucun
islendigi yer belli degilse, siipheli veya samigin yakalandig: yer, yakalanmamissa yerlesim
veri mahkemesi yetkilidir. (2) Stipheli veya samigin Tiirkiye'de yerlesim yeri yoksa
Tiirkiye 'de en son adresinin bulundugu yer mahkemesi yetkilidir. (3) Mahkemenin bu suretle

)

de belirlenmesi olanagi yoksa, ilk usul isleminin yapildigi yer mahkemesi yetkilidir.’

CMK’nin yetkili mahkemeyi belirlemek i¢in getirdigi “sucun islendigi yer” 6l¢iitii TCK m.
244/4 bakimindan her zaman kesin sonug verecek bir dlgiit degildir. Zira bu sugta, genel
olarak bilisim suglarinda oldugu gibi, hareket ve netice ¢ogu zaman farkli yerlerde
gerceklesmektedir. Failin sisteme, sistemin bulundugu yerde, fiziki miidahale ile sugu

islemesi durumunda bdyle bir problem ortaya ¢ikmayacak olsa da sugun, sisteme uzaktan

Sozlesmesi'nde bu konuya dair bir hiikme yer verilmediginden, meseleyi TCK m. 8 cercevesinde ele almak
gerekmektedir. Ashnda, Internet icerigine diinyadaki her iilkeden erismek miimkiindiir, bu bakimdan,
icerige ulagsma olanagi bulunan her iilkede sucun islendigini kabul etmek miimkiin olabilirdi; ne var ki, bu
¢oziim yolu Tiirkiye’yi bas edilemeyecek bir yiik altina sokabilecegi ve uluslararasi alanda ciddi yetki
catismalarini doguracagi igin, doktrinde daha sinirli bir yaklasima gidilmektedir. Bu bakimdan, bir goriise
gore, sug¢ niteligi tasiyan internet iceriklerinin Tiirkiye'de bilgisayara veya ‘server' a (sunucuya)
yiiklenmesi kosuluyla sugun Tiirkiye'de islenmis sayilabilecegi savunulmaktadir. Daha genis bir goriise
goreyse; sunucu yurt disinda olsa bile, verileri buna yiiklemede arag olarak kullanilan ve failin fiziksel
olarak baginda bulundugu bilgisayar Tiirkiye' de ise veya fiziksel olarak yabanct iilkede bulunan bir kimse
Tiirkiye'de bulunan bir bilgisayar agina dahil olup verileri yiiklemisse ya da sug icerikli veri Tiirkiye'de
kurulu bir sunucuya yiiklenmigse, sug Tiirkiye 'de islenmis sayilmalidir. Kanaatimizce, yetki ¢catismalarini
onlemek ve bis in idem riskini en aza indirgemek agisindan, yargilamay: gergeklestirecek devlet ile fiil veya
fail arasinda bazi baglanti noktalarinin varligimi aramak yerinde olacaktir. Bu bakimdan, en azindan,
Internet yoluyla islenen suglart diinyanmin her iilkesinde islenmis saymamak gerekir.”

33 Ozbek/Dogan/Bacaksiz/Tepe, Ceza Muhakemesi Hukuku, s. 632; Oztiirk ve digerleri, Ceza
Muhakemesi Hukuku, s. 206.

3% Oztiirk ve digerleri, Ceza Muhakemesi Hukuku, s. 206.
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erisim yoluyla, s6z gelimi internet vasitasiyla, islenmesi durumunda hareket ve netice farkli

yerlerde gercekleseceginden yetkili mahkemenin belirlenmesi problemi ortaya ¢ikacaktir™”.

Hareket ve neticenin farkli yerlerde gergeklestigi suglara iligskin olarak sugun islendigi yerin
tespit edilmesinde doktrinde ii¢ farkli goriis bulunmaktadir’*®. Birinci goriise gore dnemli
olan insan iradesinin ortaya konulmasi oldugundan, sug¢, hareketin islendigi yerde
islenmistir. Ikinci goriise gore ise sucla korunmasi amaglanan deger ancak neticenin
dogmasiyla ihlal edildiginden, sug, neticenin gerceklestigi yerde islenmistir. Ugiincii ve
karma goriise gore ise bir iilke icerisinde gerceklestirilen mesafe suclarinda su¢ hem
hareketin gergeklestirildigi yerde hem de neticenin gergeklestigi yerde islenmistir>’. Bu
durumda iki yetkili mahkeme olur ki mahkemeler bu hususta anlasarak, sucun

kovusturulmasi hususunda uygun mahkemeye karar vereceklerdir.

Kanaatimizce, TCK m. 244/4’1in iilke icinde bir mesafe sucu olarak iglenmesi halinde karma
goriise Oncelik verilerek sucun hem hareketin gerceklestirildigi yerde hem de neticenin
gerceklestirildigi yerde islenmis sayilmasi yerinde olacaktir. Zira bdylece hem iilke i¢inde
islenen mesafe suclari ile bir kismi iilke disinda islenen mesafe su¢larinda sucun islendigi
yerin tespitinde ortaya ¢ikacak celiskinin 6niine gegilmis olacak™® hem de bilisim suglarinda
sucla miicadelede ortaya ¢ikan giicliikleri agsmak agisindan hareketin gerceklestirildigi ve
neticenin gerceklestigi yerlerden hangisinde ceza muhakemesi sartlart olgunlagsmissa orada

sugun kovusturulmasinin yapilmasi imkanimin énii agilmis olacaktir™>’.

8.3. Yaptirim

Bilisim sistemi araciligiyla haksiz yarar saglama sugunun yaptirimi, TCK m. 244/4’te iki

yildan alt1 y1la kadar hapis ve besbin giine kadar adli para cezasi olarak belirlenmistir.

>3 Erdogan, TCK’da Bilisim Suglari, s. 375: “Yargitay 5'nci Ceza Dairesi konuyla ilgili olarak, bu tiir
eylemlerde (merci tayinine iligkin) 06.11.2006 giin ve 2006/11791 esas, 200/9930 karar sayuli ilaminda,
sug¢ yerinin magdur hesabin bulundugu yer oldugunu belirtmesine ragmen, ayni daire kisa siire sonra
18.12.2006 giin ve 20006/12623 esas, 2006/10328 karar sayili ilaminda ise, bir onceki kararin tam aksine
olarak, bu tiir eylemlerde siipheli hesabin bulundugu yani paranin aktarildigi yeri sug yeri olarak kabul
etmistir.”

3% Tepe, internet Suglulugu, s. 191, 192.

37 Dénmezer/Erman, Nazari ve Tatbiki Ceza Hukuku - 1, s. 321.

338 Centel/Zafer, Ceza Muhakemesi Hukuku, s. 560.

3% Tepe, internet Sugluluguy, s. 193.
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Hakim, hapis cezasint TCK m. 61°e gore belirleyecek ve TCK m. 62 uyarinca takdiri indirim
nedenlerinin varlig1 halinde cezay: altida birine kadar indirebilecektir. TCK m. 244/4’te
sucun yaptirimi olarak hapis cezasi ve adli para cezasi birlikte gosterildiginden CMK m. 231
kapsaminda hiikmiin agiklanmasinin geri birakilmasi miimkiin degildir’*’. Ancak TCK m.
51 kapsaminda, iki y1l veya takdiri indirim nedeninin uygulanmasi suretiyle daha az hapis
cezasina hilkkmedilmesi durumunda, adli para cezasindan bagimsiz olarak bu hapis cezasinin

ertelenmesi miimkiin olacaktir*!.

Adli para cezasinda ise hakim, birim giin sayisin1t TCK m. 61/1°e gore temel ceza olarak
belirleyecek ve ardindan bir giin karsiligi 6denecek para miktarini, kisinin ekonomik
durumu, malvarlig ile bir giinde kazandig1 veya kazanmasi gereken gelire bakarak 20 TL
ile 100 TL arasinda belirleyecektir’*. Birim giin sayisinm alt st TCK m. 244/4
belirlenmediginden bu sinir bes giin olarak kabul edilecektir. Zira bu sucta adli para
cezasinin se¢imlik olarak degil hapis cezasinin yani sira uygulanacagi dngoriilmiistiir. Ust

sinir ise maddede bes bin giin olarak belirlenmistir.

Adli para cezasinin, hapis cezasinin yani sira uygulanmasinin 6ngoriildiigi suglarda amac,
sucla elde edilen ekonomik c¢ikarin tespit edilip kazan¢ miisaderesine iliskin hiikiimlerin
uygulanamamasi durumunda, suctan elde edilen gelirin kiginin yanina kar kalmamasini
saglamaktir'”. Bundan dolayr bu tiir suglarda genellikle adli para cezasmin alt smiri
belirlenmemisken iist smir da yiiksek olarak belirlenmistir’**. S6z konusu yaptirimin TCK
m. 244/4 baglaminda uygulanmasinin amact da budur zira bu sucta fail bilisim sistemi ile
haksiz ekonomik kazan¢ elde etmektedir. Buna gore suctan elde edilen gelir, tamamen
miisadere edilmisse, saniga artik adli para cezasinin verilmemesi diisiiniilebilir ancak kanun
hiilkmii geregi bu artik miimkiin olmadigindan, saniga en azindan adli para cezasinin

kanundaki alt sinirim yani bes giinii vermek yerinde olacaktir’™®

>% Centel/Zafer, Ceza Muhakemesi Hukuku, s. 764: “Kurum, su¢ karsiliginda tek tip cezamn éngoriildiigii

veya hapis cezasi ile adli para cezasinin segimlik ceza olarak éngoriildiigii hallerde uygulanabilir.”

>l Koca/Uziilmez, Genel Hiikiimler, s. 572: “Eger mahkimiyet kararinda hem adli para hem de hapis

cezasina hiikmedilmigse, sadece hapis cezas: ertelenebilecektir.”
32 Yerdelen, Cezanin Belirlenmesi, s. 338, 339.
> Ozgeng, Genel Hiikiimler, s. 779.
> Ozgeng, Genel Hiikiimler, s. 779.

%5 Koca/Uziilmez, Genel Hiikiimler, s. 656, 657.
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Bilisim sistemleri aracilifiyla haksiz yarar saglama suguna iliskin herhangi bir nitelikli hal
ongorilmemistir. TCK m. 244/3’te diizenlenen nitelikli halin 4. fikraya uygulanmasi
miimkiin degildir. Dolayisiyla ilk iki fikrada gosterilen fiillerin bir banka veya kredi
kurumuna yahut bir kamu kurumu veya kamu kurulusuna ait bilisim sistemlerine ya da bu
sistemlerdeki verilere kars1 gerceklestirilmesi suretiyle haksiz ¢ikar saglanmasi durumunda

cezada artirnm yapilamayacaktir.

Bilisim sistemi araciligtyla haksiz yarar saglama sugunun, fiilin daha agir ceza gerektiren
bagka bir su¢ olusturmamasi halinde degil de daha agir veya hafif baska bir sug
olusturmamast halinde uygulanmasit yaptirnrm hususunda baz1 ¢eligskiler meydana
getirmektedir. Ornegin bilisim sistemi araciligiyla hirsizlik sugunun, bir hukuki iliskiye
dayanan alacag tahsil amaciyla gergeklestirilmesi durumunda fail iki aydan bir yila kadar
hapis cezasmma muhatap olacaktir. Oysa iglenen fiilin ayni zamanda TCK m. 244/4
bakimindan tipik oldugu durumda, bu sugta boyle bir hafifletici neden 6ngdriilmediginden
fail bu sugun yaptirimi olan iki yildan alt1 yila kadar hapis ve bes bin giine kadar adli para
cezasindan sorumlu olmayacaktir. Bu durum, TCK’nin tek fiil ile birden fazla su¢ olugmasi
durumunda failin bu suclardan daha agir cezay1 gerektiren sugtan dolay1 sorumlu olacagina
iligkin fikri i¢tima hiikmiine aykir1 oldugundan TCK’nin genel sistematigi acisindan ¢eliski
olusturmaktadir. Maddenin gerekgesinde belirtilen daha agir cezay1 gerektiren bagka bir sug
olusturmamasi halinde TCK m. 244/4’{in uygulama alan1 bulacagina iliskin ifadeden yola
cikarak sucun uygulama alanini bu sekilde belirlemek, gerekgenin kanun hiikkmiine dahil

olmamasi sebebiyle miimkiin degildir.

TCK m. 246’da “bilisim alanminda suglar” boliimiinde diizenlenen suglarin islenmesi
suretiyle, tiizel kisi yararina haksiz menfaat saglanmasi durumunda tiizel kisilere 6zgii
giivenlik tedbirlerine hitkkmolunacag: belirtilmistir. Dolayisiyla bilisim sistemi araciligiyla
haksiz yarar saglama su¢u bakimindan da tiizel kisilere 0zgii giivenlik tedbirlerine
hilkmetmek miimkiindiir. Tiizel kisilere 6zgii giivenlik tedbirleri TCK m. 60’a gore faaliyet
izninin iptali ve miisaderedir’*®. Tiizel kisilere 6zgii giivenlik tedbirleri, TCK m. 60 uyarmca
ancak ozel hukuk tiizel kisileri hakkinda ve bu tiizel kisilere, islenen sug ile haksiz bir

menfaat elde edilmesi durumunda uygulanabilir®’.

3% Demirbas, Genel Hiikiimler, s. 661.

47 AKbulut, Genel Hiikiimler, s. 826.
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Faaliyet izninden maksat, TCK m. 60°da da belirtildigi lizere, bir kamu kurumunun verdigi
faaliyet iznidir. Faaliyet izninin iptali giivenlik tedbirine hiikmedilmesi halinde tiizel kisilik
sona ermez>"". Bu giivenlik tedbirine hitkmedilebilmesi i¢in sugun, tiizel kisinin organ veya
temsilcisi tarafindan gergeklestirilmesi ve sugu igleyen ya da suga istirak eden organ veya
temsilci hakkinda mahkumiyete karar verilmis olmasi1 gerekmektedir’®. Ayrica organ veya
temsilcinin isledigi sugun, faaliyet izninin sagladigi yetkinin kotiiye kullanilmasi suretiyle
islenmesi gerekmektedir. Dolayisiyla islenen sug ile verilen faaliyet izninin kullanilmasi

arasinda bir nedensellik baginin bulunmas: gerekmektedir™’.

Faaliyet izninin yaninda tiizel kisi hakkinda esya veya kazang¢ miisaderesine hiikkmedilmesi
de miimkiindiir. TCK m. 60/2’de miisadere i¢in aranan tek sart islenen sug ile tiizel kisi
yararina bir menfaat elde edilmis olmasidir’>'. Buna gére, tiizel kisi yararma islendigi
belirlenen TCK m. 244/4 bakimindan, miisadere hiikiimlerindeki kosullarin da
gerceklesmesi sartiyla, sucla baglantili olan esya veya maddi ¢ikarlarin miisaderesi

miumkindir.

Ayrica TCK m. 60/3’te lehine haksiz menfaat elde edilen tiizel kisi hakkinda giivenlik
tedbirinin uygulanmasinin islenen fiile nazaran daha agir sonuglar ortaya cikaracagi
durumlarda hakimin bu tedbirlere hiikmetmeyebilecegi ifade edilmistir. Bu durumda hakim,
sucun verdigi zarar ile tedbirin verilmesi ile ortaya ¢ikacak zarari karsilagtirmali ve tedbir
uygulandiginda daha biiyilkk bir zarar ortaya c¢ikiyorsa, s6z konusu tedbire

hiikkmetmemelidir®>.

%8 Akbulut, Genel Hiikiimler, s. 827.

349 Oztiirk/Erdem, Ceza Hukuku ve Giivenlik Tedbirleri Hukuku, s. 535.
550 Artuk/Gokcen/Yenidiinya, Genel Hiikiimler, s. 967.

331 Oztiirk/Erdem, Ceza Hukuku ve Giivenlik Tedbirleri Hukuku, s. 535.
332 Gedik, Dogan; Miisadere, Ankara 2007, s. 154.
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SONUC

“Bilisim sistemi araciligiyla haksiz yarar saglama su¢u”, 5237 sayili TCK’nin “topluma
karst suglar” kisminin, onuncu boliimii olan “bilisim alaninda sug¢lar”’da yer almaktadir.
TCK’nin 244. maddesinin 4. fikrasindaki “Yukaridaki fikralarda tanimlanan fiillerin
islenmesi suretiyle kiginin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin
baska bir sug¢ olusturmamasi halinde, iki yildan alti yila kadar hapis ve besbin giine kadar
adli para cezasina hiikmolunur.” diizenlemesi, kanuni tanmimda gecen “yukaridaki
fikralarda tanimlanan fiiller "den ya da suglardan bagimsiz bir sug teskil etmektedir. Zira
s6z konusu bu diizenlemede, TCK m. 244/1 ve 2’den farkli bir maddi ve manevi unsur s6z
konusudur. Maddi unsurda, ilk iki fikradaki fiillerin islenmesi neticesinde haksiz bir ¢ikar
elde edilmeli; manevi unsurda ise kastin haksiz bir ¢ikar elde etmeye yonelik olmasi
gerekmektedir. Ote yandan kanun koyucunun TCK m. 244/4°1i, islenen fiilin baska bir sug
olusturmamasi halinde uygulanacak sekilde diizenlemesi ve yaptirim olarak oransal bir
belirleme yapmayip hapis cezasinin asagi ve yukari sinirlarini belirlemesi de bu fikranin

bagimsiz bir su¢ olduguna isaret etmektedir.

AKSSS, taraf devletler bakimindan s6zlesmede diizenlenen suglari i¢ hukuklarina dahil etme
yuikiimliiliigii getirmektedir. AKSSS’ye taraf olan Tiirkiye bakimindan da ayni yiikiimliiliik
s0z konusudur. Bu yiikiimliiliigiin bir sonucu olarak kanun koyucu, AKSSS m.8’de

diizenlenen “bilgisayarla baglantili dolandiricilik’ baglikli hiikkmii inceleme konumuz olan

TCK m. 244/4 ile i¢ hukuka dahil etmis bulunmaktadir.

TCK m. 244/4, tali norm olarak diizenlenmis bir su¢tur. Bu sucun diizenlenmesindeki amag
esasen “bilisim sistemi verisi 'nin, mal veya esya olarak kabul edilememesinin bir sonucu
olarak, bu verilerle, malvarligina kars1 suglar acisindan tipiklik arz etmeyen maddi bir

menfaat elde edilmesi fiillerinin cezasiz kalmamasini saglamaktadir.

TCK m. 244/4’te bilisim sistemlerinin dogru ve saglikli islemesine iliskin toplumdaki giiven
duygusunun korunmasindan ziyade kisilerin malvarligi hukuki degeri koruma altina

alinmistir. Bagka bir ifadeyle TCK m. 244/1 ve 2’deki su¢larin korunan hukuki degerleri bu
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sucta miindemic olsa da malvarlig1 hukuki degeri bu sugta 6n plandadir. Zira bu sugta haksiz
yarar saglama, tipiklige dahil edilmis bdylece bilisim sistemlerinin malvarligi degerine
yonelik saldirilarda, ara¢ olarak kullanilmasinin 6niine ge¢ilmek istenmistir. Dolayisiyla
malvarligina karsi su¢lar boliimiinde diizenlenen bilisim sistemi araciligiyla islenen hirsizlik
ve dolandiricilik suglarinda korunan hukuki deger kisisel bir nitelik arz ederken inceleme
konumuz sugta korunan hukuki deger sadece kisisel degil ayn1 zamanda toplumsal bir nitelik

arz etmektedir.

Sucun konusu, doktrindeki hakim goriisiin de belirttigi iizere, failin hukuka aykir1 sagladigi
yarardir. Sugun tali norm olarak diizenlenmesi ve diizenlenmesindeki amag ile sug ile
korunan hukuksal deger géz dniine alindiginda failin sagladig1 hukuka aykir1 yararin maddi
nitelikte olmasi gerektigi ifade edilebilir. Manevi yararin da bu fikra kapsaminda
degerlendirilmesi durumunda, olaylarin ¢ogunda faillerin manevi tatmin amaciyla sug
isledikleri géz oniine alinarak, TCK m. 244/1 ve 2’deki suglarin ¢ok istisnai bir uygulama
alam bulacag1 6ngoriilebilir. Ote yandan s6z konusu sugun yaptirimi olarak hapis cezasinin
yani sira adli para cezasinin da dngoriilmesi bu sugta maddi yararin elde edilmesi gerektigine
isaret etmektedir. Zira adli para cezasinin, hapis cezasinin yani sira uygulanmasinin
ongorildigi suclarda amag, sugla elde edilen “ekonomik ¢ikarin” tespit edilip kazang
miisaderesine iligkin hiikiimlerin uygulanamamasi durumunda, suctan elde edilen gelirin

kisinin yanina kar kalmamasini saglamaktir.

Haksiz yarar saglama bir bagkasinin malvarliginda azalmaya veya beklenen bir yarara engel
olmaya neden olacagindan, bilisim sistemleri araciligiyla haksiz yarar saglama bir zarar
sucudur. Ancak su¢un maddi unsurunda, magdurun zarara ugramasi aranmadigindan sugun

olusumu i¢in zararin gergeklesip gerceklesmedigi aragtirilmayacaktir.

Sugun magduru, bilisim sistemi veya verilere miidahale sonucu malvarlig itibariyle zarar
ugrayan gercek kisidir. Sugun magdurunun muhakkak biligim sisteminin veya sistemdeki
verilerin miilkiyetine yahut zilyetligine sahip olmas1 gerekmez. Sucla elde edilen yarar bu
sucun konusu oldugundan ve bu yarar bagkalarint malvarlig1 itibariyle zarara ugratmak

suretiyle elde edildiginden s6z konusu zararin muhataplart magdur olmaktadir.

TCK m. 244/4, bilesik sug olarak diizenlenmistir. Buna gore bilisim sistemi ile haksiz yarar
saglama sucunda (m. 244/4) failin 6ncelikle bu suca unsur olarak katilan sistemi engelleme,

bozma (m. 244/1); verileri yok etme veya degistirme (m. 244/2) suclarindaki neticelerden
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birini gerceklestirmesi ve bunun sonucu olarak da haksiz bir c¢ikar elde etmesi

gerekmektedir. Haksiz ¢ikar saglama, bu sugta netice unsurunu teskil etmektedir.

TCK m. 244/4, bagh hareketli bir suctur. Zira saglanacak haksiz ¢ikarin hangi hareketlerle
gerceklestirilecegi kanunda ongoriilmiistiir. Buna gore fail haksiz ¢ikari, bilisim sisteminin
isleyisini engelleyerek veya bozarak yahut sistemdeki verileri bozarak, yok ederek,
degistirerek, erisilmez kilarak veya sisteme veri yerlestirerek ya da var olan verileri bir baska

yere gondererek elde etmelidir.

TCK m. 244/4, kasten iglenebilen bir suctur. Bu kapsamda fail, baskasinin bilisim sistemini
engelledigini, bozdugunu yahut sistemdeki verileri bozdugunu, degistirdigini, baska bir yere
gonderdigini ve bu fiilleri islemek suretiyle kendisi veya baskasi i¢in haksiz bir yarar elde
ettigini bilmelidir. Yararim haksiz olduguna iliskin faildeki bilgi, kastin kapsaminda
degerlendirilmeli, bunun yaninda kanuni tanimda manevi unsur olarak amag veya saike yer
verilmediginden ayrica failin herhangi bir ama¢ ya da saikle hareket edip etmedigi

aranmamalidir.

Hukuka aykirilik unsuru agisindan, “haksiz ¢ikar saglanmasi” ifadesinin sonucu olarak,
sucun kanuni taniminda yalniz yarar saglama unsuruna iliskin hukuka aykiriliga vurgu
yapildigindan, failin kastinin yararin hukuka aykir1 oldugunu da kapsamasi gerekecektir.

Dolayisiyla bu sucgun olasi kastla iglenmesi miimkiin degildir.

TCK m. 244/4 agisindan ancak ilgilinin rizast (m. 26/6), bir hukuka uygunluk nedeni teskil
edebilir. Hakkin kullanimi (m. 26/1), mesru miidafaa (m. 25/1) ve kanun hiikmiiniin icras1
(m. 24/1) hukuka uygunluk nedenleri, TCK m. 244/1 ve 2 agisindan gecerli olabilecek
nitelikteyseler de TCK m. 244/4 acisindan “haksiz ¢ikar saglama” unsuru bu nedenlerin

gerceklesmesine engel olmaktadir.

TCK m. 244/4 tali norm olarak diizenlenmistir. Ancak, TCK m. 244/4’{in tali norm olarak
diizenlenmesi bu sug ile baska sug¢larin farkli neviden fikri igtima iliskisine girmeyecegi
anlammna gelmez. Buna goére haksiz bir yarar saglamanin su¢un kanuni taniminda
diizenlenmedigi suglar ile TCK m. 244/4’{in, farkli neviden fikri ictima iliskisine girmesi
olanakhidir. Zira TCK m. 244/4’te bu hiikmiin uygulanabilmesi i¢in “haksiz ¢ikar

saglama ’nin baska bir suga viicut vermemesi aranmistir.
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Bilisim sistemleri vasita kilinarak gercek bir kisinin aldatilip haksiz bir yarar elde edilmesi
durumunda dolandiricilik sugu (TCK m. 158/1-f) s6z konusu olacak iken biligim sistemleri
vasita kilinarak bir taginir malin zilyedinin rizast disinda bulundugu yerden alinmasi
(6rnegin internet bankacilig1 yoluyla hukuka aykir1 para transferi) durumunda ise hirsizlik
(TCK m. 142/2-¢) sucu soz konusu olacaktir. Bu hallerde esasen islenen fiiller, TCK m.
244/4 acisindan da tipiktir; ancak, sugun tali norm olmasi geregi bu madde uygulama alani

bulmayacaktir.

Failin, ATM iizerinden ya da POS cihazindan banka veya kredi kartin1 kullanarak ya da
fiziki varlig1 bulunmayan kredi kartt numaralari ile internet aligverisi ile kendisi veya baskasi
yararina haksiz cikar elde etmesi durumunda, sisteme ya da sistemdeki verilere miidahale
bulunmamaktadir. Dolayisiyla bu gibi hallerde TCK m. 244/4 bakimindan tipiklik

olusmadigindan asli norm — tali norm arastirmasi yapilmayacaktir.

TCK m. 244°{in islenmesi i¢in muhakkak biligim sistemine girme sucunun (TCK m. 243)
islenmesi gerekmediginden bu iki sug arasinda gegit sug iliskisi bulunmamaktadir. Ayrica
bilisim sistemine girme sugunda 6zel hayatin gizliligi koruma altina alinmigken, TCK m.
244’te bilisim sistemlerinin giivenliginin yan1 sira bu sistem ve sistemdeki veriler, kisinin
malvarliginda bulunan bir deger olarak koruma altina alinmigtir. Dolayisiyla bilisim
sistemine girme (TCK m. 243) ile TCK m. 244°teki fiillerin islenmesi halinde bu iki sugtan

ayr1 ayr1 cezai sorumluluk s6z konusu olacaktir.

Failin bir bilisim sisteminde depolanan kisisel veriyi, bulundugu sistemden bagka bir bilisim
sistemine “géndermesi” ve bu suretle haksiz bir yarar elde etmesi durumunda, tek fiil ile
hem TCK m. 136 hem de TCK m. 244/4’deki su¢ olusacagindan farkli neviden fikri igtima
kurali (TCK m. 44) geregince sorumluluk TCK m. 244/4’ten olacaktir. Zira TCK m. 136’da
haksiz yarar saglama s6z konusu olmadigindan ve TCK m. 244/4’te “haksiz bir ¢ikar
saglamasinin baska bir su¢ olusturmamas:” ifadesi geregi bu su¢, TCK m. 244/4’{in asli
normu niteliginde degildir. Ayni durum 5846 sayili Fikir ve Sanat Eserleri Kanunu’nun 71.

maddesi kapsamindaki bilisim suclar1 agisindan da gecerlidir.

Tim bunlardan hareketle “bilisim sistemi ile haksiz yarar saglama su¢u’nun (TCK m.
244/4), bilisim sistemleri vasitasiyla dogrudan dogruya elde edilecek para veya para yerine
gecen evrak veya senetler ya da diger mallar i¢in uygulama alan1 bulmayacagini ifade

edebiliriz. Bu sug, failin dolayli olarak elde edecegi maddi — ekonomik kazanglar
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bakimindan uygulama alan1 bulabilecektir. Ornegin, fail bilisim sistemine ya da sistemdeki
verilere miidahale ederek is imkanina kavustugunda dogrudan para elde etmediginden fiil,
TCK m. 142/2-e baglaminda hirsizlik teskil etmemektedir; ancak, TCK m. 244/4
bakimindan tipiklik olusmaktadir. Ayrica, sirf bilisim sistemi verisinin igerdigi bilgilerin
degerli olmasindan kaynakli haksiz yarar saglama fiilleri de bu madde kapsaminda yaptirima
tabi olacaktir. BOylece kanun koyucu bilisim sistemi verisinin, ‘“mal” olarak kabul
edilememesinin sonucu olarak ortaya cikabilecek haksiz yarar saglamaya yonelik fiiller
bakimindan kanunda bosluk bulunmamasini saglamis olmaktadir. Dolayisiyla kanun
koyucunun malvarligina kars1 suclar disinda, bir yandan kisilerin malvarligini diger yandan
toplumun bilisim sistemlerine olan giivenini koruyacak bu sug tipini diizenlemesi yerinde

olmustur.

Her ne kadar TCK m. 244/4’lin asli normu olabilecek nitelikteki suglarin yaptirimlar: bu
sucun yaptirimindan genel olarak daha agir olsa da bu suglarin daha hafif cezay1 gerektiren
nitelikli hallerinin ger¢eklesmesi durumunda, faile uygulanacak asli normun yaptirimi, TCK
m. 244/4’ten daha hafif olmaktadir. S6z konusu bu durum ise TCK’nin tek fiil ile birden
fazla su¢ olugsmasi durumunda failin bu suglardan daha agir cezay1 gerektiren suctan dolay1
sorumlu olacagina iliskin fikri igtima hiikkmiine aykir1 oldugundan kanunun genel sistematigi
acisindan celigkilidir. Bu sebeple, bu sugun tali norm olmaktan c¢ikarilarak diger suglarla
iliskisinin genel igtima kuralina gére ¢ozlimlenmesi yoluna gidilmesinin daha uygun olacagi

kanaatindeyiz.

Son olarak belirtmek gerekir ki yalnizca bilisim sistemine girme ile elde edilecek haksiz
yarar saglama bakimmdan TCK’da herhangi bir su¢ diizenlenmemistir. Bu suretle elde
edilecek haksiz yararlar, TCK m. 244/4 baglaminda tipiklik arz etmeyecektir. Zira TCK m.
244/4’ten sorumluluk i¢in failin bilisim sisteminin isleyisine (TCK m. 244/1) ya da
sistemdeki verilere (TCK m. 244/2) miidahale sonucu haksiz yarar elde etmesi
gerekmektedir. Dolayisiyla bu durumun cezai yaptirirm disinda kalmamasi igin
kanaatimizce, sugun kanuni diizenlemesinin biligsim sistemine girmek suretiyle elde edilecek

haksiz yararlar1 da kapsayacak sekilde genisletilmesi yerinde olacaktir.
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